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 پیشگفتار 

در راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول بیان  

که در این سند    را   محصولات این مزیت را خواهد داشت تا راهکارهایی  دهندگان توسعهشود. بیان این الزامات برای  

و به خریداران آن محصول نیز در انتخاب    کنند د فراهم  در محصول خو  اند شدهارائه الزامات    کردنبرای برآورده  

گواهی امنیتی این سند را  افتا با مشارکت سازمان فناوری اطلاعات ایران  . مرکز  کردمحصول خود کمک خواهد  

های برنامه آتش  ی الزامات کارکرد امنیتی برای دیواره کنندهاین سند معرفیه است.  کرداف تهیه  هد در راستای این ا

بتوانند بر مبنای  های کاربردی تحت وب  برنامه   آتشدیواره ؛ تا تولیدکنندگان محصولات  استبردی تحت وب  کار

 . کنند ی آن را ارائه  تیامن  هدفاین سند، کارکردهای امنیتی را در محصول خود لحاظ و همچنین سند 

به معرفی   اول  کاربردی تحت وب  برنامه   آتشدیواره در بخش  سپس در بخش »اهداف  است.    شدهپرداخته های 

گردد. در بخش بعدی  فرضیات مطرح می   بکار بردنو    هایمشخط امنیتی« مواردی جهت مقابله با تهدیدات، اجرای  

آورده شده؛   امنیتی«  کارکرد  اساس »الزامات  از چندین کلاس   بر  قسمت  این  معیار مشترک  ارزیابی    استاندارد 

این کلاس   شدهلیتشک از  که هریک  پوشش می ها حوزهاست  را  امنیت  از  برای  دهد. کلاس ی خاصی  هایی که 

 از: اند عبارتاست،  شدهمطرح در این سند  های کاربردی تحت وب آتش برنامه دیواره

 امنیت  ممیزی کلاس  •

 رمزنگاری   پشتیبانی کلاس  •

 ر کارب داده  از حفاظت کلاس  •

 هویت احراز و  شناسایی کلاس  •

 امنیت  مدیریت  کلاس  •

 محصول  از حفاظت کلاس  •

 محصول  به دسترسی  کلاس  •

 اعتماد  مورد مسیرهای /  هاکانال  کلاس  •

 های کاربردی تحت وب برنامه آتشدیواره کلاس   •

ای عنصر و هر عنصر از  ها تشکیل یافته و هر خانواده از مجموعهای از خانوادهها، از مجموعههریک از این کلاس 

»اهداف امنیتی« بر مبنای    درواقع تشکیل یافته است. با استفاده از »الزامات کارکرد امنیتی«    مؤلفه ای  مجموعه

 گردد. بیان می مشترک اریمعاستاندارد 
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که از ساختاری مشابه بخش قبلی برخوردار است مطرح گردیده است،  « الزامات تضمین امنیتی»در بخش پایانی 

 کند.ل را عنوان می این بخش الزامات لازم جهت ارزیابی محصو



 فهرست 

 4 ................................................................................................ ی تی امن هدف سند  ی معرف 1

 4 ...............................................................................  محصول  و  یت یامن هدف  سند  مرجع 1.1

 5 ......................................................................................................... محصول  شرح 2.1

 6 ................................................................................................  انطباق  یادعا 2

 6 ...............................................................  مشترک  اریمع  یتیامن یابیارز استاندارد با انطباق 2.1

 7 ................................................................................................  ی تیامن مسائل  فیتعر 3

 7 ............................................................................................................... یخطمش 1.3

 7 ............................................................................................................... دات یتهد  2.3

 7 ................................................................................................................ اتیفرض 3.3

 7 ................................................................................................  ی تیامن اهداف 4

 7 .................................................................................. یابی ارز هدف ی برا ی تیامن اهداف 1.4

 7 ............................................................................... یاتیعمل ط یمح ی برا ی تیامن اهداف 2.4

 8 ................................................................................................  ی تیامن کارکرد الزامات 5

 8 ................................................................................................ ت یامن یز یمم کلاس  1.5

 8 ....................................................................................... یرمزنگار از  یبانیپشت کلاس  2.5

 8 ...................................................................................... ت یاحرازهو و  ییشناسا کلاس  3.5

 8 ...................................................................................... یکاربر  داده  از حفاظت کلاس  4.5

 9 ............................................................................................... ت یامن ت یریمد  کلاس  5.5

 9 .......................................................................................... محصول  از حفاظت کلاس  6.5

 9 ........................................................................................ محصول  به یدسترس   کلاس  7.5

 9 ............................................................................................... منابع  ص یتخص کلاس  8.5
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 10 ..............................................................................................  ی تیامن نیتضم الزامات 6

 10 .......................................................................................  محصول   از ی ا خلاصه شرح 7
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 سند هدف امنیتیمعرفی  1

 محصول و   سند هدف امنیتیمرجع  1-1

 (WAFهای کاربردی تحت وب )سند هدف امنیتی دیواره آتش برنامه سند هدف امنیتی عنوان 

 1.0 نسخه

 98ماه  مرداد  تاریخ 

 پردازش امن گروه تحقیق و توسعه شرکت فنی مهندسی آینده سازان  نویسندگان 

 

 شرکت فنی مهندسی آینده سازان پردازش امن  نام تولید کننده )شرکت( 

 ASPA WAF محصولنام 

 WAF محصول نوع 

 2.2.4.1917 نسخه 

 محصول نوع  2-1

( است که به عنوان یک تجهیز فعال  WAFهای کاربردی تحت وب )محصول مورد بررسی یک دیواره آتش برنامه

از   نقش حفاظت  درخواستدهندهسرویسشبکه  مقابل  در  نشان  های وب  متناسب  واکنش  بدخواهانه وب  های 

 دهد. می
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 پیش نیاز محصول افزار افزار/میانافزار/سختنرم 3-1

 :فزار و میان افزارهای لازم برای کارکرد محصول بیان شده استافزار، نرم ادر جدول زیر سخت

 حداقل الزامات  ها کامپوننت

 نخ  16 پردازشی نخ 
RAM 16 GB 

Netwok adapter 2x 1000 mbps 
Storage 128 GB 

OS ASPA Special Linux 

 شرح محصول  4-1

ات است که برای محافظت از  امنیت اطلاع  فناوری ( یک نسل از WAFهای کاربردی تحت وب )برنامه  آتشدیواره 

  تحلیلبا  منبع  نیاز به تغییر در  بدون    قادر است  WAFطراحی شده است.    صفحات وب جهت مقابله با حملات

قادر به شناسایی  از نفوذ    1سیستم تشخیص و جلوگیری شبکه و    آتشدیواره های وبی که  از حمله  HTTPپروتکل  

شود، بنابراین لازم است الزامات مربوط  به عنوان یک تجهیز شبکه شناخته می  WAFنیستند جلوگیری کند.    هاآن

به تجهیز شبکه نیز در این محصول مورد توجه قرار گیرد، از این رو الزامات پروفایل تجهیز شبکه به عنوان بخشی  

 قرار داده شده است. WAF از الزامات پروفایل

WAF  ی  ها را با فیلتر کردن ترافیک ورود حملهHTTP    وHTTPS  های لایه  بندی شبکه و کنترلاز طریق پیکره

توانند به طور  های کاربردی تحت وب میبرنامه  هایآتشدیواره که    ی ترین حملاترایجدهد.  کاربرد تشخیص می 

 از:  اند عبارتاز وقوع آن پیشگیری کنند  مؤثری 

• SQL INJECTIN 
• XSS 
• CSRF 

 فشای اطلاعات حساس و محرمانه ا •

 تعدادی حمله دیگرو  •

 
1 IDPS 
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 معماری استقرار  1-4-1

برای قرار  سازی میدر معماری شبکه به صورت مختلف پیاده  WAFمحصولات   شود، به طور کلی سه استقرار 

 2، توکار غیرخطیدر شبکه وجود دارد استقرار برخط، استقرار   WAFگرفتن 

 استقرار برخط  1-4-1-1

 که در ادامه توضیح داده خواهند شد.  استاین نوع استقرار شامل سه نوع معماری متفاوت 

 

عمل    IPSمانند    فعالی در جلوگیری از ترافیک بدخواه عبوری ندارد ونقش    WAF: در این نوع معماری  3پل شفاف 

واند به طور فعال اتصالات تنمی WAF. در این سناریو،و مسدودسازی اتصالات مخرب است  و قادر به شناسایی  کرده 

  IP  آدرس   WAFبین مشتری و برنامه کاربردی تحت وب را تغییر دهد. در واقع در این نوع معماری محصول  

نمای کلی از این    1شکل  رود. مخرب به کار می   عناصرشناسایی  جهت    OSIاز مدل    2ندارد و در لایه اختصاصی  

 دهد. نوع معماری را نشان می

 

 ، معماری پل شفاف WAF: استقرار بر خط 1شکل 

 

نقش    ،HTTPاتصالات    و پاسخ  های درخواستترافیک  با بررسی  WAF  : در این معماری4پراکسی معکوس شفاف 

، مشتری و  دارد. در این نوع استقراربین مشتری و برنامه کاربردی تحت وب  تمامی اتصالات    گیریره فعالی در  

 
2 Embeded 
3 Transparent bridge 
4 Transparent reverse proxy 
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از وجود برنا بدون اطلاع  کاربردی محافظت شده  برقرار می  WAF  مه  ارتباط  و  با یکدیگر  تواند  می  WAFکنند 

های اعتباری جلوگیری  کارتداده  های حساس مانند  ز افشای داده و ا  ها را بررسی و تغییر داده آن اتصالات بین  

نمای کلی از این نوع معماری را نشان    2شکل  را پایان دهد.    SSLتواند یک اتصال  نمی  WAFکند. در این معماری  

 دهد. می

 

 

 ، معماری پراکسی معکوس شفافWAF: استقرار بر خط 2شکل 

 

تمامی اتصالات دارد.    گیریره نقش فعالی در    پراکسی معکوس شفاف،  : این نوع استقرار مانند 5پراکسی معکوس 

در این نوع    شگی نیست. با پراکسی معکوس شفاف این است که شفافیت آن برای کاربران همی  استقرار   تفاوت این 

به سمت برنامه    این تراکنش   WAFارسال و سپس از طریق    WAFخود را به    HTTP  مشتری تراکنش   معماری

ها را تغییر دهد. از دیگر مزایای این  تواند ترافیکمی  WAF. در این سناریو  شودکاربردی محافظت شده ارسال می

نمای کلی از این نوع معماری را    3شکل    .است  واقعی برنامه کاربردی محافظت شده  IPنوع استقرار پنهان کردن  

 دهد. نشان می

 
5 Reverse proxy 
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 ، معماری پراکسی معکوس WAFاستقرار بر خط  :3شکل 

 استقرار غیرخطی غیرفعال 1-4-1-2

گونه نقش فعالی در ترافیک بین مشتری و برنامه کاربردی تحت وب ندارد. در  هیچ  WAFدر این نوع استقرار  

شود. بعضی از محصولات  شود، متصل  که ترافیک بر روی آن منعکس می   SPANپورت    تواند به یک میعوض  

WAF  ند یک  هست  کنند قادر که از این فاز پشتیبانی میTCP RST  های مخرب ارسال  را برای مسدود کردن حمله

شوند.  کنند. در این سناریو چون ممکن است وضعیت مسابقه رخ دهد، بنابراین همه حملات کاهش اثر داده نمی

 دهد.نمای کلی از این نوع معماری را نشان می  4شکل 

 

 استقرار غیرخطی غیرفعال: 4شکل 
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 استقرار توکار  1-4-1-3

این معماری   روی سرویس   WAF  افزارنرم در  می  دهندهبر  نصب  کاربردی  برنامه  از  میزبان  ترافیک پس  و  شود 

نمای کلی از این نوع معماری را نشان    5شکل  بررسی خواهد شد.    WAFوسیله  به  دهندهسرویس   رمزگشایی توسط 

 دهد. می

 

 

 : استقرار توکار 5شکل 

 حوزه منطقی  2-4-1

شود که باید به صورت مشخص هریک از  کارکردهای امنیتی هدف ارزیابی تحت عنوان حوزه منطقی شناخته می

 کارکردها و شرح آنها در این قسمت مطرح شود.

 توصیف  کارکردها

برا  نیا اطلاعات  جریان کنترل جر  ی محصول  قرار    ی عبور  وب    کیتراف  انیکنترل  استفاده  مورد 

وب بین کاربران و    ی اطلاعات عبور   ان یجر   یبرا  ی اواسطه  عنوان   و به   رد یگ یم

 شود. سرورهای وب مورد حفاظتش تلقی می

  ک یتراف  ی تیامن   یدادها یمرتبط با رو  ی ز یمم  یرکوردها تواند یمحصول م  نیا ممیزی 

  د یآتش را تول  وارید   یتیامن  یاستهایس   راتییآتش و تغ  وارید  از   یعبور  وب

همچند ینما دارا  نیا  نیا  نی.  از    ی ریجلوگ  یبرای  یسمهایمکان  ی محصول 

 است  یز یفقدان داده مم
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 از  محافظت   و  تیامن تیریمد 

 ی تیامن یعملکردها

  ن یدارند که ا  یآتش دسترس   واریبه موتور د   تی ریسرور مد   ق یاز طر  رانیمد 

  عملکرد ی  هاو داده  ی تیامن  یاستهایس   تیریمد  ی برا  یمناسب  رابط ی  دسترس 

  . موتور کند یم  جادیآتش ا   وار یموتور د  ی تیامن  یمحصول و عملکردها   ی تیامن

عملکردها  د ینمایم  ن یتضم  ن یآتش همچن  وار ید اعتماد    قابل  یتیامن   ی که 

 آنها را کنار گذاشت. توانیبوده و نم  استناد  قابل شهیهم

 ادعای انطباق 2

 معیار مشترک استاندارد ارزیابی امنیتی انطباق با  1-2

ارزیابی انطباق   استاندارد  با 

 امنیتی معیار مشترک 

Common Criteria Version 3.1 Recision 4 

 WAF Protection Profile V2.1 نام پروفایل حفاظتی 

 EAL1 سطح تضمین امنیتی 
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 مسائل امنیتی تعریف  3

هر دستگاه شبکه برای ایفای یک نقش در زیرساخت شبکه طراحی شده است. به منظور ایفای این نقش، دستگاه  

)موجودیتی که به عنوان  های شبکه  های شبکه و سایر موجودیت مذکور ارتباطاتی را از طریق شبکه با دیگر دستگاه

ای از حداقل کارکرد  کند. در عین حال، دستگاه شبکه باید مجموعه یک دستگاه شبکه تعریف نشده است( برقرار می 

رود را ارائه کند. حداقل کارکرد امنیتی مشترک برای  های شبکه انتظار می که از همه دستگاه  6امنیتی مشترک 

با تهدیدات مشترک پیش روی د با  ستگاهمقابله  امنیتی است که یک دستگاه شبکه مطابق  های شبکه، مسئله 

گیرند که یک کارکرد خاص از یک نوع  پروفایل حاضر باید به آن بپردازد. این تهدیدات در مقابل تهدیداتی قرار می 

از دستگاه شبکه را هدف قرار می  قابلیت خاص  باید  امنیتی مشترک  را    های زیردهند. مجموعه حداقل کارکرد 

 داشته باشند:

 های مجاز و غیرمجاز شبکه برقراری ارتباط با دستگاه  •

 های معتبر و امن روزرسانی توانایی انجام به  •

 ها های دستگاهتوانایی ممیزی فعالیت  •

 ها و اطلاعات محرمانه سرپرست و دستگاهسازی و استفاده امن از داده توانایی ذخیره  •

 های حیاتی دستگاه. افتادن مؤلفه  توانایی انجام خودآزمایی برای از کار  •

  

 
6 Common security functionality 
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 مشیخط 1-3

های سازمان برای برآورده ساختن نیازهای  ای است از قوانین، اقدامات و رویه مشی امنیتی سازمان مجموعهخط 

 مشی امنیتی در بخش زیر ارائه شده است.امنیتی آن. یک خط 

 توصیف  ها خطمشی

 دسترسی بنر  1-1-3
های کاربرد،  نمایش دهد که محدودیت محصول باید یک بنر اولیه را  

های قانونی و هرگونه اطلاعات مقتضی دیگر )که کاربران  نامه موافقت 

آن با  محصول  به  دسترسی  کرده با  موافقت  نمایش  ها  به  را  اند( 

 گذارد.می 

 منطق الزام کارکرد امنیتی: 

الزام   الزامی است و در  یا توجه  موافقت  پیغام هشدار  نمایش یک 

FTA_TAB.1 .مشخص شده است 

 تهدیدات  2-3

اند. همچنین بندی شده ها دستههای شبکه بر اساس عملکرد این دستگاهدر ادامه، تهدیدات پیش روی دستگاه 

برای هر تهدید، یک توصیف منطقی از چگونگی پوشش دادن آن در الزامات اصلی، اختیاری و الزامات مبتنی بر  

 انتخاب، ارائه شده است.

 توصیف  تهدید 
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با  1-2-3 ارتباط 

 های شبکه دستگاه 

دستگاه سایر  با  شبکه  دستگاه  موجودیتیک  و  شبکه  شبکه  های  های 

کند. مقصد این ارتباط ممکن است از لحاظ منطقی یا  ارتباط برقرار می 

جغرافیایی یک دستگاه راه دور به شمار آید و مسیر ارتباط ممکن است از 

های  تمال وجود دارد که سیستمهای متعدد دیگری بگذرد. این احسیستم

میانی مورد اعتماد نباشند و ارتباط غیرمجازی را با دستگاه شبکه برقرار  

امنیتی   کارکرد  دهند.  قرار  خطر  معرض  در  را  مجاز  ارتباطات  یا  کنند 

دستگاه شبکه باید این قابلیت را داشته باشد که از ترافیک حساس شبکه  

از هویت، ترافیک ممیزی و موارد  )مانند ترافیک سرپرستی، ترافیک احر

دیگری از این دست( محافظت کند. ارتباطات برقرارشده با دستگاه شبکه  

می  تقسیمرا  دسته  دو  به  ارتباطات  توان  و  مجاز  ارتباطات  کرد:  بندی 

 غیرمجاز.

مشی دستگاه شبکه،  ارتباطات مجاز شامل ترافیکی است که بر اساس خط 

اطات مجاز ترافیک حساس شبکه را شامل  اجازه جریان یافتن دارد. ارتب 

از آن جمله می می  و  شود که  ترافیک سرپرستی دستگاه شبکه  به  توان 

ارتباطات آن با یک سرور ممیزی یا احراز هویت اشاره کرد. حفاظت از این  

ارتباطات نیازمند استفاده از یک کانال امن است. کارکرد امنیتی دستگاه  

که اطمینان حاصل کند تنها ارتباطات مجاز  ای باشد  شبکه باید به گونه 

توانند برقرار شوند. این کارکرد امنیتی باید کانال امنی را برای جریان  می 

یافتن ترافیک حساس شبکه فراهم آورد. تمامی ارتباطات دیگر، ارتباطات  

 آیند.غیرمجاز به شمار می 

فاظتی به  تهدید اصلی علیه ارتباطات دستگاه شبکه که در این پروفایل ح

می  پرداخته  تلاش  آن  که  است  خارجی  غیرمجاز  موجودیت  یک  شود، 

کند به ترافیک حساس شبکه دسترسی پیدا کند، آن را تغییر دهد یا  می 

الگوریتم  های رمزنگاری  به هر طریقی آن را افشا کند. در صورتی که از 

پروتکل یا  باشد  شده  استفاده  تونل نامناسبی  و های  غیراستاندارد    زنی 

اطلاعات محرمانه سرپرستی ضعیفی به کار گرفته شده باشند، یک عامل 

تواند به صورت غیرمجاز به دستگاه دسترسی پیدا کند. استفاده  تهدید می

از رمزنگاری ضعیف یا عدم استفاده از چنین الگوریتمی به طور کل، باعث  

بخواند، می  را  ترافیک  تلاش،  کمترین  با  بتواند  تهدید  عامل  که    شود 

پروتکل دست از  استفاده  کند.  کنترل  یا  کند  تونل کاری  زنی  های 
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کند،  دستگاه را محدود می   7پذیریکنش غیراستاندارد نه تنها قابلیت هم

 گیرد. بلکه ضمانت و اعتماد حاصل از استانداردسازی را نیز از دستگاه می 

 

 غیرمجازی  سرپرستدسترسی   3-2-1-1
ممکن است عامل تهدید تلاش کند تا با استفاده از ابزارهای بدخواهانه،  

عامل   مثال،  عنوان  به  کند.  پیدا  سرپرستی  دسترسی  شبکه  دستگاه  به 

می  معرفی  به دستگاه  عنوان سرپرست  به  را  عنوان  تهدید خود  به  کند، 

کند  کند، نشست سرپرستی را بازپخش می دستگاه به سرپرست معرفی می

را    انیدر م  یمرد   حملاتهایی خاص از آن(، یا  کامل یا بخش   )به طور 

های های بین دستگاه های سرپرستی یا نشستدهد تا به نشست ترتیب می 

شبکه دسترسی پیدا کند. بدین ترتیب، عامل تهدید قادر خواهد بود تا  

ای را انجام دهد و کارکرد امنیتی دستگاه و شبکه را به  اقدامات بدخواهانه

 خطر اندازد. 

 (:SFRمنطق الزام کارکرد امنیتی ) 

الزام   • در  سرپرست  و    FMT_SMR.2نقش  است  شده  تعریف 

و    FMT_SMF.1های سرپرستی مربوطه نیز در الزامات  توانایی

FMT_MTD.1/CoreData  شده همچنین    اند تعریف  و 

الزامات توانایی در  نیز  اختیاری  اضافه  های 

FMT_MOF.1/Services    وFMT_MOF.1/Functions    تعریف

 شده است.

انجام   • اجازه  سرپرست  کردن  هویت  احراز  از  قبل  که  اقداماتی 

الزام   در  دارند  گرفته شده    FIA_UIA_EXT.1گرفتن  نظر  در 

و شامل نمایش یک پیغام هشدار موافقت یا توجه است که   است

 گردد. مشخص می  FTA_TAB.1در الزام 

 FIA_UAU_EXT.2در  الزام برای فرآیند احراز هویت سرپرست   •

 توصیف شده است.

)برای    FTA_SSL_EXT.1وسیله  های سرپرست به قفل نشست  •

های راه  )برای نشست  FTA_SSL_EXT.3های محلی(،  نشست

 
7 Interoperability  
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تمامی نشست   FTA_SSL_EXT.4و    دور( تعاملی(  )برای  های 

 شود. تضمین می 

طریق   • از  دور  راه  سرپرست  ارتباطات  برای  امن  کانال 

FTP_TRP.1/Admin  گیرد. انجام می 

)اقدامات بدخواهانه که توسط نشست سرپرست انجام شده است  •

 فعالیت ردیابی نشده« ارائه شده است.(»به صورت جداگانه در 

در   • به صورت جداگانه  سرپرست  محرمانه  اطلاعات  از  )حفاظت 

 ارائه شده است.( «هک شدن گذرواژه »

 رمزنگاری ضعیف  3-2-1-2
برداری  الگوریتم رمزنگاری بهره   ممکن است عامل تهدید از ضعیف بودن

را علیه فضای کلید ترتیب دهد.    8کند یا حملات از پای درآوردن رمزنگاری 

به   اندازه کلیدها  یا  مُدها  الگوریتم رمزنگاری،  نادرست    مهاجمانانتخاب 

دهد تا به الگوریتم رمزنگاری حمله کنند یا با حملات جستجوی  اجازه می 

علیه فضای کلید، دسترسی غیرمجاز به دست آورند و با کمترین    9فراگیر 

 کاری یا کنترل ترافیک شوند.تلاش موفق به خواندن، دست

 منطق الزام کارکرد امنیتی: 

 FCS_CKM.2و    FCS_CKM.1الزامات تولید و نابودی کلید در   •

 شوند.ارائه می 

طرح  • از  استفاده  برای  در  الزامات  رمزنگاری  های 

FCS_COP.1/DataEncryption  ،FCS_COP.1/SigGen ،

FCS_COP.1/Hash    وFCS_COP.1/KeyedHash    تعریف

 شوند. می 

و   • کلید  تولید  از  پشتیبانی  برای  تصادفی  بیت  تولید  الزامات 

 شوند.تعریف می  FCS_RBG_EXT.1های امن در پروتکل 

 شود. مشخص می  FMT_SMF.1مدیریت توابع رمزنگاری در  •

 

 
8 Cryptographic exhaust  
9 Brute force 
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 اعتماد غیرقابل  ارتباطیهای کانال 3-2-1-3
های شبکه را هدف قرار دهد  ممکن است عامل تهدید آن دسته از دستگاه

پروتکل  از  تونل که  حساس  های  ترافیک  از  حفاظت  برای  استاندارد  زنی 

نمی  استفاده  خود  میشبکه  مهاجمان  بهره کنند.  با  از  توانند  گیری 

فراینپروتکل  یا  نامناسب  طراحی  با  کلید،  هایی  مدیریت  ضعیف  دهای 

  ، حملات بازپخش یا حملات دیگری از این دست انیم  در   ی مردحملات  

را ترتیب دهند. حملات موفق باعث از دست رفتن محرمانگی و یکپارچگی  

توانند دستگاه شبکه را به خطر  شوند و حتی می ترافیک حساس شبکه می 

 اندازند. 

 منطق الزام کارکرد امنیتی: 

های ارتباطی تعریف  های امن برای کانالپروتکل  استفاده عمومی  •

الزامات   در  بالا  سطح  صورت  به  و    FTP_ITC.1شده، 

FTP_TRP.1/Admin   محصولات برای  است؛  شده  مشخص 

مؤلفه  بین  ارتباطات  الزامات  شده،  در  توزیع    FPT_ITT.1ای 

 آورده شده است.

از در  های مجهای ارتباط امن برای تمامی پروتکل الزامات پروتکل  •

FCS_DTLSC_EXT.1  ،FCS_DTLSC_EXT.2 ،

FCS_DTLSS_EXT.1  ،FCS_DTLSS_EXT.2 ،

FCS_HTTPS_EXT.1  ،FCS_IPSEC_EXT.1 ،

FCS_SSHC_EXT.1  ،FCS_SSHS_EXT.1  ،

FCS_TLSC_EXT.1  ،FCS_TLSC_EXT.2  ،

FCS_TLSS_EXT.1 ،FCS_TLSS_EXT.2  شوند.تعریف می 

از   • استفاده  برای  انتخاب  بر  مبتنی  و  اختیاری  الزامات 

های امن،  های کلید عمومی جهت پشتیبانی از پروتکل نامهگواهی 

و    FIA_X509_EXT.1  ،FIA_X509_EXT.2در  

FIA_X509_EXT.3 اند.تعریف شده 

 ضعیف   احراز هویتبا  پایانیقاط ن 3-2-1-4
برای احراز  های امنی حمله کند که  ممکن است عامل تهدید به پروتکل 

کنند )مثلاً  های ضعیفی استفاده می های انتهایی از روش هویت در دستگاه 
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های اشتراکی که قابل حدس هستند یا به صورت متن ساده ارسال  گذرواژه 

های با طراحی  اند(. عواقب این فرایند، مشابه وقتی است که از پروتکل شده

به جای سرپرست به  تواند خود را  ضعیف استفاده شده باشد. مهاجم می 

دستگاه دیگری معرفی کند یا خود را در جریان شبکه قرار دهد و حملات  

را طراحی کند. در نتیجه، ممکن است مهاجم به ترافیک    ان یم  در   ی مرد

حساس شبکه دسترسی پیدا کند، محرمانگی و یکپارچگی آن را به خطر  

 اندازد و حتی دستگاه شبکه را در معرض خطر قرار دهد. 

 ق الزام کارکرد امنیتی: منط

های امن مناسب برای احراز هویت کردن نقاط  استفاده از پروتکل  •

  FTP_TRP.1/Adminو    FTP_ITC.1ی الزامات  وسیله پایانی، به 

احراز  الزامات  شده،  توزیع  محصولات  برای  است؛  شده  تضمین 

مؤلفه  بین  ارتباطات  در  پایانی  نقاط  برای  در  هویت  ای، 

FPT_ITT.1  شده است.آورده 

ثبت • طول  در  امن  هویت  احراز  احتمالی  اضافه  خاص  نام موارد 

توزیع مؤلفه  محصول  در  های  و    FCO_CPC_EXT.1شده، 

FTP_TRP.1/Join .بیان شده است 
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های روزرسانی به 2-2-3

 معتبر 

برای حصول اطمینان از صحت کارکرد امنیتی دستگاه شبکه، لازم است  

نرم  و  که  به ثابت افزار  آن  محتوای  افزار  و  منبع  شوند.  روزرسانی 

های رمزنگاری تائید کرد؛ در غیر  ها را باید با استفاده از روش روزرسانیبه 

روزرسانی خود را به کار گیرد  تواند به این صورت، یک منبع غیر معتبر می 

روش  بزند.  دور  را  شبکه  دستگاه  امنیتی  کارکرد  و  و  منبع  تائید  های 

ب ثابت نرم   روزرسانی ه محتوای  یا  به افزار  رمزنگاری  افزار  ابزارهای  وسیله 

ها به صورت دیجیتال امضاء شده  روزرسانی های به معمولاً جایی که هش 

 گیرند.های امضاء دیجیتال را بکار می باشند، طرح

توانند دستگاه شبکه را  افزارها می ها یا ثابت افزارروزنشده نرم های به نسخه 

معرض   از  در  سوءاستفاده  پی  در  که  دهند  قرار  تهدیدی  عوامل  خطر 

تأییدنشده  روزرسانیها هستند. به شده آن های شناخته پذیریآسیب های 

هایی که با استفاده از ابزارهای رمزنگاری ضعیف یا غیر امن  روزرسانی یا به 

شده نرم تائید  ثابتاند،  یا  به افزار  عوامل  افزار  معرض خطر  در  را  روزشده 

افزار برای  افزار یا ثابتگیری از نرم دهند که به دنبال بهره تهدیدی قرار می 

 رسیدن به مقاصد خویش هستند.

 مخرب  هایروزرسانی به 3-2-2-1
ای را  شدهروزرسانی معیوب و دستکاریممکن است عامل تهدید یک به 

  افزار دستگاه شبکه ارائه کند و کارکرد امنیتی دستگاه افزار یا ثابت برای نرم 

به  دهد.  قرار  خطر  معرض  در  یا  روزرسانی را  تأییدنشده  های 

تائید  روزرسانیبه  امن  غیر  یا  ضعیف  رمزنگاری  از  استفاده  با  که  هایی 

نرم شده ثابت اند،  یا  به افزار  دست افزار  خطر  معرض  در  را  کاری  روزشده 

 دهد.غیرمجاز قرار می 

 منطق الزام کارکرد امنیتی: 

 FPT_TUD_EXT.1ها در  روزرسانیبه الزامات برای حفاظت از   •

 ارائه شده است. 

گواهی  • بر  مبتنی  از حفاظت  اختیاری  امضاها استفاده  برای  نامه 

مشخص گردد، الزامات فرآیند   FPT_TUD_EXT.2تواند در می 

 FIA_X509_EXT.1  ،FIA_X509_EXT.2در    X509گواهی  

 مشخص شده است. FIA_X509_EXT.3و 
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به  مدیریت  برای  در  وزرسانیرالزامات  برای  FMT_SMF.1ها   ،

در  به  دستی  الزامات    FMT_MOF.1/ManualUpdateروزرسانی  و 

به  برای  در  اختیاری  خودکار   FMT_MOF.1/AutoUpdateروزرسانی 

 گردد. مشخص می 
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 فعالیت  3-2-3

 شده ممیزی 

های دستگاه شبکه، وضعیت دستگاه  توانند با ممیزی فعالیت سرپرستان می

دهی در خصوص  کنند. این فرایند امکان بررسی، گزارش را به خوبی پایش  

برای   را  امنیتی  تحلیل مشکل  و  رویدادها  بازسازی  امنیتی،  کارکردهای 

های دستگاه  هایی که در پاسخ به فعالیتآورد. پردازش سرپرست فراهم می

هایی از به خطر افتادن یا از کار افتادن کارکردهای  شوند، نشانه انجام می 

هایی انجام شده و بر کارکرد  کنند. در صورتی که فعالیت ارائه می   امنیتی را 

ها تولید و  ای دال بر انجام شدن آن امنیتی تأثیر گذاشته باشند اما نشانه

ها بدون آگاهی سرپرست پایش نشده باشد، ممکن است که این فعالیت 

ی  صورت گرفته باشند. علاوه بر این، در صورتی که سوابق تولید و نگهدار

های وارده  نشده باشند، امکان بازسازی شبکه و درک شدت و میزان آسیب

شده در خصوص تغییر  های ممیزی ثبت تحت تأثیر قرار خواهد گرفت. داده 

داده  به دقت محافظت شوند.  باید  های مذکور ممکن  و حذف غیرمجاز، 

انتقال به حافظه  های خارجی مورد  است در درون محصول یا در هنگام 

 قرار گیرند. حمله 

توجه داشته باشید که بر اساس این پروفایل حفاظتی مشارکتی، دستگاه  

باید داده  ارسال آن شبکه  قابلیت  تولید کند و  به یک  های ممیزی را  ها 

 ( را داشته باشد.syslogموجودیت شبکه مورد اعتماد )مثال؛ سرور 

 نشده فعالیت ردیابی  3-2-3-1
ممکن است عامل تهدید تلاش کند تا بدون اطلاع سرپرست، به کارکرد  

کاری  امنیتی دستگاه شبکه دسترسی پیدا کند، آن را تغییر دهد و/یا دست 

راهی برای حمله به دستگاه شبکه   مهاجمکند. بدین ترتیب، ممکن است 

پیکربندی از طریق  )مثال؛  و  پیدا کند  ایراد در محصول(  نامناسب،  های 

 رست نیز آگاه نشود که دستگاه در معرض خطر قرار گرفته است.سرپ

 منطق الزام کارکرد امنیتی: 

توانایی  • در  الزامات  پایه  ممیزی  و    FAU_GEN.1های 

FAU_GEN.2    در زمانی  مهرهای  و  است  شده  مشخص 

FPT_STM_EXT.1 .ارائه شده است 

شده روی محصول،  الزامات حفاظت از رکوردهای ممیزی ذخیره  •

 تعریف شده است. FAU_STG.1در 
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الزامات برای مخابره امن رکوردهای ممیزی محلی به موجودیت   •

IT    خارجی از طریق کانال امن، درFAU_STG_EXT.1    تعریف

 شده است.

داده  • دادن  دست  از  با  که  اختیاری  اضافه  ممیزی  الزامات  های 

در   دارد،  سروکار  شده  ذخیره  محلی 

FAU_STG_EXT.2/LocSpace    و

FAU_STG_EXT.3/LocSpace .مشخص شده است 

توسط   • )اختیاری(  ممیزی  عملکردی  قابلیت  پیکربندی  اگر 

در   آن  الزامات  شود،  فراهم  مشخص    FMT_SMF.1محصول 

های امنیتی در  و محدود کردن این قابلیت به سرپرست   گرددمی 

FMT_MOF.1/Functions  .مشخص شده است 

 



 ASPA WAF  سند هدف امنیتی  143| 24

 شرکت فنی مهندسی آینده سازان پردازش امن 

 1.1نسخه  ST-ASPA WAF-V3.6.51.3111 ]1400ماه خرداد [
 

 

اطلاعات داده  3-2-4 و  ها 

و  دستگاه  محرمانه 

 ست سرپر

ای است که باید به  ها و اطلاعات محرمانه دستگاه شبکه دربردارنده داده

ذخیره  امن  آنطور  به  دسترسی  امکان  و  شوند  برای  سازی  تنها  ها 

می موجودیت  مثال،  عنوان  به  باشد.  داشته  وجود  مجاز  به  های  توان 

افزار و اطلاعات  ثابتافزار و  اطلاعات محرمانه احراز هویت و پیکربندی نرم 

اطلاعات   دستگاه،  و  سرپرست  کلیدهای  کرد.  اشاره  سرپرستی  محرمانه 

کاری و افشای  کلید و اطلاعات محرمانه احراز هویت را باید در برابر دست

غیرمجاز محافظت کرد. علاوه بر این، کارکرد امنیتی دستگاه باید تغییر  

پیش  محرمانه  )مااطلاعات  را  هویت  احراز  کلمه فرض  عبور  نند؛  های 

 ( ملزم کند. سرپرست

ذخیره  داده عدم  نامناسب  مدیریت  و  امن  محرمانه  سازی  اطلاعات  و  ها 

فایل  یا  مانند؛ رمزگذاری نکردن اطلاعات محرمانه درون  های پیکربندی 

دهد تا به  دسترسی به کلیدهای نشست کانال امن، به مهاجم امکان می 

ح و  کند  پیدا  دسترسی  شبکه  طریق  دستگاه  از  را  شبکه  امنیت  تی 

کاری ظاهراً مجاز پیکربندی یا ترتیب دادن حملات کسی در میانه  دست

امکان   غیرمجاز  موجودیت  به  حملات  این  دهد.  قرار  خطر  معرض  در 

به  می  امنیتی،  سرپرست  محرمانه  اطلاعات  از  استفاده  با  تا  دهند 

همچنین به    ها را اجرا کند وکارکردهای سرپرستی دست پیدا کند و آن 

بدین   کند.  دریافت  را  ترافیک  تمامی  مجاز،  پایانی  دستگاه  یک  عنوان 

و   بازسازی شبکه دشوار خواهد شد  و  امنیتی  ترتیب، شناسایی حملات 

داده  به  مهاجم  غیرمجاز  دسترسی  ادامه  حتی  سرپرست  و  دستگاه  های 

 خواهد یافت.

 کارکرد امنیتی  افتادنبه خطر  3-2-4-1
های دستگاه و اطلاعات محرمانه را به خطر  دادهممکن است عامل تهدید 

اندازد و بدین ترتیب، دسترسی غیرمجاز و مستمری به دستگاه شبکه و  

محرمانه،  داده  اطلاعات  انداختن  خطر  به  از  منظور  کند.  پیدا  آن  های 

فعلی   محرمانه  اطلاعات  کردن  جایگزین  است:  قبیل  این  از  مواردی 

مححساب اطلاعات  با  کاربری  دستهای  مهاجم،  اطلاعات رمانه  کاری 

های کاربری یا دست یافتن به اطلاعات محرمانه دستگاه  محرمانه حساب

 ها توسط مهاجم. و سرپرست و استفاده از آن 

 منطق الزام کارکرد امنیتی: 
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مصالحه/تراضی   • مقابل  در  سری/خصوصی  کلیدهای  از  حفاظت 

 مشخص شده است. FPT_SKP_EXT.1شدن در 

 مشخص شده است. FCS_CKM.4یدها در نابودی امن کل •

شود،   • فراهم  محصول  توسط  )اختیاری(  کلیدها  مدیریت  اگر 

و محدود کردن    گرددمشخص می   FMT_SMF.1الزامات آن در  

سرپرست به  قابلیت  در  این  امنیتی  های 

FMT_MTD.1/CryptoKeys .مشخص شده است 

گذرواژه  • از  در  )حفاظت  جداگانه  صورت  به  شدن »ها  هک 

 مشخص شده است.( «ه گذرواژ

 گذرواژه  شدنهک  3-2-4-2
گیری  های سرپرستی بهره ممکن است عامل تهدید از ضعیف بودن گذرواژه 

ای به دستگاه برخوردار گردد. دسترسی ویژه  کند و از سطح دسترسی ویژه 

سازد تا به ترافیک شبکه نیز دسترسی پیدا  به دستگاه، مهاجم را قادر می 

های شبکه  اعتماد دستگاه با سایر دستگاهکند و حتی از روابط مبتنی بر  

 سوءاستفاده کند.

 منطق الزام کارکرد امنیتی: 

طول  • در  الزامات  آن،  در  موجود  کاراکترهای  و  گذرواژه  های 

FIA_PMG_EXT.1 .مشخص شده است 

در   • مبهم  بازخورد  طریق  از  گذرواژه  ورود  از  حفاظت 

FIA_UAU.7  .مشخص شده است 

تعدا • آوردن  دست  به  آستانه شکستاقدامات  متوالی  د حد  های 

 مشخص شده است.  FIA_AFL.1گذرواژه در 

ذخیره  گذرواژه الزامات  امن  در  سازی  مشخص    FPT_APW_EXT.1ها 

 شده است.
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افتادن   3-2-5 کار  از 

 کارکردهای امنیتی دستگاه 

شوند و تا  آغاز می   10سازوکارهای دستگاه شبکه معمولاً از مراجع اعتماد

یابند. از کار افتادن این سازوکارها تر ادامه می سازوکارهای بسیار پیچیده 

شود. دستگاه شبکه برای  باعث به خطر افتادن کارکرد امنیتی دستگاه می 

هایی  تواند خودآزمایی حصول اطمینان از صحت کارکرد امنیتی خود می 

 ر حین عملیات انجام دهد. اندازی اولیه و همچنین درا در هنگام راه 

 کارکرد امنیتی افتادنر از کا 3-2-5-1
اندازی اولیه یا  های دستگاه شبکه در هنگام راهممکن است یکی از مؤلفه 

در حین عملیات از کار بیافتد و این امر سبب از کار افتادن کارکرد امنیتی  

دستگاه شود. بدین ترتیب، دستگاه در معرض حملات مختلف قرار خواهد  

 گرفت. 

 منطق الزام کارکرد امنیتی: 

اجرای   • برای  در  )  ییخودآزماالزامات   FPT_TST_EXT.1ها( 

 مشخص شده است. 

گواهی از  اختیاری  برای  نامه استفاده  در  )  ییخودآزما های  ها( 

FPT_TST_EXT.2    از پشتیبانی  )همچنین  است.  شده  مشخص 

و    FIA_X509_EXT.1  ،FIA_X509_EXT.2های  نامهگواهی 

FIA_X509_EXT.3  ).نیز وجود دارد 

  

 

 فرضیات 3-3

رود  پردازیم. انتظار نمی های شبکه می در این بخش به فروض مربوط به شناسایی تهدیدات و الزامات امنیتی دستگاه 

که دستگاه شبکه در هیچ یک از این موارد ضمانتی ارائه کند و در نتیجه، الزاماتی برای کاهش خسارات ناشی از  

 اند. نظر گرفته نشدهمخاطرات نیز در  

 

 توصیف  فرضیات

 
10 Roots of trust 
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 حفاظت فیزیکی  3-3-1
می  فرض  به صورت  چنین  عملیاتی خود  محیط  در  شبکه  دستگاه  که  شود 

های ناشی از  فیزیکی محافظت شده و در معرض حملات فیزیکی و خسارت

ندارد. چنین فرض می آن قرار  امنیت  ها  تأمین  برای  محافظت  این  که  شود 

های آن کافی است. در نتیجه، این پروفایل حفاظتی مشارکتی  دستگاه و داده 

ل هیچ الزامی در زمینه حفاظت فیزیکی و ابزارهای لازم برای کاستن از  شام

انتظار   محصولات  از  پروفایل  این  نیست.  فیزیکی  از حملات  ناشی  خسارات 

های غیرمجاز امکان  ندارد که از دسترسی فیزیکی به دستگاه )که به موجودیت 

نند یا به هر طریق  ها را دور بز استخراج کنند، سایر کنترل ها را  دهد تا داده می 

 کنند( جلوگیری به عمل آورند. کاری دستدیگری دستگاه را  

 کارکرد محدود 3-3-2

 

شود که دستگاه کارکردهای شبکه را به عنوان کارکرد اصلی  چنین فرض می 

منظوره  ها و کارکردهایی که در دسته رایانش همه کند و سرویس خود ارائه می 

عنوان مثال، دستگاه نباید پلتفرم رایانشی  کند. به  گیرند را ارائه نمی قرار می 

منظوره )کاربردهای غیر مرتبط با کارکرد شبکه( ارائه  را برای کاربردهای همه 

 کند.

از   3-3-3 محافظت  عدم 

 ترافیک 

یک دستگاه شبکه عمومی یا استاندارد، هیچ ضمانتی در خصوص حفاظت از  

می داد  آن  از  که  نمی هایی  ارائه  داده گذرند  از  باید  هایی  کند. دستگاه شبکه 

شده ارسال  آن  به  یا  گرفته  نشأت  آن  از  که  کند  داده حفاظت  این  ها، اند. 

صرفاً از دستگاه  گیرند. ترافیکی که  های ممیزی و سرپرستی را در برمی داده 

می  پروفایل  شبکه  این  در  است،  دیگری  شبکه  دستگاه  آن  مقصد  و  گذرد 

شود که این حفاظت برای  حفاظتی پوشش داده نشده است. چنین فرض می 

های حفاظتی  (، در پروفایل روالیفاهای شبکه )مانند  انواع خاصی از دستگاه 

 مشارکتی پوشش داده شود.

مورد    سرپرست 3-3-4

 اعتماد 

شود که سرپرستان امنیتی دستگاه شبکه مورد اعتماد هستند  رض می چنین ف

فعالیت می  امنیتی سازمان  منافع  راستای  در  آن و  مناسب  کنند.  آموزش  ها 

از خط دیده  می مشیاند،  پیروی  می ها  رعایت  را  راهنما  اسناد  و  کنند.  کنند 

ربری  شود که سرپرستان امنیتی از اطلاعات محرمانه حساب کاچنین فرض می 

کنند و در هنگام  یی با قدرت امنیتی و انتروپی مناسب استفاده می هاگذرواژه و  

ای در سر ندارند. از دستگاه شبکه انتظار  سرپرستی دستگاه، اهداف بدخواهانه

رود که در صورت انجام اقدامات بدخواهانه توسط سرپرست امنیتی، در  نمی

 رد. مقابل اقدامات وی از خود محافظتی به عمل آو
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 روزرسانی منظم به 3-3-5
به چنین فرض می  در  روزرسانیشود که در صورت منتشر شدن  های جدید 

افزار دستگاه  افزار و ثابتشده، سرپرست نرم های شناختهپذیریپاسخ به آسیب

 کند.روزرسانی می شبکه را به صورت منظم به 

اطلاعات   3-3-6 امنیت 

 سرپرست محرمانه 

برای دسترسی به دستگاه  اطلاعات محرمانه سرپرست   )کلید خصوصی( که 

می  استفاده  محافظت  شبکه  دارند  قرار  آن  روی  که  پلتفرمی  توسط  شوند، 

 گردند.می 

حال مؤلفه  3-3-7 در  های 

برای   )فقط  اجرا 

ارزیابی   اهداف 

 شده(توزیع 

توزیع  ارزیابی  اهداف  می برای  فرض  دسترس شده  که  همه شود  ی  پذیری 

بینی نشده  راستای کاهش احتمال یک حمله پیش های هدف ارزیابی، در  مؤلفه 

ی هدف ارزیابی، به صورت مناسب  )یا یک شکست( روی یک یا چند مؤلفه 

پذیری، عملکرد  شود در راستای دسترس بررسی شده است. همچنین فرض می 

بر روی مؤلفه  برای تمامی آن ممیزی در حال اجرا  ها به درستی بررسی  ها، 

 شده است.

 اطلاعات باقیمانده  3-3-8
( حساس  باقیمانده  اطلاعات  برای  که  یابد  اطمینان  باید   مانند سرپرست 

کلید،   اجزای سازنده  رمزنگاری،  و غیره.( روی  PINsکلیدهای  رمز عبورها   ،

شود،  تجهیز شبکه، وقتی که تجهیز از محیط عملیاتی حذف یا برداشته می 

 امکان دسترسی غیرمجاز وجود ندارد. 
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 امنیتی اهداف  4

   اهداف امنیتی برای هدف ارزیابی 1-4

 وجود ندارد. ت برای این محصول  ماین محصول وجود ندارد لذا فرض ما بر این است که این قس  PPدر سند 

 توصیف  امنیتی  هدف

  
  
 

 اهداف امنیتی برای محیط عملیاتی  2-4

 کنند.می های زیر، اهداف امنیتی مربوط به محیط عملیاتی را تشریح بخش

 توصیف  امنیتی  هدف
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 امنیت فیزیکی  4-2-1
هایی  محصول مورد ارزیابی و داده   ارزش   باامنیت فیزیکی، متناسب  

 شود.که در آن قرار دارند، توسط محیط ارائه می 

 عدم کارکرد عمومی  4-2-2
)مانند   عمومی  محاسباتی  قابلیت  هیچ  ارزیابی،  مورد  محصول  در 

برنامه  یا  کاربری(  کامپایلرها  کاربردی  لازم    هاسرویس  جزبه های 

برای کارکرد، مدیریت سیستم و پشتیبانی از محصول مورد ارزیابی  

 وجود ندارد. 

 محافظت از ترافیک  4-2-3
کند، محافظت  می محصول مورد ارزیابی از ترافیکی که از آن عبور  

. فرض بر این است که حفاظت از این ترافیک توسط سایر  کند نمی

صورت   عملیاتی  محیط  در  موجود  تضمینی  و  امنیتی  ابزارهای 

 گیرد. می 

 سرپرست مورد اعتماد  4-2-4
ان محصول مورد ارزیابی امن هستند و فرض بر این است  سرپرست

را   راهنما  اسناد  در  ذکرشده  موارد  تمام  انجام  ص  طوربه که  حیح 

 دهند.می 

 ی روزرسان به 4-2-5
منظم توسط    طوربه افزارهای محصول مورد ارزیابی  افزارها و میان نرم 

محصول  می به   سرپرست  با  روز  را  خود  بتوانند  تا  شوند 

آسیبروزرسانیبه  و  سازند  همگام  محصولات  های  پذیریهای 

 .کنند شده را برطرف شناخته

کاربری  4-2-6 حساب  امنیت 

 سرپرست 

کاربری  اطلاعا حساب  محصولت  خصوصی(    سرپرست  )کلید 

که قرار    یپلتفرم برای دسترسی به محصول، باید در هر    مورداستفاده 

 باشند.  شدهحفاظت دارند 

اجرا  مؤلفه  4-2-7 حال  در  فقط های 

ارزیابی  اهداف  برای 

 شده توزیع 

شده سرپرست امنیتی باید اطمینان یابد  برای اهداف ارزیابی توزیع 

مؤلفه دسترس که   هر  کاهش  پذیری  راستای  در  ارزیابی،  هدف  ی 

یا  احتمال یک حمله پیش )یا یک شکست( روی یک  بینی نشده 

ارزیابی، به صورت مناسب بررسی شده است.  چند مؤلفه  ی هدف 

باید اطمینان یابد که عملکرد ممیزی   امنیتی  همچنین سرپرست 

 ده است. ها به درستی بررسی ش در حال اجرا بر روی مؤلفه 
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 اطلاعات باقیمانده  4-2-8
باقیمانده  اطلاعات  برای  که  یابد  اطمینان  باید  امنیتی  سرپرست 

، رمز  PINsکلیدهای رمزنگاری، اجزای سازنده کلید،    مانند حساس )

محیط   از  تجهیز  که  وقتی  شبکه،  تجهیز  روی  غیره.(  و  عبورها 

شود، امکان دسترسی غیرمجاز وجود  عملیاتی حذف یا برداشته می 

 دارد.ن
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 کارکرد امنیتی الزامات  5

. اند شدهداده هستند و در ادامه هریک از الزامات شرح و بسط    1-5جدول  الزامات کارکرد امنیتی محصول مطابق با  

تشریح شده در این بخش    الزامات  اند.آمده   1-5جدول  نیز در ادامه    همچنین الزامات مربوط به پیوست این سند 

باید   و تمامی محصولات  رعایت    هاآنالزامی هستند  انتخابکنند را  اساس  بر  الزامات صورت  .  این  هایی که در 

ز  نیز رعایت شوند. برخی الزامات اختیاری نی دو در پیوست   مورداشارهگیرند، لازم خواهد بود که برخی الزامات می 

پیوست   از  است  فعالیت   یک ممکن  قالب  در  ذکرشده  موارد  شوند.  می برگزیده  بیان  ارزیابی،  که  های  کنند 

 دهندگان محصول مورد ارزیابی باید چه مواردی را رعایت کنند.توسعه 

 هاآن به    ی موارد ضرور  عنوانبه   هدف امنیتی که در    دو   وست یدر پ  مورداشاره  ی تیالزامات کارکرد امن  ، یطورکلبه 

انتخاب  شدهاشاره اثر  در  سا   یهااست،  در  گرفته  امن  ریصورت  کارکرد  تکم  نییتع  ی تیالزامات  . شوند ی م  ل یو 

امن    یهاانواع کانال  یرا برا  ییهاپروتکل   د یبا  « مسیر امن»و    امن« کانال  »   الزامات  از  ک ی، در هر  مثالعنوانبه 

از الزامات    کیکدام که    کند ی م  ن ییها تعپروتکل  نیانتخاب کرد. انتخاب ا  یتی در الزامات کارکرد امن  شده  حیتشر

  در   شده  حیتشر  یت یکارکرد امن  الزامات  که ی درصورتلازم هستند.    زین  هدف امنیتی در    ،مورداشاره  ی تیکارکرد امن

ارز  محصول توسط    یک  وستیپ در    هاآن   توانی م  باشند،  شدهفراهم   یابیمورد  امنیتی را  ا  ،گنجاند   هدف    ن یاما 

 .ستند ین  یضرور  باشد  یحفاظت لیپروفا ن یا با مطابق  یابیمورد ارز  محصول  که نیا ی الزامات برا

 الزامات کارکرد امنیتی 1-5جدول 

 شماره

 الزام 
 عنصر متناظر با الزام  الزام  نام

 FAU_GEN.1.1 1  یز یداده مم  د یتول  1

 FAU_GEN.1.2 2  یز یداده مم  د یتول  2

 FAU_GEN.2.1 3  یز یداده مم  د یتول  3

 FAU_STG_EXT.1.1 1 یزیمم یهاداده  یسازره یذخمحل    4

 FAU_STG_EXT.1.2 2 یزیمم یهاداده  یسازره یذخمحل    5

 FAU_STG_EXT.1.3 3 یزیمم یهاداده  یسازره یذخمحل    6

 FCS_CKM.1.1 1  یرمزنگار  د یکل تیریمد   7

 FCS_CKM.2.1 2  یرمزنگار  د یکل تیریمد   8

 FCS_CKM.4.1 4  یرمزنگار  د یکل تیریمد   9

 FCS_COP.1.1(1) ( 1) 1 یرمزنگار اتیعمل  10
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 شماره

 الزام 
 عنصر متناظر با الزام  الزام  نام

 FCS_COP.1.1(2) ( 2) 1 یرمزنگار اتیعمل  11

 FCS_COP.1.1(3) ( 3) 1 یرمزنگار اتیعمل  12

 FCS_COP.1.1(4) ( 4) 1 یرمزنگار اتیعمل  13

 FCS_RBG_EXT.1.1 1 ی تصادف ت یب د یتول  14

 FCS_RBG_EXT.1.2 2 ی تصادف ت یب د یتول  15

 FDP_IFC.1.1 1اطلاعات  انیکنترل جر یمشخط   16

17  
  آتشواره یاطلاعات/د انیکنترل جر یمشخط 

1 
FDP_IFC_EXT.1.1 

 FDP_IFF.1.1 1اطلاعات  ان یکنترل جر اتیعمل  18

19  
  آتشواره یاطلاعات/د ان یکنترل جر اتیعمل

1 
FDP_IFF_EXT.1.1 

 FDP_IFF.1.2 2اطلاعات  ان یکنترل جر اتیعمل  20

21  
  آتشواره یاطلاعات/د ان یکنترل جر اتیعمل

2 
FDP_IFF_EXT.1.2 

 FDP_IFF.1.3 3اطلاعات  ان یکنترل جر اتیعمل  22

23  
  آتشواره یاطلاعات/د ان یکنترل جر اتیعمل

3 
FDP_IFF_EXT.1.3 

 FDP_IFF.1.4 4اطلاعات  ان یکنترل جر اتیعمل  24

 FDP_IFF.1.5 5اطلاعات  ان یکنترل جر اتیعمل  25

 FIA_AFL.1.1 1ناموفق   احراز هویت  تیریمد   26

 FIA_AFL.1.2 2ناموفق   احراز هویت  تیریمد   27

 FIA_PMG_EXT.1.1 1رمز عبور  تیریمد   28

 FIA_UIA_EXT.1.1 1کاربر  احراز هویت و  ییشناسا  29

 FIA_UIA_EXT.1.2 2کاربر  احراز هویت و  ییشناسا  30

 FIA_UAU_EXT.2.1 2  رمز عبوربر اساس  احراز هویت سازوکار   31

 FIA_UAU.7.1 10کاربر  احراز هویت  32

33  
(/  1) 1کارکرد در محصول   تیریمد 

 ی امن روزرسانبه 
FMT_MOF.1.1(1)/TrustedUpdate 
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 شماره

 الزام 
 عنصر متناظر با الزام  الزام  نام

 FMT_MTD.1.1 1محصول   یهاداده  تیریمد   34

 FMT_SMF.1.1 1محصول  ی تیریکارکرد مد   35

 FMT_SMR.2.1 3  یتیامن یهانقش   36

 FMT_SMR.2.2 4  یتیامن یهانقش   37

 FMT_SMR.2.3 5  یتیامن یهانقش   38

39  
  ی دهایکل)محصول  یهاداده محافظت از 

 1متقارن( 
FPT_SKP_EXT.1.1 

 FPT_APW_EXT.1.1 1 سرپرست محصول  گذرواژه حفاظت از   40

 FPT_APW_EXT.1.2 2 سرپرست محصول  گذرواژه حفاظت از   41

 FPT_TST_EXT.1.1 1محصول   یی خودآزما  42

 FPT_TUD_EXT.1.1 1امن  یروزرسانبه   43

 FPT_TUD_EXT.1.2 2امن  یروزرسانبه   44

 FPT_TUD_EXT.1.3 3امن  یروزرسانبه   45

 FPT_STM_EXT.1.1 1 ی زمان یمهرها  46

 FPT_STM_EXT.1.2 2 ی زمان یمهرها  47

 FTA_SSL_EXT.1.1 7 هانشستو خاتمه دادن به  کردن قفل   48

 FTA_SSL.3.1 5 هانشستو خاتمه دادن به  کردن قفل   49

 FTA_SSL.4.1 6 هانشستو خاتمه دادن به  کردن قفل   50

51  
هشدار در رابطه با استفاده   یهاغامیپ

 1محصول 
FTA_TAB.1.1 

 FTP_ITC.1.1 1 امنکانال   52

 FTP_ITC.1.2 2 امنکانال   53

 FTP_ITC.1.3 3 امنکانال   54

 FTP_TRP.1.1 1  مسیر امن  55

 FTP_TRP.1.2 2  مسیر امن  56

 FTP_TRP.1.3 3  مسیر امن  57

 WAF 1 WAF_ANL_EXT.1.1 آنالیز داده دریافتی  58

 WAF 2 WAF_ANL_EXT.1.2 آنالیز داده دریافتی  59
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 شماره

 الزام 
 عنصر متناظر با الزام  الزام  نام

 WAF 1 WAF_RCT_EXT.1.1واکنش   60

 WAF 1 WAF_RDR._EXT.1.1های محدود شده بازبینی داده  61

 WAF 2 WAF_RDR._EXT.1.1های محدود شده بازبینی داده  62

 WAF 3 WAF_RDR._EXT.1.1های محدود شده بازبینی داده  63

 WAF_SBD_EXT.1.1 1مبتنی بر امضاء  WAFکارکرد   64

65  
های سیستم  تضمین در دسترس بودن داده

1 
WAF_STG_EXT.1.1 

66  
های سیستم  تضمین در دسترس بودن داده

2 
WAF_STG_EXT.1.2 

 WAF_STG_EXT.2.1 4های سیستم جلوگیری از دست رفتن داده   67

 الزامات مربوط به پیوست یک

 FAU_STG.1.1 1 یز یمم ی دادهایرو یسازره یذخ  68

 FAU_STG.1.2 2 یز یمم ی دادهایرو یسازره یذخ  69

70  
  / 3 یزیمم یهاداده  یسازره یذخمحل  

 ی محل یز یمم یسازره یذخ  یفضا
FAU_STG_EXT.2.1/LocSpace 

71  
  ی فضا / 6 یز یمم رویدادهای  یسازره یذخ

 ی محل  ی زیمم یسازره یذخ
FAU_STG.3.1/LocSpace 

72  
  تبادل داده X509 (1 /)الزامات پروتکل 

 داخل محصول  ی کاربرد
FIA_X509_EXT.1.1/ITT 

73  
  تبادل داده X509 (2 /) الزامات پروتکل 

 داخل محصول  ی کاربرد
FIA_X509_EXT.1.2/ITT 

74  
(/  1) 1کارکرد در محصول   تیریمد 

 هاسرویس
FMT_MOF.1.1(1)/Services 

75  
کلیدهای  / 1محصول   یهاداده  تیریمد 

 رمزنگاری 
FMT_MTD.1.1/CryptoKeys 

 FPT_ITT.1.1 1در داخل محصول  ی تیانتقال داده امن  76

 FPT_TRP.1.1/Join پیوند زدن  /1  مسیر امن  77

 FPT_TRP.1.2/Join / پیوند زدن  2  مسیر امن  78
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 شماره

 الزام 
 عنصر متناظر با الزام  الزام  نام

 FPT_TRP.1.3/Join / پیوند زدن  3  مسیر امن  79

 FCO_CPC_EXT.1.1 1 مؤلفه نامثبت  کانال  فیتعر  80

 FCO_CPC_EXT.1.2 2 مؤلفه نامثبت  کانال  فیتعر  81

 FCO_CPC_EXT.1.3 3 مؤلفه نامثبت  کانال  فیتعر  82

 الزامات مربوط به پیوست دو

 DTLS Client (1 ) FCS_DTLSC_EXT.1.1 الزامات پروتکل   83

 DTLS Client (2 ) FCS_DTLSC_EXT.1.2 الزامات پروتکل   84

 DTLS Client (3 ) FCS_DTLSC_EXT.1.3 پروتکل الزامات   85

 DTLS Client (4 ) FCS_DTLSC_EXT.1.4 الزامات پروتکل   86

87  
  احراز هویت  /DTLS Client الزامات پروتکل 

1 
FCS_DTLSC_EXT.2.1 

88  
  احراز هویت  /DTLS Client الزامات پروتکل 

2 
FCS_DTLSC_EXT.2.2 

89  
  هویت احراز  /DTLS Client الزامات پروتکل 

3 
FCS_DTLSC_EXT.2.3 

90  
  احراز هویت  /DTLS Client الزامات پروتکل 

4 
FCS_DTLSC_EXT.2.4 

91  
  احراز هویت  /DTLS Client الزامات پروتکل 

5 
FCS_DTLSC_EXT.2.5 

92  
  احراز هویت  /DTLS Client الزامات پروتکل 

6 
FCS_DTLSC_EXT.2.6 

93  
  احراز هویت  /DTLS Client الزامات پروتکل 

7 
FCS_DTLSC_EXT.2.7 

 DTLS Server (1 ) FCS_DTLSS_EXT.1.1 الزامات پروتکل   94

 DTLS Server (2 ) FCS_DTLSS_EXT.1.2 الزامات پروتکل   95

 DTLS Server (3 ) FCS_DTLSS_EXT.1.3 الزامات پروتکل   96

 DTLS Server (4 ) FCS_DTLSS_EXT.1.4 الزامات پروتکل   97

 DTLS Server (5 ) FCS_DTLSS_EXT.1.5 الزامات پروتکل   98
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 شماره

 الزام 
 عنصر متناظر با الزام  الزام  نام

 DTLS Server (6 ) FCS_DTLSS_EXT.1.6 الزامات پروتکل   99

100  
  احراز هویت /DTLS Server الزامات پروتکل 

 1دوطرفه  
FCS_DTLSS_EXT.2.1 

101  
  احراز هویت /DTLS Server الزامات پروتکل 

 2دوطرفه  
FCS_DTLSS_EXT.2.2 

102  
  احراز هویت /DTLS Server الزامات پروتکل 

 3دوطرفه  
FCS_DTLSS_EXT.2.3 

103  
  احراز هویت /DTLS Server الزامات پروتکل 

 4دوطرفه  
FCS_DTLSS_EXT.2.4 

104  
  احراز هویت /DTLS Server الزامات پروتکل 

 5دوطرفه  
FCS_DTLSS_EXT.2.5 

105  
  احراز هویت /DTLS Server الزامات پروتکل 

 6دوطرفه  
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 کلاس ممیزی امنیت  1-5

از    حصولبرای   برای شناسایی مشکلات  سرپرست محصول  کهنیااطمینان  و غیرعمدی  ، اطلاعات لازم  عمدی 

باشد که  اردارند یاختپیکربندی و/یا کارکرد سیستم را در    نهیزم  در موجود   ، محصول باید این قابلیت را داشته 

های مدیریت سیستم  . ممیزی فعالیتکند را تولید    هاییبرای تشخیص چنین فعالیت   ازیموردنهای ممیزی  داده 

توان برای طراحی اقدامات اصلاحی  شود که در صورت نیاز به تغییر پیکربندی سیستم، می سبب تولید اطلاعاتی می 

هایی مهم محصول مورد ارزیابی  دهد که آیا بخش شده نشان می رد. ممیزی رویدادهای گزینش استفاده ک  هاآن از  

های  و همچنین به شناسایی فعالیت   فرایند رمزنگاری اجرا نشود(   کهن یا  مثلاًدر معرض شکست قرار دارند یا خیر )

ناموفق به    احراز هویتها یا  غیرمعمول )مانند ایجاد یک نشست کاربری در زمان مشکوک، شکست مکرر نشست 

مشکوک،  سیستم(   مورد  می یک  تولیدشده  کمک  ممیزی  اطلاعات  حجم  است  ممکن  موارد،  برخی  در  کند. 

ان مسئول بازبینی این اطلاعات را دچار سردرگمی کند.  سرپرست  زیاد شود که محصول مورد ارزیابی یا  یااندازهبه 

خارجی ارسال کند. این اطلاعات  مورد اعتماد  محصول مورد ارزیابی باید بتواند اطلاعات ممیزی را به یک موجودیت  

 هایدستگاه   شود که بتوان اطلاعات را پس از ارسال بهاین امر سبب می،  باشند   اعتمادقابل باید دارای مهرهای زمانی  

های مختلفی  ساز شود. هرچند که راه تواند مشکلخارجی مرتب کرد. از دست رفتن ارتباط با سرور ممیزی می 

الزام نمی را  اقدام خاصی  اما این پروفایل حفاظتی هیچ  کند. مناسب بودن  برای کاهش این تهدید وجود دارد، 

حفاظت از اطلاعات ممیزی با این اقدامات و توانایی  محصول مورد ارزیابی در یک محیط خاص، متأثر از میزان  

 محصول مورد ارزیابی برای انجام کارکردهای خود در اثر انجام اقدامات مذکور است. 

های ممیزی را ذخیره کند. هرچند که لازم  رود که تمام داده شبکه انتظار نمی   هایدستگاهاز محصول مورد ارزیابی  

سازی، اقدامات مقتضی  زمان تولید ذخیره شوند و در صورت تجاوز از ظرفیت ذخیره محلی در    صورتبهها  است داده 
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صورت گیرند، محصول مورد ارزیابی همچنین باید بتواند یک لینک امن را با یک سرور ممیزی خارجی ایجاد کند  

 های ممیزی خارجی را ذخیره کرد. تا بتوان داده 

 عنصر امنیتی  شماره الزام 

 1 یز یداده مم دیتول  1

 محصول مورد ارزیابی باید بتواند سوابق ممیزی را برای رویدادهای قابل ممیزی زیر تهیه کند:

 الف( آغاز و اتمام توابع ممیزی؛ 

 ب( تمامی رویدادهای قابل ممیزی برای سطوح ممیزی. 

 ( تمام اقدامات مدیریتی شامل موارد زیر: پ

کاربری شخصی داشته   سابح به مدیران سیستم نیاز  کهی درصورتورود و خروج مدیریتی به سیستم ) •

 نیز باید ثبت شود(  هاآن باشند، نام حساب کاربری 

پیکربندی )علاوه بر اطلاعات حاکی    هدف ارزیابی مرتبط با تغییرات  امنیتیهای توابع  در داده تغییرات   •

 اند(از ایجاد تغییرات، باید تعیین شود که چه مواردی تغییر کرده 

یا پاک کردن کلیدهای رمزنگاری )علاوه بر این کار، نام کلید اختصاصی یا یک    ، ، تغییراردکردنو/تولید  •

 مرجع کلید نیز باید ثبت شود( 

 )نام حساب کاربری مربوطه نیز باید ثبت شود(  گذرواژه تغییر   •

 هیچ اقدام دیگر  •

 مرتبط با این الزام نیست.  PPدر  3نکته  ت( تمام اقدامات مدیریتی شامل موارد زیر: 
 

 

 :1نکته کاربردی 

کارکردهای امنیتی محصول را به طور کامل    ارائه شده در این الزام  لیست »اقدامات مدیریتی« در صورتی که  

  قرارگرفته انتخاب«  در »که    « اختصاص»قسمت    با استفاده از، نویسنده سند هدف امنیتی باید  ندهد   پوشش

 .کند است اقدامات مدیریتی دیگری را به لیست اضافه 

کند،  شده، هر مؤلفه باید یک رکورد ممیزی برای الزامات کارکرد امنیتی که پیاده می برای اهداف ارزیابی توزیع 

ی هدف ارزیابی درگیر باشد، آنگاه  گردد، بیش از یک مؤلفه بیان کند. اگر زمانی که یک رویداد ممیزی برقرار می 

های درگیر، ممیزی گردد )برای مثال، رد شدن یک ارتباط وقتی که یک  اید این رویداد برای تمامی مؤلفه ب

ی دیگری را دارد، باید رویداد ممیزی آن توسط هر دو مؤلفه  مؤلفه قصد برقراری یک کانال ارتباط امن با مؤلفه 

شود، بلکه عملیات موفق را نیز شامل  های خطا نمی ثبت گردد(. همچنین این فعالیت فقط محدود به پیغام 

 گردد. می 
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 : 2نکته کاربردی 

های  ، خودآزمایی مسیر امنگرفته از طریق کانال امن و  »سرویس« اشاره دارد به ارتباطات صورت   این الزام  در

 های مدیریتی سیستم.روزرسانی امن و نشستدرخواست شده، به 

 2 یز یداده مم دیتول  2

 :کند اطلاعات زیر را ثبت   کمدستمحصول مورد ارزیابی باید در هر یک از سوابق ممیزی،  

 و نتیجه رویداد )موفقیت یا شکست(؛ و  فعال 11الف( تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت 

یل  پروفاشده در ب( در مورد هر یک از انواع رویدادهای ممیزی و بر اساس تعریف رویدادهای قابل ممیزی ارائه 

 .است شدهمشخص 3  ید حفاظتی یا هدف امنیتی، اطلاعات در نکته کاربر

 

 : 3نکته کاربردی 

یر باید اطلاعات مناسب  برای هر یک از الزامات ز   شدهثبت نویسنده هدف امنیتی با توجه به رویدادهای ممیزی  

و    ییشناسا»  20شماره    با توجه به الزام   دهنده توسعه. برای نمونه  کند فراهم    این الزامالف    بربند دیگر علاوه  

احراز    منشأ  IP  آدرس الزام باید    این  برای ثبت رکورد ممیزی علاوه بر اطلاعات بند الف «  2کاربر    احراز هویت 

این اطلاعات توسط    ین؛ بنابراکند نمونه در قسمت توضیحات رکورد( ثبت    عنوان)به   یزی ممرا در رکورد    هویت

 .شودی م نویسنده سند هدف امنیتی در این قسمت قرار داده 

های ناموفق که از  تلاش اطلاعات ممیزی    «احراز هویت ناموفق   تیریمد »   17و    16برای الزام شماره   •

(  IPشود. این اطلاعات باید شامل منشأ تلاش صورت گرفته )مانند آدرس  تعداد مجاز بیشتر بوده است، ثبت می 

 باشد. 

الزام شماره   • عبور«»  21برای  رمز  اساس  بر  احراز هویت  ممیزی    سازوکار  کاربردهای  اطلاعات  تمام 

این اطلاعات باید شامل منشأ تلاش صورت گرفته )مانند    شود.سازوکار تعیین هویت و احراز هویت ثبت می 

ممیزی  اطلاعات روزرسانی امن« (/ به 1)  1مدیریت کارکرد در محصول » 29ی الزام شماره برا ( باشد.IPآدرس 

 شود. روزرسانی، دستی ثبت می هرگونه تلاش برای آغاز یک به مربوط به 

های  های مدیریتی داده تمام فعالیت ممیزی  اطلاعات    های محصول«مدیریت داده »  24برای الزام شماره   •

 شود. محصول ثبت می 

روزرسانی، نتیجه  آغاز به ممیزی مربوط به  اطلاعات    روزرسانی امن« به »  35الی    33برای الزامات شماره   •

 شود.روزرسانی )موفقیت یا شکست( ثبت می های به تلاش 

تغییرات صورت گرفته در زمان  ممیزی مربوط به  اطلاعات    «12مهرهای زمانی »  36برای الزام شماره   •

برای تغییر زمان    (IPهای جدید و قدیم، منشأ تلاش )مانند آدرس  شود. این اطلاعات باید شامل زمانثبت می 

 باشد. موفق یا ناموفق 

 
11 Subject 
12 Time stamps  
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الزام   • اگر  7ها  کردن و خاتمه دادن به نشست قفل »  38برای  اطلاعات  انتخاب شود،    «قفل کردن »« 

تلاش ممیزی   ثبت می تمام  تعاملی  نشست  قفل یک  باز کردن  برای  گرفته  در صورتی که  های صورت  شود. 

مربوط به خاتمه دادن یک نشست محلی از طریق یک سازوکار  ممیزی  اطلاعات    انتخاب شود،  « خاتمه دادن »

 شودکردن نشست ثبت می قفل 

مربوط به خاتمه دادن یک  ممیزی  اطلاعات  «  5ها  کردن و خاتمه دادن به نشست»قفل   39برای الزام   •

 شود.کردن نشست ثبت می نشست راه دور از طریق یک سازوکار قفل 

مربوط به خاتمه دادن یک  ممیزی  اطلاعات    «6ها  کردن و خاتمه دادن به نشست قفل »   40برای الزام   •

 شود.نشست تعاملی ثبت می 

آغاز کردن کانال امن / خاتمه دادن  ممیزی مربوط به    اطلاعات  کانال امن« »  44الی    42برای الزامات   •

شود. این اطلاعات باید شامل شناسایی دلیل و هدف تلاش ناموفق  کانال امن / شکست توابع کانال امن ثبت می 

 باشد.برای ایجاد کانال امن 

ه دادن  آغاز کردن مسیر امن / خاتمممیزی مربوط به  اطلاعات    »مسیر امن«  47الی   45برای الزامات   •

 شود.مسیر امن / شکست توابع مسیر امن ثبت می 

 

 :4 یکاربرد نکته

به محصول    دوو    یکهای  شده از پیوست اساس الزامات اختیاری و انتخابی برگرفته   بر   گریدرویدادهای ممیزی  

 کند. بنابراین، نویسنده هدف امنیتی باید رویدادهای اضافی را اضافه ؛ شوند مورد ارزیابی اضافه می 

 3 یز یداده مم دیتول  3

احرازهویت  کاربران  اقدامات  که حاصل  ممیزی  رویدادهای  از  مورد آن دسته  مورد  در  شده هستند، محصول 

 رویداد شده است، مرتبط سازد. ارزیابی باید بتواند هر رویداد قابل ممیزی را با هویت کاربری که مسبب آن 

 : 5 کاربردی نکته

قابل ممیزی توسط مؤلفه ای که رویداد ممیزی را ثبت می مؤلفه  برقرار  کند، وقتی که یک رویداد  ی دیگری 

 آن رویداد است، مرتبط سازد.  برقرارکننده که   یگردد، باید رویداد را با هویت مؤلفه می 

 1های ممیزی داده  یسازره یذخمحل   4

خارجی با استفاده از کانال امن مطابق   ITارسال داده ممیزی تولیدشده به یک موجودیت  باید قادر به محصول 

 باشد.  FTP_ITC.1با الزام 

 

های  به عنوان پروتکل  HTTPS ،TLS ،DTLS ،SSH ،IPsecهای  تذکر: در صورتی که هر یک از پروتکل

الزامات مربوط به آن پروتکل تکمیل و به  تمامی    نیاز است از پیوست دو ن استفاده شود  ارتباطی ام 

 اضافه گردد.  هدف امنیتیسند 
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 : 6نکته کاربردی 

داده  انتقال  برای  ارزیابی  به یک  محصول مورد  تولیدشده  و  خارجی، ذخیره   ITموجودیت  های ممیزی  سازی 

سازی این کند. ذخیره سرور محصول مورد ارزیابی استفاده می  زجبه بازبینی سوابق ممیزی از یک سرور ممیزی  

به   اجازه دادن  و  توسط محیط عملیاتی صورت    سرپرست محصول سوابق ممیزی  این سوابق،  بازبینی  جهت 

های انتقال  از آنجایی که سرور ممیزی خارجی قسمتی از محصول مورد ارزیابی نیست، به جزء توانایی   گیرد.می 

های ممیزی  شود. همچنین برای قالب و پروتکل زیرساختی داده ، الزاماتی برای آن تعریف نمی های ممیزیداده 

نمی  تعیین  الزاماتی  یابند،  انتقال  باید  سرور  که  به  ممیزی  داده  انتقال  پیکربندی  توانایی  باید  محصول  شود. 

ا برآورده کند. ارسال باید به  تواند الزامات رخارجی را بدون مداخله سرپرست داشته باشد. انتقال دستی، نمی 

ای انجام گیرد. اگر ارسال به صورت بلادرنگ انجام نشود، خلاصه مشخصات محصول  صورت بلادرنگ یا دوره 

بازه  و  ارسال  گرفتن  پشتیبانی می چگونگی صورت  ارسال  برای  تکرار که محصول  توصیف می   کند ی  کند.  را 

 کند.ل قبول را پیشنهاد می ی تکرار قابخلاصه مشخصات محصول همچنین بازه 

های ممیزی را از طریق یک کانال خارجی حفاظت  شده، هر مؤلفه باید قادر باشد که دادهبرای محصولات توزیع 

  IT  شده، به صورت مناسبی خارج کند. حداقل یک مؤلفه باید توانایی خارج کردن رکوردهای ممیزی به سرور

 خارجی را داشته باشد.

 2های ممیزی داده  یسازره یذخمحل   5

 های ممیزی تولیدشده را در خود ذخیره کند.محصول مورد ارزیابی باید بتواند داده 

 3های ممیزی داده  یسازره یذخمحل   6

های ممیزی نداشته باشد،  سازی داده باشد و ظرفیتی برای ذخیره   پرشدهحافظه محلی محصول    که ی درصورت

 :کند  13محصول مورد ارزیابی باید سوابق ممیزی گذشته را بر اساس این قوانین بازنویسی 

 حذف داده های ممیزی قدیمی تر  .1

 نوشتن داده های جدید  .2

 :7نکته کاربردی 

رویدادها  پرشدهحافظه محلی    که ی درصورت سازی  فضای ذخیره   عنوانبه تواند  ی م  14باشد، سرور خارجی ثبت 

تواند مواردی  است، می   ذکرشدهقرار گیرد. »اقدامات دیگر« که در بخش »اختصاص«    مورداستفادهجایگزین  

 خارجی« را شامل شود.  ITهای ممیزی جدید به یک موجودیت  »ارسال داده  ازجمله

های ممیزی را به صورت محلی ذخیره کند ولی به  شده، نیاز نیست که هر مؤلفه داده توزیع برای هر محصولات 

های ممیزی را داشته باشد. هر مؤلفه حداقل باید توانایی  ی محلی داده طور کلی محصول باید توانایی ذخیره 

 
13 Overwrite 
14 External log server 



 ASPA WAF  سند هدف امنیتی  143| 45

 شرکت فنی مهندسی آینده سازان پردازش امن 

 1.1نسخه  ST-ASPA WAF-V3.6.51.3111 ]1400ماه خرداد [
 

 

باشد. ذخیره موقت    را داشته  شودذخیره موقت اطلاعات ممیزی برای مواردی که ارتباط شبکه دچار مشکل می 

تواند روی حافظه فرار انجام گیرد. برای هر  نیاز نیس که بر روی حافظه ثابت صورت گیرد، این ذخیره محلی می 

کند، باید کند یا اطلاعات ممیزی را به صورت موقت ذخیره می مؤلفه که اطاعات را به صورت محلی ذخیره می 

 رت گیرد. مشخص شود هنگام پر شدن حافظه، چه اقدامی صو

 (FCSپشتیبانی رمزنگاری ) 2-5

الزامات رمزنگاری مربوط به سایر ویژگی  شوند. این های امنیتی محصول مورد ارزیابی تعریف می در این بخش، 

و انواع مختلف عملیات    ، نابودی کلید 15های استقرار کلید الزامات شامل تولید کلید و تولید بیت تصادفی، روش 

  16شده   ی گذار  د یکلساز  و تولید درهم  سازامضا، تولید درهم   تائید ،  AESو رمزگشایی  رمزنگاری برای رمزگذاری  

  دو شده در پیوست    سازی الزامات مبتنی بر انتخاب و پروتکل لیستهستند. این الزامات کارکرد امنیتی، از پیاده 

 کنند.پشتیبانی می 

 عنصر امنیتی  شماره الزام 

 1 یرمزنگار دیکل تی ریمد  7

های تولید کلید رمزنگاری، کلیدهای رمزنگاری نامتقارن را تولید  محصول مورد ارزیابی باید بر اساس الگوریتم 

 کند:

که این الزامات را رعایت    تربزرگ بیت یا    2048های  با استفاده از کلیدهای رمزنگاری با اندازه   RSAالگوهای  

 ؛ B.3 یوستپ (، DSS، استاندارد امضای دیجیتال )FIPS PUB 186-4کنند: 

 2 یرمزنگار دیکل تی ریمد  8

رمزنگاری انجام  روش خاص استقرار کلید را بر اساس یک  یرمزنگار 17محصول مورد ارزیابی باید استقرار کلید 

 دهد:

کلید   استقرار  کنند:    RSAالگوهای  رعایت  را  الزامات  این  ،  1بازبینی    NIST 800-56Bویژه    انتشارکه 

 ؛ 18ی استقرار جفت کلید با استفاده از رمزنگاری فاکتورگیری عدد صحیح« الگوهاهایی برای »توصیه 

 4 یرمزنگار دیکل تی ریمد  9

از  خاص برای نابودی کلیدهای رمزنگاری،  محصول مورد ارزیابی باید کلیدهای رمزنگاری را بر اساس یک روش 

 ببرد:  ینب

 روبی همراه باشد مستقیماً با درخواست زباله نابودی مرجع کلید که 

 
15 Key establishment 
16 Keyed hash generation 
17 Key establishment 
18 Integer factorization cryptography 
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 (1) 1 یرمزنگار اتیعمل  10

که    AESالگوریتم    های رمزنگاری خاصمحصول مورد ارزیابی باید رمزگذاری و رمزگشایی را بر اساس الگوریتم

  ISO 19772که در    GCM  و با توجه به  شوند استفاده می   بیتی  128  های کلید و در اندازه   GCM  در حالت

 انجام دهد.  است شدهیف عرت

 (2) 1 یرمزنگار اتیعمل  11

های رمزنگاری زیر  ریتم ( را بر اساس الگوتائید امضای رمزنگاری )تولید و    هاسرویس محصول مورد ارزیابی باید  

 ارائه کند 

 تربزرگ بیتی یا   2048ها( های )ماژول و کلید رمزنگاری با اندازه  RSAامضای دیجیتال الگوریتم  •

 با رعایت موارد زیر: 

الگوهای   • مورد  )RSA  :FIPS PUB 186-4در  دیجیتال  امضای  »استاندارد   ،DSS  بخش با  5.5(«،   ،

 ISO/IEC؛  RSASSA-PKCS1v1_5و/یا    PKCS #1 v2.1نسخه    RSASSA-PSSاستفاده از الگوی امضای  

 ، 3یا الگوی امضای دیجیتال  2، الگوی امضای دیجیتال 9796-2

 (3) 1 یرمزنگار اتیعمل  12

-SHA  سازی رمزنگاری را بر اساس یک الگوریتم رمزنگاری مشخص  درهم  هاسرویس محصول مورد ارزیابی باید  

 کند.  ارائه را رعایت کند،  ISO/IEC 10118-3:2004 بیتی که  256های خلاصه پیام ، و اندازه 256

 (4) 1 یرمزنگار اتیعمل  13

را بر اساس الگوریتم رمزنگاری    19سازی شدهپیام مبتنی بر کلید درهم   احراز هویتمحصول مورد ارزیابی باید  

)بر حسب بیت(    HMACدر    مورداستفاده کلید اندازه کلید    هایو با استفاده از اندازه   HMAC-SHA-256  خاص

با    ISO/IEC 9797-2:2011شده در بخش هفتم  بیت و با توجه به موارد مطرح   256خلاصه پیام     هایو اندازه 

 انجام دهد.  « MAC 2نام »الگوریتم 

 1 یتصادف تی ب دیتول  14

و با استفاده از     ISO/IEC 18031:2011تولید بیت تصادفی را بر اساس    هاسرویس محصول مورد ارزیابی باید  

CTR_DRBG (AES) .ارائه دهد 

 2 یتصادف تی ب دیتول  15

RBG    توسط یک منبع آنتروپی تغذیه شود؛ و این منبع باید آنتروپی را از منبع نویز مبتنی    کمدست قطعی باید

بیت و حداقل معادل بالاترین قدرت امنیتی کلیدها   256   کم دست افزار، گردآوری کند. این آنتروپی باید بر نرم 

 باشد. ،ISO/IEC 18031:2011با کند، مطابق که تولید می  CSPsو 

 
19 Keyed-hash message authentication 
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 داده کاربرکلاس حفاظت از   3-5

 های کاربر ارائه شده است. در این بخش الزامات لازم برای حفاظت از داده 

16  
 1مشی کنترل جریان اطلاعات خط

اعمال    HTTP(S)و یا پیام پاسخ   HTTP(S)های درخواست  پیامرا بر روی    تطبیق الگوهای شناخته شده رفتار بدخواهانهمحصول باید 

 کند.

 1آتش دیواره / اطلاعاتمشی کنترل جریان  خط  17

اعمال    HTTP(S)و یا پیام پاسخ   HTTP(S)های درخواست  پیاممحصول باید تطبیق الگوهای شناخته شده رفتار بدخواهانه را بر روی  

 کند.

 دهنده به درخواست مشتری وب. سرویس، یک وب سرور پاسخکننده وب های فعال: وب کلاینت درخواست موجودیت •

 HTTP(S)و یا پیام پاسخ  HTTP(S)های درخواست اطلاعات: پیام •

 HTTP/HTTPSتولید لاگ در هنگام دریافت/پاسخ  عملیات: اجازه عبور، مسدودسازی، •

 1عملیات کنترل جریان اطلاعات   18

اعمال    HTTP(S)و یا پیام پاسخ   HTTP(S)های درخواست  پیاممحصول باید تطبیق الگوهای شناخته شده رفتار بدخواهانه را بر روی  

 کند.

 1آتش عملیات کنترل جریان اطلاعات/دیواره   19

های فعال لیستی  های امنیتی اطلاعات و موجودیت بر اساس انواع مشخصه  تطبیق الگوهای شناخته شده رفتار بدخواهانه رامحصول باید  

-چنین مشخص کردن مشخصهمشی کارکرد امنیتی مشخص شده، همهای فعال و اطلاعات کنترل شده تحت پوشش خط از موجودیت

 اعمال کند. های امنیتی برای هریک از آنها

 موجودیت فعال: مشتریان وب و یا وب سرور 

 مشتریان وب  IPهای ی موجودیت فعال: آدرس هامشخصه

 HTTP(S)یا پیام پاسخ  HTTP(S)اطلاعات: پیام درخواست 
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 مشخصه اطلاعات:

 HTTP(S)پیام درخواست -

• URL 

• HTTP-Version 

• Media-type 

• Cookie 

• Method 

• User Agent 

• From 

• Accept 

• HOST 

• Contents-type 

• X-Forwarded-For 

• Referrer 

• Content-length 
 

 HTTP(S)پیام پاسخ -

• Response Status Code 
• Web directory information 
• HTTP-Version 
• Cashe-Control 
• Pragma 
• X-Cashe-Control-Orig 
• Etag 

 2عملیات کنترل جریان اطلاعات   20

فعال کنترل شده و اطلاعات کنترل شده را از طریق  با توجه به قوانین زیر، محصول باید اجازه جریان یافتن اطلاعات بین یک موجودیت  

 عملیات کنترل شده بدهد:

 و پاسخ متناظر با الگوهای شناخته شده رفتار بدخواهانه  HTTP(S)عدم تطابق پارامترهای درخواست 

 2آتش عملیات کنترل جریان اطلاعات/دیواره   21
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یافتن اطلاعات بین یک موجودیت فعال کنترل شده و اطلاعات کنترل شده را از طریق  با توجه به قوانین زیر، محصول باید اجازه جریان  

 .عملیات کنترل شده بدهد 

 مورد اعتماد ثبت شده است. IPهای  های غیرفعال که در گروه آدرس موجودیت IPآدرس  •

 های مجاز است.دسترسی به فایلی که نوع پسوند آن جز فایل •

 توجه به نوع پسوندهای مجاز است.ارسال فایل مجاز آپلود با  •

 .داده در دامنه سرویس وجود دارد  HTTP(S)دامنه  •

 کند.مقادیر ورودی پارامتر که قوانین عبوری را برآورده می  •

 آن جزء کاراکترهای لیست سیاه نیست.  Methodای ارسالی با توجه به کاراکتر داده •

 اطلاعات تغییر نداده است.تغییر کوکی و نشست را برای دسترسی به  •

 3عملیات کنترل جریان اطلاعات   22

 مشی کنترل جریان اطلاعات اعمال کند.محصول باید قوانین بیشتر برای خط 

 3آتش عملیات کنترل جریان اطلاعات/دیواره   23

 مشی کارکرد امنیتی کنترل جریان اطلاعات را اجرا کند. محصول باید قوانین بیشتر برای خط 

 ای از قوانین بیشتر برای کنترل جریان نمونه

آستانه قرار داده شده توسط مدیر   از مقادیر حد   HTTPو یا اندازه سرآیند پیام درخواست    URLدر صورتی که طول مقدار   •

 بیشتر باشد مسدود شود. 

 منطبق نباشد.  HTTP 1.1با اطلاعات فیلد استاندارد پروتکل  HTTPدر صورتی که فیلد اطلاعات درخواست/پاسخ پیام  •

با اطلاعات )رشته کاراکترها( که به وسیله یک مدیر قرار داده باشد منطبق شود مسدود   HTTPاگر پیام درخواست و پاسخ   •

 شود.

 روزرسانی شود. لیست سیاه به  های که در لیست سیاه قرار دارند فرا رسد، IPزمان انقضاء در صورتی که مدت  •

 

 4اطلاعات عملیات کنترل جریان   24

 محصول باید بر اساس قوانین زیر اجازه جریان یافتن اطلاعات را دهد: 
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 اند. قوانین استثناء که توسط راهبر سامانه تعریف شده

 5عملیات کنترل جریان اطلاعات   25

 محصول باید بر اساس قوانین زیر مانع جریان یافتن اطلاعات شود: 

و   xبزرگتر باشد. به این نحو که  yو در فاز پاسخ از مقدار   xدرخواست هایی که مجموع امتیاز منفی آن ها در فاز درخواست از مقدار 

y کند و هر تطبیق با یک الگوی رفتار بدخواهانه بر اساس میزان اهمیت الگوی منجر به افزایش امتیاز  را راهبر سامانه تعریف می

 منفی خواهد شد.

 

 احراز هویت  و  ییشناسا  کلاس 4-5

دهد تا بتوانند  ان قرار می سرپرست را به عنوان ابزاری امن در اختیار  گذرواژه  ورود مبتنی بر   سازوکارمحصول، یک  

قدرتمند را تهیه  گذرواژه باید یک  سرپرست محصولبا استفاده از آن با محصول مورد ارزیابی ارتباط برقرار کنند. 

و   در  سازوکار کند  که  حملاتی  از  جلوگیری  برای  گیرد.  نظر  در  آن  منظم  تغییر  برای  را  مهاجم    هاآن ی  فرد 

را باید در هنگام ورود به حالت محو و ناخوانا درآورد.  گذرواژه  بیند،  را می   رستوسیله سرپنوشتن/ورود گذرواژه به 

  شده   استفادهبه حساب کاربری    غیرمجازتوان برای جلوگیری از ورود  و خاتمه دادن نشست را نیز می   کردن قفل 

برای خواندن آن به شکل   ای که هیچ واسطی باید به شکل محو و ناخوانا ذخیره شوند، به گونه  هاگذرواژه قرار داد. 

 متن ساده وجود نداشته باشد.

 

 نام الزام  الزام  شماره 

 1احراز هویت ناموفق  تی ریمد  26

احراز هویت  های ناموفق  تلاش   ، از 100تا    1بازه ی  سرپرست در  یک عدد مثبت قابل تنظیم توسط  وقتی که    باید   محصول مورد ارزیابی

 را تشخیص دهد. احراز هویت راه دور اتفاق میافتد های سرپرستان برای مرتبط با تلاش 

 2احراز هویت ناموفق  تی ریمد  27
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سرپرست راه دور  باید  رفته برای احراز هویت به حد تعیین شده برسد، محصول مورد ارزیابی  های ناموفق صورت گزمانی که تعداد تلاش 

   محلی صورت گیرد. توسط یک سرپرست  بازنشاندن قفلکننده را از احراز هویت موفق جلوگیری کند تا وقتی که یک تخطی 

 : 16 یکاربرد نکته

گردد،  شود و برای یک سرپرست در کنسول محلی اعمال نمی درپی احراز هویت ناموفق اعمال می این الزام روی یک تعداد تلاش پی

های سرپرستی محلی و راه دور جداگانه یا  زیرا قفل کردن یک سرپرست محلی، مدنظر نیست. نیل به این مهم نیازمند وجود حساب

بتواند تلاش   داشتن سازوکار احراز هویتی است سازی کند. عبارت  صورت متمایز پیاده های ورود سرپرست محلی و راه دور را به که 

سازی خاص است که توسط راهنمای  گردد و در واقع یک پیاده در اختصاص این الزام، توسط یک سرپرست محلی اتخاذ می   «اقدام»

های انتخاب در این الزام  نویسنده هدف امنیتی یک از گزینه   (.22قفل   ، بازنشاندن21بازنشاندن رمز عبور  مثلشود )تعریف می   20سرپرست 

 کند.کننده در محصول، گزینش می سازی کنترل های احراز هویت، بسته به نوع پیاده را برای کنترل کردن شکست

ایجاد می  یا دائم یک  کند که مسدود شدن موقخلاصه مشخصات محصول باید توصیف کند که محصول چگونه این اطمینان را  ت 

گردد )مثال: با تعریف کردن  پذیری سرپرست نمی های احراز هویت، باعث به وجود آمدن عدم دسترس سرپرست راه دور به دلیل شکست

که چگونه همیشه یک دسترسی    سازدشود(. راهنمای محیط عملیاتی مشخص می یک ورود محلی که مسدودسازی برای آن اعمال نمی 

 شود حتی در صورتی که یک سرپرست راه دور در اثر موارد مطرح شده در این الزام، مسدود گردد. داری می سرپرست نگه

 1مدیریت رمز عبور   28

 فراهم آورد: سرپرست اجرایی محصول عبور  یزیر را برای کلمه  گذرواژه های مدیریت  محصول مورد ارزیابی باید قابلیت

 و کاراکترهای ویژه مطرح شده در این بخش ساخت: را باید بتوان با هر ترکیبی از حروف کوچک و بزرگ، اعداد  گذرواژه الف( 

 «!», “@”, “#”,“$”, «%», “^”, “&”, “*”, «(», «)» ، 

 باشد.  100و  7  قابل پیکربندی بهباید  گذرواژه ب( حداقل طول 

 :17نکته کاربردی 

 
20 Administrator guidance 
21 Password reset 
22  Lockout reset 
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در بند    تواند با استفاده از عبارت اختصاصکند. وی می می   انتخابرا    گذرواژهنویسنده هدف امنیتی کاراکترهای ویژه قابل استفاده در  

هستند که توسط مدیران    هاییگذرواژه «،  سرپرست اجراییعبور    ی کلمه » . منظور از  اضافه کند ، کاراکترهای دیگری را به لیست  الف

. این  گیرند قرار می   استفاده   مورد   ، HTTPSو    SSH،  مانند کنند  می پشتیبانی    هاآن هایی که از  لی روی پروتکل سیستم در کنسول مح

  مورد ، کنند پشتیبانی می  های پیکربندی که از دیگر الزامات کارکرد امنیتی در محصولگاهی نیز برای ارائه آن دسته از داده  هاگذرواژه 

 .گیرند قرار می   استفاده

تواند برای کمینه طول رمز عبور توسط سرپرست پیکربندی شود،  ترین مقداری که می اختصاص مطرح شده در بند ب، باید به بزرگ 

 تنظیم گردد. 

 1کاربر  احراز هویتشناسایی و   29

را انجام دهد، باید    احراز هویت های خارج از محصول بخواهد که فرایند تعیین و  محصول مورد ارزیابی پیش از آن که از دیگر موجودیت

 های زیر را بدهد:اجازه انجام فعالیت

 FTA_TAB.1نمایش بنر اخطار با توجه به الزام  •

 هیچ اقدامی  •

 2کاربر  احراز هویتشناسایی و   30

ملزم کند که به  را    هر مدیر سیستم پیش از آن که محصول مورد ارزیابی امکان انجام اقدامات مدیریتی سیستم را فراهم آورد، باید  

 . گردد  صورت موفق شناسایی و احراز هویت

 :18نکته کاربردی 

گیرند )چه مدیران سیستم و  ی که به طور مستقیم توسط محصول مورد ارزیابی در دسترس قرار می هاسرویسبرای کاربران    الزام این  

گردند، اعمال  ی که از طریق ارتباطات محصول مورد ارزیابی فراهم می هاسرویسو در مورد  شودخارجی( اعمال می  ITچه کارشناسان 

تنها باید به چند خدمت محدود )و یا هیچ خدمتی( دسترسی    حراز هویتاهای خارجی پیش از تعیین و  شود. از آنجا که موجودیتنمی

صورت، باید »هیچ اقدام دیگر«  در غیر این    ،ذکر شوند   تعریف شود و در آن  باید عبارت اختصاص  هاسرویساین  برای  داشته باشند،  

 گردد. برای عبارت اختصاص، انتخاب می 

پشتیبانی   هاگذرواژه از طریق کنسول محلی و یا از طریق پروتکلی صورت گیرد که از    باشد و  گذرواژهمبتنی بر    تواند می   احراز هویت

 (. TLSو   SSHانجام شود )مانند   نامهگواهی بر اساس  نکهیا(، یا SSHکند )مانند می 
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 FTP_ITC.1های  الزام  این ارتباطات باید بر اساس   ( NTPسرور    ای  خارجی )مانند یک سرور ممیزی  ITهای  در مورد ارتباط با موجودیت 

ی از قبیل  کند. این امر بدین معنی است که نیازی نیست ارتباطاتپشتیبانی می   احراز هویت و    شناساییکه پروتکل آن از    انجام شوند 

  احراز هویت و    شناساییآغاز فرایند    ، در عبارت اختصاص ذکر شوند، زیرا ایجاد ارتباط به معنیاحراز هویتبا سرور    IPsecایجاد ارتباط  

 است. 

الزام   در  کاربردی مطرح شده  نکته  به  توجه  توزیع FMT_SMR.2با  برای محصولات  مؤلفه ،  از  یکی  باید  شده، حداقل  های محصول 

، اجرا کند. این امر  FIA_UAU_EXT.2و    FIA_UIA_EXT.1های امنیتی، مطابق با الزامات  شناسایی و احراز هویت را برای سرپرست

کنند، خلاصه مشخصات محصول  های این امر را پشتیبانی نمی کدام از مؤلفه ها ضروری نیست. در مواردی که هیچ برای تمامی مؤلفه 

 دهد.های امنیتی انجام می باید توضیح دهد که چگونه شناسایی و احراز هویت را برای سرپرست

 2 رمز عبورر اساس ب احراز هویتسازوکار   31

کاربر محلی    احراز هویترا برای    سازوکار دیگری هیچ    و  گذرواژهمبتنی بر    احراز هویت  سازوکار محلیمحصول مورد ارزیابی باید یک  

 فراهم آورد. مدیر سیستم 

 

 :19نکته کاربردی 

را نشان دهد.    ، اضافه بر موارد ذکر شدهشدهپشتیبانی  محلی احراز هویت های  سازوکار تمام  برای مشخص کردن  عبارت اختصاص باید  

)و    راه دورهای مدیریتی از  شوند. نشستَ از طریق کنسول محلی انجام می هایی هستند که  در واقع آن محلی    احراز هویت های  سازوکار

 اند.مشخص شده FTP_TRP.1/Admin الزام  ( در هاآن مربوط به  احراز هویت های سازوکار

الزام    با توجه  توزیع FMT_SMR.2به نکته کاربردی مطرح شده در  برای محصولات  از مؤلفه ،  باید  شده، حداقل یکی  های محصول 

، اجرا کند. این امر  FIA_UAU_EXT.2و    FIA_UIA_EXT.1های امنیتی، مطابق با الزامات  شناسایی و احراز هویت را برای سرپرست

کنند، خلاصه مشخصات محصول  های این امر را پشتیبانی نمی کدام از مؤلفه ردی که هیچ ها ضروری نیست. در موابرای تمامی مؤلفه 

 دهد.های امنیتی انجام می باید توضیح دهد که چگونه شناسایی و احراز هویت را برای سرپرست

 10کاربر  احراز هویت  32
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را در اختیار    23محصول مورد ارزیابی تنها باید بازخورد مبهمجریان است،  حال  در    بر روی کنسول محلی   احراز هویتهنگامی که فرایند  

 قرار دهد.  سرپرست محصول 

 : 20نکته کاربردی 

وارد شده توسط کاربر را به صورت    احراز هویتهای  »بازخورد مبهم« به معنی بازخوردی است که در آن محصول مورد ارزیابی داده 

است روند پیشرفت به شکل مبهم نشان داده شود )مانند یک ستاره برای هر کاراکتر(.  دهد؛ البته ممکن  واضح و قابل خواندن نشان نمی

دهنده  هیچ اطلاعاتی را که ممکن است نشان  احراز هویتدهد که محصول مورد ارزیابی در جریان  بازخورد مبهم همچنین نشان می 

 دهد.باشد، نمایش نمی احراز هویت های داده 

 

 ت ی امن  تیر یمد کلاس 5-5

قابلیت  شامل  بخش،  این  در  نیاز  مورد  مدیریتی  نقش  توابع  از  پشتیبانی  برای  نیاز  مورد  امنیتی  های  سرپرست 

های قابل پیکربندی الزامات  ای از توابع مدیریتی امنیت مورد نیاز برای مدیریت بخش و همچنین مجموعه   محصول

( و  FMT_MTD.1/CoreData)  محصول   توابع امنیتی های  داده   کلی   (، مدیریت FMT_SMF.1کارکرد امنیتی )

 ( هستند. FMT_MOF.1/ManualUpdateهای محصول )روزرسانی فعال کردن به 

های محصول باید برای هر مؤلفه به صورت مستقیم یا از طریق  شده، مدیریت امنیتی مؤلفه برای محصولات توزیع 

مؤلفه  باید مشخص کندیگر  الزامات کارکردی  های تحقق بخشیده شود. خلاصه مشخصات محصول  د که کدام 

 شده(.گردد )فقط در محصولات توزیع امنیتی مدیریتی و توابع مدیریتی برای هر مؤلفه اعمال می 

و تعدادی الزامات انتخابی نیز در    پیوست اول در کنار این الزامات مدیریتی اصلی، برخی الزامات اختیاری نیز در   

 اند.ذکر شدهپیوست دوم 

الزام  شماره  الزام  نام   

 امن  روزرسانیبه(/ 1) 1 محصول در کارکرد تی ریمد  33

 
23 Obscured feedback 
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الزام  شماره  الزام  نام   

 .کند محدود های امنیتی  سرپرستروزرسانی دستی را به به  منظوربه توانایی فعال کردن توابع ارزیابی باید محصول مورد 

 :21نکته کاربردی 

 کند.می محدود   یتیامن  سرپرست محصولبه  ی رادستروزرسانی امکان آغاز به  الزام نیا

 1 محصول  یهاداده  تی ریمد  34

 محدود کند. های امنیتی سرپرسترا به  توابع امنیتی محصول های محصول مورد ارزیابی باید امکان »مدیریت« داده 

 : 22نکته کاربردی 

فرض، تغییر،  بازدید، تغییر پیشتواند هر یک از این اقدامات و موارد دیگری از این دست باشد: تولید، آغاز،  منظور از »مدیریت« می 

بازگرداندن  کردنو اضافه    پاک کردن الزام حاضر همچنین شامل    سرپرست محصول فرض توسط  به حالت پیش  گذرواژه کاربری. 

است.   نام    "CoreData"عبارت  امنیتی  با  اختیاری  الزامات  قسمت  در  شده  ذکر  الزام  با  آن  جداسازی  برای  الزام  این  نام  در 

FMT_MTD.1/CryptoKeys .است 

 1  محصول یتیریمد کارکرد  35

 مدیریتی زیر را داشته باشد: کارکردهای محصول مورد ارزیابی باید قابلیت انجام  

 راه دور صورت محلی و محصول به  اداره کردن •

 یا خاتمه دادن آن   کردن قفل پیکربندی زمان غیرفعال بودن نشست پیش از  •

 FIA_AFL.1پیکربندی پارامترهای شکست احراز هویت برای الزام  •

o  پیکربندی رفتار ممیزی 

o  مشخصیک موجودیت،   احراز هویت شده توسط محصول مورد ارزیابی پیش از شناسایی یا ارائه  هاسرویس پیکربندی لیست  

 FIA_UIA_EXT.1 الزام شده در

o  پیکربندی کارکرد رمزنگاری 

o رستسازی مجدد حساب سرپفعال 

o  زمانی مهرهای برای  زمان  تنظیم 

o  هیچ قابلیت دیگری 
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الزام  شماره  الزام  نام   

 

 : 23نکته کاربردی 

. این پروفایل حفاظتی کارکرد  فراهم آورد  راه دور محلی و    سرپرستیبرای    به طور کلی، قابلیت کارکردی را محصول مورد ارزیابی باید  

کند، بلکه خلاصه مشخصات محصول باید این کار را نمی مدیریت امنیتی خاصی را برای واسط سرپرستی محلی یا راه دور، مشخص  

  بودن نشست برای   غیرفعال و زمان    FTA_TAB.1  الزام   این کارکردها شامل پیکربندی بنر دسترسی برای   برای هر واسط معرفی کند.

 .هستند  FTA_SSL.3و   FTA_SSL_EXT.1 الزام

  این  شدن  نصب  از  پیش   دیجیتال  امضای   از  استفاده   با  هاروزرسانیبه   تائید   و   ارزیابی   مورد   محصول   روزرسانیبه »آیتم   •

 FMT_MOF.1/AutoUpdateو    FMT_MOF.1/ManualUpdate  اتالزام  در   مربوطه   مدیریتی  توابع   شامل  ،«هاروزرسانیبه 

در   شدن  ذکر  صورت  و  ارزیابی  هدف   سند )در  و    FPT_TUD_EXT.1.2و    FIA_X509_EXT.2.2  الزامات( 

FPT_TUD_EXT.2.2    (  ارزیابی  هدف   سند   در   شدن   ذکر  صورت  درتوسط سرپرست باشد و    قابل پیکربندی )اگر شامل اقدام

و    FMT_MOF.1/Services  الزامات  در   مربوطه   مدیریتی   توابع   شامل  ، «ممیزی  رفتار   پیکربندی»  گزینه طور مشابه،  . به است

FMT_MOF.1/Functions (یابیسند هدف ارز در هاآن جود در صورت و ) است. 

هدف    یسندهآنگاه نو  باشد،  داده  قرار  راه دور   سرپرست  حساب  یرا برا  inlineشدن به صورت    یمسدودساز  امکان  محصول  اگر •

مجدد داده    یسازامکان فعال   ی را انتخاب کند تا به سرپرست محل « سرپرست  حسابمجدد    سازیفعال »   ینه گز  ید با  یابیارز

 شود.

ارز  اگر • مورد  شناسا  یشپ  یابیمحصول  هویتو    ییاز  پ  ،احراز  مم  یکربندیامکان  برا   هاسرویس و    یزیرفتار  را    ی موجود 

وجود داشته باشد،   یابیمحصول مورد ارز ی رمزنگار ی از کارکردها یک هر  یکربندیامکان پ یافراهم کند،  محصول  سرپرست

  ینه صورت گز  ینا  یرو در غ  یند عبارت »انتخاب« برگز  ینمناسب را در دوم  هایینه گز   یا  ینهگز  ید با  امنیتی  هدف  نویسنده

 را انتخاب کند. « یگرید  یتقابل یچ»ه

آستانه   یکربندی پ  محصول،   اگر • الزامات    هایسازوکار  ی برا  هاحد  در  شده  و    FCS_SSHC_EXT.1.8استفاده 

FCS_SSHS_EXT.1.8   چن(وجود الزام    یازمند ن  هایییکربندی پ  ینFMT_MOF.1/Functions  است  یابیدر سند هدف ارز  )

  ارزیابی   هدف   سند در   «SSHدر پروتکل    ید مجدد کل   یجادا  یبرا  حد آستانه   پیکربندی»  گزینه   باید کند، آنگاه    یبانی را پشت

 ید با  هایتمحدود  ین ا  ،کند ی مها اعمال  آستانه   ی قابل قبول برا   ادیررا در مق   هایییت اگر محصول محدود  ین . همچنشود  آورده 

 در خلاصه مشخصات محصول ذکر گردد. 



 ASPA WAF  سند هدف امنیتی  143| 57

 شرکت فنی مهندسی آینده سازان پردازش امن 

 1.1نسخه  ST-ASPA WAF-V3.6.51.3111 ]1400ماه خرداد [
 

 

الزام  شماره  الزام  نام   

  تنظیم »  گزینه   باید   آنگاه بدهد،    را   شود ی استفاده م  ی زمان  یدر مهرها  که   اجازه تنظیم زمان دستگاه   سرپرست محصول به    اگر •

و با   دهد ی زمان را نم  یدست  یمکه محصول اجازه تنظ  ی. زمانشود  آورده  ارزیابی  هدف  سند   در  «زمانی  مهرهای  برای  زمان

 . گردد انتخاب نباید  شده  ذکر گزینه  دهد،می انجام  را  هماهنگی ،NTPمانند سرور  یخارج رور س  یک

الزامات    کند ی م  یبانیپشت  IPSecپروتکل    وسیلهبه   امن   ارتباطات  از   محصول   اگر • در سند هدف    FCS_IPSEC_EXT.1و 

  ی . براشود  آورده  ارزیابی  هدف  سند   در   «همتا  یشناساننده مرجع برا   یکربندی پ»  ینه گز  ید شده است، آنگاه با  یانب  یابیارز

شناساننده مرجع ممکن است    یکربندیپ  کنند، ی م  یبانیپشت  FQDNو    IP  آدرس مانند    ییهاشناسانندهمحصولات که فقط از  

 باشد. یکسانارتباط،  ینام همتا برا یکربندیبا پ

؛  (FCO_CPC_EXT.1به الزام    )با توجههای محصول قابل پیکربندی خواهد بود  مؤلفه شده، تعامل بین  برای محصولات توزیع  •

شده را برای محصولات توزیع   محصول«   یهامؤلفه   نیتعامل ب  یکربند یپ»بنابراین، نویسنده سند هدف ارزیابی باید گزینه  

ی  سرپرستی راه دور از طریق مؤلفه »به    « ستقیماً توسط سرپرستی راه دورم»تغییر در مدیریت محصول، از    .کند انتخاب  

 تواند به عنوان یک مثال برای پیکربندی تعاملات باشد.می  «دیگر

 

 3 یت یامن یهانقش  36

 های زیر را نگهداری کند. محصول باید نقش 

 سرپرست امنیتی  •

 4 یت یامن یهانقش  37

 . کند ها ارتباط برقرار محصول مورد ارزیابی باید بتواند بین کاربران و نقش 

 5 یت یامن یهانقش  38

 محصول مورد ارزیابی باید از برقرار بودن شرایط زیر اطمینان حاصل کند: 

 کند. اداره محلی باید بتواند محصول مورد ارزیابی را به صورت   نقش سرپرست امنیتی، •

 کند.  اداره  راه دور باید بتواند محصول مورد ارزیابی را از  نقش سرپرست امنیتی، •

 : 24نکته کاربردی 
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الزام  شماره  الزام  نام   

.  کند   اداره راه دور  سازوکارباید بتواند محصول مورد ارزیابی را از طریق یک کنسول محلی و یک  امنیتیسرپرست  این الزام بر اساس 

الزامات   باید  ارزیابی  اثبات چگونگی به دست    FTP_TRP.1/Adminو/یا    FTP_ITC.1  ،FPT_ITT.1نویسنده سند هدف  برای  را 

 آمدن یک ارتباط امن، انتخاب کند. 

سازی کند. حداقل یک مؤلفه باید احراز هویت  مدیریت خود برای این الزام را پیاده  نیست که هر مؤلفه   شده، نیازبرای محصولات توزیع 

پشتیبانی کند. برای اعمال شدن احراز    FIA_UIA_EXT.2و    FIA_UIA_EXT.1و شناسایی سرپرستان امنیتی را بر اساس الزامات  

ای  ( و مؤلفه FPT_ITT.1یا    FTP_ITC.1ک کانال امن )مطابق با الزامات  ها، سرپرست امنیتی باید از طریق ی هویت در دیگر مؤلفه 

ها های دیگر ارتباط برقرار کند. شناسایی کاربرها و ارتباط بین کاربران و نقش کند، با مؤلفه که احراز هویت و شناسایی را پشتیبانی می 

ها نیاز نیست که از سرپرستی  گیرد. برای دیگر مؤلفه انجام می  کند،ای که احراز هویت و شناسایی را پشتیبانی می نیز از طریق مؤلفه 

 ( پشتیبانی کنند. FMT_SMR.2.3محلی مؤلفه )ذکر شده در الزام 

 ی ابیارز  مورد  محصول از حفاظت کلاس 6-5

های امنیتی حساس مانند کلیدها و  در این بخش، الزامات مربوط به محصول مورد ارزیابی برای حفاظت از داده 

ها برای پایش کارکرد صحیح محصول مورد ارزیابی )شامل از بین بردن نقایص کارکرد  ، انجام خودآزمایی هاگذرواژه 

افزار محصول مورد  افزار و میان روزرسانی نرم های امن برای به و ارائه روش   افزار(افزار یا ضعف در یکپارچگی نرم میان

را برای پشتیبانی از    یاعتمادقابلکنیم. علاوه بر این، محصول مورد ارزیابی باید مهرهای زمانی  ارزیابی را مرور می 

 فراهم آورد.  « یز یداده مم د ی تول» ممیزی صحیح خانواده 

 

 الزام  نام الزام  شماره 

 1متقارن(  یدهای)کل محصول یهامحافظت از داده   39

و کلیدهای خصوصی    اند، کلیدهای متقارن گذاشته شده  محصول مورد ارزیابی باید از خواندن تمام کلیدهایی که از پیش به اشتراک 

 جلوگیری به عمل آورد. 
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 : 25نکته کاربردی 

شود.    احراز هویتو اطلاعات    به کلیدها، اطلاعات کلیدها  غیرمجاز هدف از الزام حاضر این است که دستگاه بتواند مانع از دسترسی  

در هر زمان دیگر    هاآن ها باید تنها برای کارکردهای امنیتی مربوطه، قابل دسترسی باشند و نیازی به دسترسی و نمایش  این داده 

نیست. با این حال،  هاآن ، یا معتبر بودن هاآنمشخص شدن وجود این اطلاعات، در حال استفاده بودن    م مانع ازنخواهد بود. این الزا

 کند.الزام حاضر امکان خواندن این اطلاعات را محدود می 

 1 سرپرست محصول گذرواژه حفاظت از   40

 را به شکل متن ساده ذخیره کند.  های عبور محصول مورد ارزیابی نباید کلمه

 2 سرپرست محصول گذرواژه حفاظت از   41

 ، جلوگیری کند. هستند  24صورت متن ساده ی که به هایگذرواژه محصول مورد ارزیابی باید از خوانده شدن 

 

 :26نکته کاربردی 

، به شکل واضح ذخیره نشوند و هیچ کاربر و  گذرواژهاز طریق    احراز هویتهای خام مربوط به  هدف از الزام حاضر این است که داده 

ها را داشته  که تمام دسترسی  سرپرست محصولمتن ساده را از طریق واسط »عادی« بخواند. البته  گذرواژه  نتواند    سرپرست محصول

ها باید مطابق با  گذرواژه   گردد که وی این کار را نخواهد کرد. شود و فرض می بخواند؛ اما به وی اعتماد می را  گذرواژه  تواند  باشد می

 هنگام ورود در کنسول محلی، به صورت مبهم باشد. FIA_UAU.7الزام 

 

 محصول مورد ارزیابی آزمون 5-6-1

هایی امنیتی خود را شناسایی کند، خودآزمایی های  سازوکارهای  برخی شکست  ینکهامحصول مورد ارزیابی، برای  

می  انجام  اینرا  حجم  و  میزان  چه  خودآزمایی   دهد.  هر  اما  دارد؛  بستگی  محصول  تولیدکننده  تصمیم  به  ها 

 
24 Plaintext  
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شوند،  های جامع خودآزمایی  انجام  آمد.  اعتمادترقابل  پلتفرمتری  خواهد  پدید  سازمان  معماری  استقرار  برای  ی 

 اند. ارائه شده  دو در پیوست   مؤلفهتعدادی الزام مبتنی بر انتخاب برای این 

 

 الزام  نام الزام  شماره 

 1 محصول ییخودآزما  42

های اعمال سیاستای در حین کارکرد دستگاه، در شرایط  ها را به طور دوره ای از این خودآزمایی محصول مورد ارزیابی باید مجموعه 

 ح محصول مورد ارزیابی انجام دهد: برای نشان دادن کارکرد صحی امنیتی

 بررسی اتصال به پایگاه داده-1

 بررسی میزان خالی دیسک-2

 در دسترس   RAMبررسی میزان -3

 بررسی صحت پارامترهای پیکره بندی محصول  -4

 

»خودآزمایی محصول    امضای دیجیتال استفاده شود نیاز است الزام  سازوکاراز    هابرای خودآزمایی تذکر: در صورتی که

 « از پیوست دو را تکمیل کرده و به سند هدف امنیتی اضافه گردد. 2

 

 :27نکته کاربردی 

ها در صورتی در نظر گرفته  اندازی اولیه )روشن شدن دستگاه( انجام شوند. سایر گزینه ها در مرحله راه رود که خودآزمایی انتظار می 

شود. انتظار  اندازی اولیه )روشن شدن دستگاه( انجام نمی یدکننده دستگاه توجیه کند که چرا خودآزمایی در مرحله راه تولشوند که  می 

افزار و کارکرد صحیح توابع  افزار و میان های لازم برای حصول اطمینان از صحت و یکپارچگی نرم خودآزمایی  کمت دس رود که  می 

اندازی اولیه )روشن شدن دستگاه( انجام نشوند، الزام کارکرد امنیتی حاضر چند  ها در مرحله راه رمزنگاری انجام شوند. اگر خودآزمایی 

 شود.تلف اجرا می ی مخ هاانتخاببار و هر بار با 
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 الزام  نام الزام  شماره 

نشده ممکن است به صورت داخلی شامل چند مؤلفه توزیع شده در راستای اجرای الزامات کارکرد امنیتی باشند. محصولات توزیع 

باید تمام مؤلفه خودآزمایی  توزیع شدهها  امنیتی  الزامات کارکرد  و اگرچه ممکن است در    اند را پوشش دهد هایی که برای اجرای 

ها توزیع شده باشند، ولی بررسی/تائید جامعیت شدن باید تمام  یی شدن الزامات کارکرد امنیتی، این الزامات روی مؤلفه راستای اجرا

 افزار را پوشش دهد.نرم 

ها خودآزمایی یکسانی را  شده هر مؤلفه ملزم به اجرای خودآزمایی است. ولی الزامی وجود ندارد که همه مؤلفه برای محصولات توزیع 

 کند.های نهایی را برای هر مؤلفه توصیف می های ممکن و سپس اختصاص کنند. نویسنده هدف امنیتی انتخاب اجرا 

 :28نکته کاربردی 

  الزامات »ها باید از  نامهگواهی صحت و یکپارچگی(،    تائید امضا جهت    تائید برای    مثلاًها استفاده شود )نامه گواهیها از  اگر در خودآزمایی 

گردند.    تائید   «X509   (2)پروتکل    الزامات»و الزام    «X509  (1 )پروتکل    الزامات»الزام  انتخاب شوند و بر اساس    «X509  (3 )پروتکل  

 .در نظر گرفته شوند  هدف امنیتی سند  باید در « 2 ی ابیارز مورد  محصول یی خودآزما»علاوه بر این، 

 امن  یروزرسان به 5-6-2

های سیستم، ممکن است کل سیستم را در معرض خطر قرار  روزرسانیبه   تائید در    سرپرست محصولعدم موفقیت  

به  منبع  به  اعتماد  برای  می روزرسانیدهد.  و  تواند مجموعه ها، سیستم  فرایندها  از  را  سازوکارای  رمزنگاری  های 

ها را از  روزرسانی به   ببیند، رمزنگاری  تدارکها را تهیه و  روزرسانی ، بههاآن قرار دهد و با استفاده از    مورداستفاده

. هرچند که الزامی برای  کند ها را روی سیستم نصب  روزرسانیو به   امضای دیجیتال بررسی کند   سازوکارطریق  

برای حصول اطمینان از اعتبار    سرپرست محصول انجام خودکار این فرایند وجود ندارد، اسناد راهنما و رویکرد  

 امضا را باید مبنای کار قرار داد.

 اند. ارائه شده  دو در پیوست برای این خانواده ی الزام مبتنی بر انتخاب تعداد

 

 الزام  نام الزام  شماره 

 1امن  روزرسانیبه  43
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 الزام  نام الزام  شماره 

و هیچ نسخه    افزار محصولمیان /افزاربدهد که به نسخه فعلی نرم   سرپرستان امنیتی محصولمحصول مورد ارزیابی باید این امکان را به  

 دسترسی داشته باشد.  محصولافزار میان /افزارنرم دیگری از 

 

 : 29نکته کاربردی 

سازی آن دارای تأخیر است، در محصول  گردد یعنی فعالروزرسانی مورد اعتماد که همان لحظه فعال نمی اگر امکان نصب یک به 

فاده و نسخه نصب شده )به صورت تصویری از غیرفعال بودن آن(  وجود داشته باشد، آنگاه باید هر دو نسخه محصول: نسخه مورد است

در انتخاب این الزام، باید منتخب    «محصول افزار  میان /افزارشده نرم جدیدترین نسخه نصب»فراهم گردد. در این گونه موارد، گزینه  

گردد. اگر تمامی  گردد و همچنین در خلاصه مشخصات محصول باید مشخص گردد که چگونه و چه زمانی نسخه غیرفعال، فعال می 

سخه  هیچ ن»باید فراهم گردد و گزینه   محصول  در حال اجراینسخه فعلی گردند، آنگاه فقط زمان با نصب فعال می ها همروزرسانیبه 

 برای انتخاب این الزام برگزیده خواهد شد.  « محصولافزار میان /افزارنرم دیگری از 

های نصب شده روی هر مؤلفه در سند راهنمای عملیاتی توضیح داده  گیری در رابطه با نسخه شده، نحوه تصمیم برای محصولات توزیع 

 شده است.

 2امن  روزرسانیبه  44

افزار محصول مورد  میان /افزارروزرسانی نرم که به   فراهم کند   سرپرستان امنیتی محصولمحصول مورد ارزیابی باید این امکان را برای  

 روزرسانی دیگری پشتیبانی نکند.به  سازوکارو از هیچ   انجام دهد ارزیابی را به صورت دستی 

 

لازم است    کندخودکار را انتخاب    روزرسانی به های  گزینهالزام  سند هدف امنیتی برای این  تذکر: در صورتی که نویسنده  

از پیوست دو را تکمیل کرده و به سند هدف   «روزرسانی امن (/به2)  1مدیریت کارکرد در محصول مورد ارزیابی  »الزام  

 امنیتی اضافه کند. 
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 الزام  نام الزام  شماره 

 : 30نکته کاربردی 

الزام،در  «  انتخاب»عبارت   شود.  می   قائلتمایز  «  روزرسانی خودکاربه »و  «  هاروزرسانی جستجوی خودکار به »بین پشتیبانی از    این 

روزرسانی جدیدی وجود  کند تا ببیند به به یک محصول مورد ارزیابی اشاره دارد که جستجو می   «هاروزرسانیجستجوی خودکار به »

روزرسانی نیازمند انجام  اما نصب به   ، از طریق یک پیام یا یک پرچم(   مثلاً دهد )اطلاع می   سرپرست محصول و این امر را به    دارد یا خیر 

ها روزرسانی به یک محصول مورد ارزیابی اشاره دارد که به   «روزرسانی خودکاربه »اما    ، خواهد بود  سرپرست محصولاقداماتی توسط  

 .کند را نصب می  هاآن کند و در صورت وجود را جستجو می 

ها روزرسانی از جستجوی خودکار به »های خلاصه مشخصات محصول باید بیان کند که چه اقداماتی برای پشتیبانی محصول از گزینه 

 این الزام، دخیل هستند. «انتخاب »در قسمت   «د های خودکار پشتیبانی کنیروزرسانبه از »یا  «پشتیبانی کند 

  ل یفاشده منتشر شده است، محصول نباید به صورت خودکار  رد اعتماد، مقادیر هش روزرسانی مو وقتی که برای حفاظت از سازوکار به 

روزرسانی به همراه مقدار هش را )ممکن است همراه فایل یا به صورت جدا از فایل باشد( دانلود کند و به صورت خودکار بدون  ها( به )

از سرپرست امنیتی نصب کند، حتی برای مواردی که مقادیر محاسبه شده هش با مقادیر منتشر شده منطبق    25گونه مجوز فعال هیچ

روزرسانی  استفاده گردد )بررسی خودکار برای وجود به   « د های خودکار پشتیبانی کنی روزرسانبه از  »باشد. در این مورد نباید گزینه  

  « روزرسانی دستیبه »یک مجوز فعال از سرپرست امنیتی وجود داشته باشد و گزینه  مانعی ندارد(. در این گونه موارد باید همیشه  

 ها( به طور خودکار دانلود شده باشند. ) لیفاباید انتخاب گردد، اگرچه ممکن است 

 های کاملاً خودکار فقط باید در حالتی که از سازوکار امضاء دیجیتال استفاده شده باشد، انتخاب گردد. روزرسانیبه 

 3امن  روزرسانیبه  45

، ابزاری را برای  ساز منتشرشدهدرهم  افزاری، با استفاده از افزاری و میان های نرمروزرسانیارزیابی باید پیش از نصب به محصول مورد  

 در اختیار محصول مورد ارزیابی قرار دهد.  هاآن  افزارمیان  احراز هویت

 

 
25 active authorization  
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 الزام  نام الزام  شماره 

« و »الزامات 4روزرسانی  های »الزامات به امضای دیجیتال استفاده شود نیاز است الزام  سازوکارتذکر: در صورتی که از  

 « از پیوست دو را تکمیل کرده و به سند هدف امنیتی اضافه کند. 5روزرسانی به

 

 :31نکته کاربردی 

(«  2)   1  یرمزنگار  اتیعمل»الزام  ه در  هایی است ک به آن اشاره شده است، یکی از الگوریتم   این الزام دیجیتال که در    ضاءام   سازوکار

  1  یرمزنگار  اتی عمل»  الزام  درشده  نیز توسط یکی از توابع تشریح   مورد استفاده در این الزامساز  درهم همچنین  تشریح شده است.  

نیز    سازوکارهر دو    کند، اجرا شده توسط محصول مورد ارزیابی را تعیین    سازوکار باید    شود. نویسنده هدف امنیتی تولید می   « (3)

 . قرار گیرداستفاده  د مورد توانمی 

برای    « مجوز فعال » شود، یک  روزرسانی مورد اعتماد استفاده می وقتی که از مقادیر هش منتشر شده برای امن کردن سازوکار به 

دهنده/تولیدکننده محصول  از توسعه   26ز است. به علاوه، مخابره امن مقدار هش موثق روزرسانی، از طرف سرپرست امنیتی نیافرآیند به 

روزرسانی مورد اعتماد است و سند راهنما باید چگونگی به سرپرست امنیتی، یکی از فاکتورهای کلیدی برای حفاظت از سازوکار به 

پذیر اعتماد توسط سرپرست امنیتی، چندین روش امکان  مقدار هش مورد  27توضیح دهد. برای تصدیق   انجام این انتقال/مخابره را

)ها( در درون  روزرسانی به دست آورد و در حالی که هش کردن فایل)ها( به تواند مقدار هش را مانند فایلاست. سرپرست امنیتی می 

 محصول در حال انجام است، تصدیق هش را خارج از محصول انجام دهد. 

روزرسانی را انجام دهد.  تواند بدون هیچ گام اضافه دیگری از طرف سرپرست امنیتی، به وقتی تصدیق هش موفق باشد، محصول می 

روزرسانی امن، در نظر  برای به   «مجوز فعال » احراز هویت شدن به عنوان سرپرست امنیتی و فرستادن مقدار هش به محصول معادل با  

روزرسانی مدنظر باشد، سرپرست مقدار هش  رود وقتی که به با موفقیت انجام شود(، زیرا انتظار می   شود )وقتی تصدیق هش گرفته می 

 را روی محصول بارگذاری کند.

گیرد. برای سازوکار هش منتشرشده، تصدیق  وسیله خود محصول انجام می اگر سازوکار امضاء دیجیتال انتخاب گردد، تصدیق امضاء به 

 یتی و هم محصول قابل انجام است.وسیله سرپرست امنهم به 

 
26 Authentic hash value 
27 Verification  
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 الزام  نام الزام  شماره 

وسیله هر  روزرسانی، باید بهروزرسانی امن پشتیبانی کنند. تصدیق امضاء یا هش بهها باید از بهبرای محصولات توزیع شده، همه مؤلفه 

 مؤلفه محصول )تصدیق امضاء( یا برای هر مؤلفه محصول )تصدیق هش( انجام گیرد. 

 : 32نکته کاربردی 

 دیجیتال استفاده شود.   ءامضا  سازوکارهای امن، از یک  روزرسانی های بعدی این پروفایل حفاظتی، لازم خواهد شد که برای به در نسخه 

 : 33نکته کاربردی 

و بر    شدهانتخاب    «X509   (3)پروتکل    الزامات»ها باید از  گواهی این  ها استفاده شود،  نامه گواهی روزرسانی از  به   تائید   سازوکاراگر در  

در نظر   هدف امنیتی سند  باید در    «2  یابیارز  مورد   محصول   یی خودآزما»گردند. علاوه بر این،    تائید   «X509پروتکل    الزامات»  اساس 

 شود.  گرفته

 : 34نکته کاربردی 

یک    با(  non-volatileافزاری غیر فرار )نرم روزرسانی«، فرایند جایگزین کردن یک مؤلفه  در این الزام کارکرد امنیتی، منظور از »به 

شود. هر چند که تصویر  روزرسانی گفته می و به مؤلفه دوم، تصویر به   NVمؤلفه دیگر است. به مؤلفه اول، تصویر غیر فرار یا تصویر  

است مالک سیستم بخواهد  است، اما الزامی در این زمینه وجود ندارد. در مواردی ممکن    NV  جدیدتر از تصویر   معمولاً روزرسانی  به 

روزرسانی معیوب را منتشر کند، یا هنگامی  هنگامی که شرکتی یک به   مثلاً تر برگرداند و این کار ایرادی ندارد ) آن را به نسخه قدیمی 

لک  روزرسانی جدید وجود ندارد(. همچنین، ممکن است ماکه در به   باشد   ،نشده  که سیستم مبتنی بر کارکرد یک ویژگی مستندسازی

 . کند انجام دهد تا معایب موجود را برطرف  NVروزرسانی را با تصویر سیستم بخواهد به 

باید توسط تولیدکننده،  ( محصول مورد ارزیابی  28افزارهای کاربردی، درایورها، هسته و میان افزار )مانند برنامه های مجزای نرم تمام مؤلفه 

های  ها توسط تولیدکننده که ممکن است مؤلفه   آنجاگردند. از    تائید روزرسانی  ه ب   سازوکار امضای دیجیتال شوند و در نهایت توسط  

روزرسانی تولیدشده توسط یک تولیدکننده واحد  و هم تصویر به  NVروزرسانی هم تصویر مختلف امضا شوند، لازم است که فرایند به 

ها در  نامهگواهی   تائید   مثلاًکند )   تائید از طریق مقایسه کلیدهای عمومی( یا امضاشده توسط کلیدهای امضای معتبر را    تائید   مثلاً)

 (. X.509های نامه گواهی صورت استفاده از 

 
28 Firmware 
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 الزام  نام الزام  شماره 

 1 یزمان یمهرها  46

 داشته باشد.را  برای استفاده خودش  29اطمینانقابل محصول مورد ارزیابی باید قابلیت ارائه مهرهای زمانی 

 2مهرهای زمانی   47

 محصول باید به سرپرست امنیتی اجازه دهد که زمان را تنظیم کند.

 : 35نکته کاربردی 

باشند؛ به عنوان مثال، برای تولید داده ممیزی  اطمینان جهت استفاده با دیگر توابع امنیتی محصول، موردنظر می مهرهای زمانی قابل

جهت اجازه دادن به سرپرست امنیتی که بتواند با بررسی کردن ترتیب رویدادها، وقایع را بازنگری کند و زمان واقعی که وقایع رخ  

کند. تصمیم در مورد سطح دقت اطلاعات )از لحاظ میزان دقیق بودن زمان رویدادها( به عهده سرپرست است.    داده است را تعیین

تواند به صورت دستی توسط سرپرست امنیتی تهیه گردند  محصول به اطلاعات خارجی زمان و تاریخ وابسته است، این اطلاعات می 

این    «انتخاب»بنابراین گزینه مناسب در  ؛  به دست آورده شوند   NTPد سرور  یا به وسیله استفاده از یک یا چند منبع خارجی مانن

(  NTPسازی خودکار با یک منبع خارجی )مثلاً؛ سرور الزام باید برگزیده شود. استفاده از یک ساعت بلادرنگ محلی با قابلیت همگام

اختیاری است ولی نویسنده    FTP_ITC.1تفاده از الزام  گردد، ولی الزام نیست. همچنین برای ارتباط با یک منبع خارجی، اس توصیه می 

 گردد.وسیله محصول دریافت و نگهداری می سند هدف امنیتی باید مشخص سازد که چگونه اطلاعات زمان و تاریخ به 

اند( ائه شده های خارجی ار« به استفاده محدود از اطلاعات زمانی و تاریخی )که توسط موجودیت اطمینانقابل زمانی    هایعبارت »مهر

شده در تنظیمات زمانی )شامل اطلاعات مربوط به زمان قدیم و جدید( اشاره دارد. با استفاده از این  ثبت  ناپیوسته  و تمام تغییرات

 ممیزی را محاسبه کرد. توان زمان واقعی تمام داده اطلاعات، می 

صورت خودکار توسط فرآیند، باید ممیزی گردد. اگر زمان  وسیله سرپرست یا به  توجه شود که تمامی تغییرات ناپیوسته زمان؛ به 

 گیرند. وسیله هسته یا خود سیستم تغییر کند، نیاز به ممیزی نیست، این تغییرات دیگر در حوزه تغییرات ناپیوسته زمان، قرار نمی به 

 

 
29 Reliable time stamps 
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 محصول  به یدسترس 7-5

نشست به  مربوط  امنیتی  الزامات  تشریح  به  بخش  محصول های  این  می   سرپرست  ارزیابی  هم  مورد  پردازد. 

و قفل شدن    بودن شناسایی شوند   غیرفعالشوند تا در صورت  پایش می   راه دور های  های محلی و هم نشستنشست

های ان باید قادر باشند نشسترپرستس شود.  نیز در صورت رسیدن به آستانه زمانی بررسی می   هاآن یا خاتمه یافتن  

 نمایش داده شود.  هاآنای برای  تعاملی خود را خاتمه دهند. در ابتدای هر نشست باید یک اطلاعیه مشاوره 

 

 

 الزام  نام الزام  شماره 

 7ها کردن و خاتمه دادن به نشستقفل   48

  سرپرست محصول بودن که توسط    غیرفعالباید پس از اتمام زمان  ، محصول مورد ارزیابی  30های تعاملی محلی در مورد نشست 

 نشست را خاتمه دهد. تعیین شده است، 

 5ها کردن و خاتمه دادن به نشستقفل   49

باید  غیرفعال باشد، محصول مورد ارزیابی    که نشست تعاملی برای مدت معینی   ی درصورت  ،31راه دور تعاملی    یهانشستدر مورد  

 شود. تعیین می  سرپرست محصولعال بودن توسط مجاز برای غیرف زمانمدتتعاملی خاتمه دهد.   نشست

 6ها کردن و خاتمه دادن به نشستقفل   50

 اجازه دهد که نشست تعاملی خود را خاتمه دهد. سرپرست محصول به  محصول مورد ارزیابی باید 

 1 محصول استفاده  با رابطه  در هشدار یهاغامیپ  51

امنیتی    مشخص شده توسط سرپرستهای  ، محصول مورد ارزیابی باید توصیه 32اجرایی سرپرست  قبل از ایجاد یک نشست کاربری   

 استفاده از محصول مورد ارزیابی را نشان دهد.  تأییدیهو همچنین 

 
30 Local interactive sessions  
31 Remote 
32 Administrative user 
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 الزام  نام الزام  شماره 

 :36نکته کاربردی 

الزام در مورد نشست اعمال می این  ارزیابی  مورد  و یک محصول  انسانی  بین یک کاربر  که    ITهای  شود. موجودیتهای تعاملی 

 زام نخواهند داشت.کنند، نیازی به رعایت این الاز طریق شبکه را برقرار می  راه دورهای اتصالاتی مانند تماس 

 

 مورد اعتماد  یرهایمس/ هاکانال کلاس 8-5

های حساس از جایی دیگر به محصول مورد ارزیابی و از محصول  برای پرداختن به مسائل مربوط به انتقال داده 

ذاری  مورد ارزیابی به جایی دیگر، اهداف ارزیابی مطابق با استانداردها مسیر ارتباطی بین خود و نقاط پایانی را رمزگ

 ,IPsec, TLSشوند:  پروتکل استاندارد ایجاد می   پنجها با استفاده از یک یا چند مورد از این  کنند. این کانال می 

DTLS , HTTPS    وSSH ها توسط  . این پروتکلRFC  سازی مختلفی را  های پیاده شوند که گزینه تعیین می   ییها

های مربوط  گزینه  مخصوصاًها الزاماتی نیز جود دارد )دهند. در مورد برخی از این گزینه در اختیار کاربران قرار می 

د.  به مقادیر اولیه رمزنگاری(. هدف این است که قابلیت همکاری و مقاومت در برابر حملات رمزنگاری افزایش یاب

پروتکل  امکان  این  ایجادشده(،  تغییرات  شناسایی  )و  اطلاعات  افشای  برابر  در  بر حفاظت  علاوه  هویت ها    احراز 

های آورند و این کار را به صورت امن و با استفاده از روش دوطرفه را نیز برای هر یک از نقاط پایانی فراهم می 

اجم بدخواه نیز در بین دو نقطه پایانی حضور داشته  دهند. بدین معنی که حتی اگر یک مهرمزنگاری انجام می 

 خود را به عنوان یکی از طرفین ارتباط معرفی کند، شناسایی خواهد شد.  نکه یاباشد، هرگونه تلاش وی برای 

 

 نام الزام  شماره الزام 

 1کانال امن   52

معتبر همچون سرور ممیزی،     IT  هایموجودیت  دیگر  میان خود و   TLSمحصول، باید مسیر ارتباطی امنی را با استفاده از پروتکل  

های تبادلی  کرده و از داده   احراز هویت را    هاآنتا    کند های دیگر متمایز است فراهم  که به طور منطقی از کانال  های دیگری هیچ قابلیت 

 ه و تغییرات را تشخیص دهد. کرد افشاء محافظت در برابر تغییر و 
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 نام الزام  شماره الزام 

های ارتباطی امن استفاده  به عنوان پروتکل  HTTPS ،TLS ، DTLS ،SSH ،IPsecهای  تذکر: در صورتی که هر یک از پروتکل

 اضافه گردد.  هدف امنیتیالزامات مربوط به آن پروتکل تکمیل و به سند تمامی   دوشود نیاز است از پیوست  

 2کانال امن   53

 اجازه دهد که ارتباطات را از طریق کانال امن آغاز کنند.  IT معتبرهای محصول مورد ارزیابی باید اجازه داشته باشد یا به موجودیت

 3کانال امن   54

 . کند اندازی راه  سرور ممیزی محصول مورد ارزیابی باید ارتباطات را از طریق کانال امن، برای 

 :37نکته کاربردی 

، از پروتکل رمزنگاری  ITهای معتبر  هدف از الزام حاضر فراهم کردن روشی است که جهت حفاظت ارتباطات خارجی با موجودیت 

ها  هایی است که محصول مورد ارزیابی برای انجام کارکردهای خود با آن ، موجودیتITهای معتبر  استفاده گردد. منظور از موجودیت 

کند تا با  « استفاده می 1های ذکر شده در الزام »کانال امن  کم از یکی از پروتکلمورد ارزیابی دست کند. محصول  ارتباط برقرار می 

( برقرار شود، نویسنده  RADIUSآوری اطلاعات ممیزی، ارتباط برقرار کند. اگر ارتباط با یک سرور احراز هویت )مانند؛  سرور جمع 

کند. این اتصال باید توسط یکی از   « انتخاب1امن  الزام »کانال «انتخاب»دومین هدف امنیتی باید عبارت »سرور احراز هویت« را در 

های  مورد حفاظت قرار گیرند، نویسنده هدف امنیتی باید انتخاب  ITهای معتبر  های ذکر شده حفاظت گردد. اگر سایر موجودیت پروتکل 

شده های پشتیبانی یسنده هدف امنیتی سازوکار یا سازوکار مقتضی را انجام دهد و موارد مناسب را در عبارت اختصاص بگنجاند. نو

کند که الزامات پروتکل در پیوست دو متناظر با انتخاب وی، در  کند و اطمینان حاصل می توسط محصول مورد ارزیابی را انتخاب می 

 اند.هدف امنیتی گنجانده شده 

های رد، نویسنده هدف امنیتی در عبارت اختصاص این الزام، سرویس هر چند که هیچ الزامی در مورد طرف آغازکننده ارتباط وجود ندا

 کند.معتبر آغاز کند را لیست می  ITها ارتباط با موجودیت تواند برای آن که محصول مورد ارزیابی می 

جدد ارتباط پس از یک  شوند، بلکه در حین برقراری مدارد که نه تنها ارتباطات در هنگام برقراری اولیه حفاظت می این الزام بیان می 

هایی برای حفاظت از سایر ارتباطات وجود داشته باشد. شود. ممکن است نیاز به تنظیم دستی کانال ها محافظت می قطعی نیز از آن 
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 نام الزام  شماره الزام 

که پس از یک قطعی، محصول مورد ارزیابی تلاش کند تا ارتباطات را به صورت خودکار و با دخالت عامل انسانی از سر گیرد،  درصورتی 

 ای باز شود که مهاجمان بتوانند از طریق آن به اطلاعات مهمی دست یابند یا ارتباط را در معرض خطر قرار دهند. ممکن است پنجره 

 1 مسیر امن  55

که به طور منطقی از  های راه دور مجاز  را میان خود و سرپرست  مسیر ارتباطی امنی  HTTPSمحصول، باید با استفاده از پروتکل  

های تبادلی در برابر  و نقاط پایانی را به صورت مطمئن شناسایی کرده و از داده   کند فراهم  دیگر متمایز است را    ارتباطی های  مسیر

 را تشخیص دهد. در داده کانال  ه و تغییرات کرد تغییر و افشاء محافظت  

ن استفاده  های ارتباطی امبه عنوان پروتکل   HTTPS ،TLS ،DTLS ،SSH ،IPsecهای  که هر یک از پروتکلتذکر: در صورتی  

 اضافه گردد.  هدف امنیتیالزامات مربوط به آن پروتکل تکمیل و به سند تمامی   شود نیاز است از پیوست دو

 2 مسیر امن  56

 اجازه دهد که ارتباطات را از طریق کانال امن آغاز کند.  محصولراه دور  هایسرپرستمحصول مورد ارزیابی باید به  

 3 مسیر امن  57

  های راه دور سرپرستی م فعالیت و تما  سرپرست محصول برای احراز هویت اولیه  محصول مورد ارزیابی باید استفاده از کانال امن را  

 الزامی کند.

 :38نکته کاربردی 

  مسیر امن ، از طریق یک  را  ، تمام ارتباطات با محصول مورد ارزیابی های راه دور مجازسرپرستکه    کند این الزام اطمینان حاصل می 

های منتقل شده از طریق این  . داده کنند استفاده می   مسیر امنکنند و در طی ارتباط با محصول مورد ارزیابی، همچنان از  آغاز می 

های  سازوکار یا    سازوکارهدف امنیتی،  سند  شوند. نویسنده  ، رمزگذاری می «ب انتخا»شده در عبارت  مسیر، با استفاده از پروتکل انتخاب

متناظر با انتخاب    دوکه الزامات پروتکل پیوست    کند کند و اطمینان حاصل می شده توسط محصول مورد ارزیابی را انتخاب می پشتیبانی

 اند. وی، در هدف امنیتی گنجانده شده 
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 بردی تحت وبهای کاربرنامه آتشدیواره کلاس  9-5

 نام الزام  شماره الزام 

 WAF 1 آنالیز داده دریافتی  58

 های دریافتی و یا عبوری اجرا کند: وتحلیل زیر را بر روی تمام دادهمحصول باید عملکرد تجزیه 

 مبتنی بر امضا  

 : 39 نکته کاربردی

 .استشامل یک پایگاه داده از الگو حملات شناخته شده برای شناسایی این حملات در رفتار کاربران  آنالیز مبتنی بر امضا:

، نوع داده وب سرور، یاد گرفته و با توجه به آن  متغیرهاتواند در مورد پارامترها و  در این آنالیز سیستم می  آنالیز مبتنی بر رفتار:

 رفتارهای متفاوت را شناسایی کند. 

 نه: برای نمو

"GET /index.cgi? search=10&locale=en"   گیرد فقط وجود پارامترهایسیستم یاد می search   وlocale    آدرس در  URL    فوق

 .استمجاز 

 

لینک   وجود  نمونه  صفحه    "<a href=/locate.cgi?search=10&locale=en>"برای  می  locate.cgi/در  یاد  سیستم  که  .  گیرد 

 است. ”read-only“در این صفحه از نوع  localeو  searchپارامترهای 

 

 . است 32برابر  usernameگیرد که حداکثر مقدار ورودی برای فیلد برای نمونه سیستم از فرم زیر یاد می

<form action="/save.cgi" method="POST"><input name="username" max-length="32"> <input 

name="accept" type="hidden" value="TRUE" > 

 WAF 2 آنالیز داده دریافتی  59
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 نام الزام  شماره الزام 

 : کند حداقل نتایج زیر را ثبت  ها و هشدارهای تولیدشده باید به همراه لاگ محصول 

 داده    مبدأتاریخ و زمان نتایج، نوع نتایج، شناسه  •

 شناسه قوانین  •

 پارامترهای برآورده شده قوانین •

 مبدأ IP آدرس  •

 توضیحات •

 اقدام •

   33شدت  •

 : 40 نکته کاربردی

قرار دهد. برای نمونه    های تحلیل شده را در قسمت اختصاصفته از خروجی دادهر اطلاعات برگرنویسنده سند هدف امنیتی باید دیگ 

  آدرس شناسه قوانین، پارامترهای برآورده شده قوانین،   اطلاعاتی همچون  توانمی برنامه کاربردی تحت وب  آتش  دیواره برای محصول  

IP آدرس  34مبدأ، توضیحات، اقدام، شدت IP  .سرور درخواست شده و... را در خروجی نتایج مورد انتظار قرار داد 

 WAF 1واکنش   60

را در صورت تشخیص  بازدارنده نظیر محدود کردن دسترسی ارسال کند و اقدامی  پایگاه داده ممیزی را به  قادر است هشداریمحصول 

 ها انجام دهد. یک نفوذ یا تخطی از سیاست

 :41 نکته کاربردی

د کنسول مدیریتی یا لاگ های ممیزی و یا  توانمینویسنده سند هدف امنیتی باید مقصد هشدارها را مشخص کند. برای نمونه مقصد  

د شامل مسدودسازی و نظارت  توانمی کاربردی تحت وب اقدامات    هایبرنامه   آتشدیواره شد. در  ارسال هشدار به ایمیل سرپرست مجاز با

(،  نویسیدوباره )  ر ییتغ،  35توان به اجازه عبور، مسدودسازی )عدم پذیرش(میبر روی ترافیک شبکه باشد. از جمله اقدامات قابل انجام  

 . کردتغییر مسیر، ثبت لاگ اشاره  

 
33 Severity 
34 Severity 
35 Drop or Reject 
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 نام الزام  شماره الزام 

 WAF 1های محدود شده بازبینی داده   61

 گر فراهم نماید.های تحلیل از دادههشدارها و لاگ تغییرات پیکره بندی را   با قابلیت خواندن auditorگروهی کاربری  باید  محصول 

 : 42 نکته کاربردی

شده باشد  سازیپیاده کاربردی تحت وب که ممکن است در هدف ارزیابی   هایبرنامه  آتشدیواره توسط   تولیدشدههای از جمله داده

 . کردجمع آوری شده، وضعیت دروازه و... اشاره  هایپروفایل ها، به نتایج ارزیابی و پویش توانمی 

 WAF 2های محدود شده بازبینی داده   62

 را تفسیر کند. اطلاعات بتواند  کاربر  نماید تا ارائه مناسب ایشیوه  به  را لاگ و هشدارهای تولیدشده  باید محصول 

 WAF 3های محدود شده بازبینی داده   63

مجوز دسترسی   که   کاربرانی  از دسته  آن  جز  به کاربران، را برای تماملاگ و هشدارهای تولیدشده  خواندن دسترسی  باید  محصول 

 .کند اعطا شده، منع   هاآن خواندن به 

 1مبتنی بر امضاء  WAFکارکرد   64

 شود به منظور رسیدن به اهداف زیر فراهم آورد: می  پردازش  ارزیابی هدف توسط  که دریافتی هایبسته بر روی باید قوانینی رامحصول 

[ 

 لایه کاربرد  هایپذیریآسیب مقابله با  •

o  حملاتمقابله با SQL injection 

o  مقابله با حملاتLDAP injection 

o  مقابله با حملاتOS injection 

o  مقابله با حملاتXSS 

o   مقابله با حملاتCSRF 

o  مقابله با حملاتDoS 

o   مقابله با حملاتBrute Force  لایه کاربرد 
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 نام الزام  شماره الزام 

o  اعتبارسنجیHTTP 

o هایپذیری آسیب دیگر  دهندهپوشش owasp 

 های حساسجلوگیری از افشای داده •

 

 1های سیستم تضمین در دسترس بودن داده   65

 .کند محافظت  لاگ و هشدارهای تولیدشده حذف غیرمجاز باید از محصول 

 2های سیستم  تضمین در دسترس بودن داده   66

 .کند محافظت  لاگ و هشدارهای تولیدشده تغییر غیرمجاز باید از  محصول 

 4سیستم های جلوگیری از دست رفتن داده   67

نداشته باشد، محصول مورد    لاگ و هشدارهای تولیدشده  سازیباشد و ظرفیتی برای ذخیره   پرشدهحافظه محلی محصول    که ی درصورت

 کند:  36گذشته را بر اساس این قوانین بازنویسی  ها و هشدارهایلاگ ارزیابی باید 

 های ممیزی از پایگاه داده خارج کردن قدیمی ترین داده

 : 43 کاربردینکته 

سازی به حد پر شدن رسید، چه اقداماتی انجام  ظرفیت ذخیره زمانی کهدر سند هدف ارزیابی باید مشخص گردد که هدف ارزیابی در 

 حل خوبی نیست. اطلاعات گردد، راهاستاتیک  آوری که سبب متوقف شدن جمع هر چیزی دهد. می

 

 
36 Overwrite 
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 الزامات تضمین امنیت  6

  شودی آورده م  EAL1بخش الزامات    ن یاست. در ا  محصول   یابیارز  یچگونگ   کننده توصیف  ن یالزامات عملکرد تضم

 آمده است. ر یزجدول  الزامات آن در  ستیکه ل

 

 توضیحات  نام الزام  نام کلاس
Development ADV_FSP.1  مشخصات کارکرد ابتدایی 

Guidance Documents AGD_OPE.1  راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1  منطبق -آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیری تحلیل آسیب 
Life cycle Support ALC_CMC.1 محصول  گذاریبرچسب 

ALC_CMS.1  محصول پوشش پیکربندی 

 

 توسعه  کلاس 1-6

از سند هدف امنیتی    « محصول»مشخصات امنیتی  اطلاعات محصول، از طریق »مستندات راهنمای کاربر« و بخش  

در سند هدف امنیتی    «محصولمشخصات امنیتی  گیرد. الزامی بر وجود بخش »در اختیار کاربر نهایی قرار می

  محصول   دهندگانتوسعه مات کارکردی مرتبط بوده و مورد تائید  ا ، اما در صورت وجود باید محتوای آن با الزنیست

 باشد. 

 مشخصات کارکردی 6-1-1

اما نیازی به شرح مفصل و کاملی از    کند را توصیف می   محصولهای کارکرد امنیتی  مشخصات کارکردی، واسط 

مشخصات  »های معرفی شده در بخش  های این خانواده باید بر روی شناخت واسط . فعالیتنیستها  این واسط 

 « از سند هدف امنیتی و »مستندات راهنما« متمرکز گردد. محصول امنیتی  
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 دهنده توسعه های اقدامات مؤلفه

 عنصر امنیتی  نام خانواده 

مشخصات  

 کارکردی 

(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1D: )مؤلفهشماره 

 : مؤلفهشرح 

 . کند باید مشخصات کارکردی را ارائه  دهندهتوسعه 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2D: )مؤلفهشماره 

 : مؤلفهشرح 

 . کند باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه   دهندهتوسعه 

 نکته کاربردی:

مستندات   اطلاعات  دربرگیرنده  کارکردی  )مشخصات  کاربردی  و  AGD_OPEراهنمای   )

«  محصولو اطلاعاتی که در بخش »خلاصه مشخصات    (AGD_PRE)سازی  راهنمای آماده

باشند. با توجه به دلایلی که باید در مستندات و بخش  سند هدف امنیتی ارائه شده است، می

گردند. از آنجا  « وجود داشته باشند، الزامات کارکردی تضمین میمحصول»خلاصه مشخصات  

مرتبط شده  مستقیماًکه مشخصات کارکردی   امنیتی  الزامات کارکرد  ارتباط  با  بنابراین  اند، 

 . نیستمطرح شده در این الزام صورت گرفته است و نیازی به مستندات بیشتر 
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 محتوایی های مؤلفه

 عنصر امنیتی  نام خانواده 

مشخصات  

 کارکردی 

(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1C: )مؤلفهشماره 

 : مؤلفهشرح 

کارکرد    اجراکننده مشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط  

 .کند  فی توص 38ی الزام کارکرد امنیتی پشتیبان کننده  و 37امنیتی 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2C: )مؤلفهشماره 

 : مؤلفهشرح 

کارکرد امنیتی و    اجراکننده مشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط  

 . کند را مشخص  ی الزام کارکرد امنیتیپشتیبان کننده 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.3C: )مؤلفهشماره 

 : مؤلفهشرح 

دسته برای  باید  کارکردی  واسط مشخصات  کننده بندی ضمنی  مداخله  غیر  الزام  های  ی 

 . کند کارکرد امنیتی دلایلی را ارائه 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 
37-SFR-enforcing TSFI 
38-SFR-supporting TSFI 
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 محتوایی های مؤلفه

 عنصر امنیتی  نام خانواده 

 (ADV_FSP.1.4C: )مؤلفهشماره 

 : مؤلفهشرح 

های کارکرد امنیتی  امنیتی به واسط   دهنده مرتبط شدن الزامات کارکردردیابی باید نشان 

 در سند مشخصات کارکردی باشد. 

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی  نام خانواده 

مشخصات  

 کارکردی 

(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1E: )مؤلفهشماره 

 : مؤلفهشرح 

های محتوایی را برآورده  مؤلفهکه اطلاعات ارائه شده تمام الزامات    کند ارزیاب باید تائید  

 . کند می

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2E: )مؤلفهشماره 

 : مؤلفهشرح 

که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد    کند ارزیاب باید مشخص  

 باشند.امنیتی می
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کلاس  در  لازم  اقدامات  و  کارکردی  الزامات  ارزیابی  از  پشتیبانی  جهت  کارکردی«  »مشخصات  های  مستندات 

 پذیری« ارائه شده است. « و »آسیبآزمون »راهنما«، »

 

 کاربر  یراهنما کلاس 2-6

مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات  

تواند نقش خود  )تا مشخص گردد که آیا می  مدیرو نحوه بررسی محیط عملیاتی توسط    مدیریتیشرحی از مدل  

 شود. ( ارائه میکند را برای کارکرد امنیتی ایفا  

برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این  

 راهنما شامل:

 در محیط  محصول آمیز دستورالعمل نصب موفقیت 

 تربزرگ محصول و به عنوان بخشی از یک محیط عملیاتی   به عنوان یک محصول دستورالعمل مدیریت امنیت  

، محیط  محصولهای  محافظت شده از طریق استفاده از قابلیت  تی یمدیرقابلیت    دهندهارائه هایی که  دستورالعمل

 .استعملیاتی یا هر دو 

 

 راهنمای کاربردی  6-2-1

 دهنده توسعه اقدامات های مؤلفه

 عنصر امنیتی  نام خانواده 

 راهنمای کاربردی 

(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1D: )مؤلفهشماره 

 : مؤلفهشرح 
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 دهنده توسعه اقدامات های مؤلفه

 عنصر امنیتی  نام خانواده 

 . کند دهنده باید راهنمای کاربردی ارائه توسعه

 

 محتوایی های مؤلفه

 عنصر امنیتی  نام خانواده 

راهنمای  

 کاربردی 

(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 : مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که  

 ، همانند هشدارهای مناسب.کند باید در یک محیط پردازشی امن کنترل شوند توصیف 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 : مؤلفهشرح 

های در  که چگونه از واسط   کند سند راهنمای کاربردی باید برای هر نقش کاربری، توصیف  

 گردد. به صورت امن استفاده می محصولدسترس ارائه شده توسط 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3C: )مؤلفهشماره 

 : مؤلفهشرح 
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 محتوایی های مؤلفه

 عنصر امنیتی  نام خانواده 

، به  در دسترس های  کارکردها و واسط سند راهنمای کاربردی باید برای هر نقش کاربری،  

توصیف   را  کاربر  کنترل  تحت  امنیتی  پارامترهای  تمام  به  کرد خصوص  را  امن  مقادیر  و  ه 

 . کند صورت مناسبی تعیین  

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4C: )مؤلفهشماره 

 : مؤلفهشرح 

یدادهای مربوط به امنیت را به  رو  هر نوع سند راهنمای کاربردی باید برای هر نقش کاربری،  

مرتبط   شوند،  داده  انجام  است  نیاز  که  کاربر  دسترس  در  تغییر  کند کارکردهای  همانند   ،

 . محصولهای تحت کنترل توابع امنیتی مشخصات امنیتی موجودیت 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 : مؤلفهشرح 

)مدهایی شامل شکست عملیات   محصول سند راهنمای کاربردی باید تمام مدهای عملیاتی 

و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص    هاآن یا خطای عملیات(، آثار  

 .کنند 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 : مؤلفهشرح 
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 محتوایی های مؤلفه

 عنصر امنیتی  نام خانواده 

راهنمای   کاربر  سند  توسط  که  را  امنیتی  معیارهای  کاربری،  نقش  هر  برای  باید  کاربردی 

تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی شرح    کند شوند توصیف  تبعیت می

 اجرا گردند. کاملاًاند، داده شده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 

 : مؤلفهشرح 

 باشد. فهمقابل سند راهنمای کاربردی باید واضح و 

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی  نام خانواده 

راهنمای  

 کاربردی 

(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1E: )مؤلفهشماره 

 : مؤلفهشرح 

تائید   باید  تمام    کند ارزیاب  کاربردی  راهنمای  سند  در  شده  ارائه  اطلاعات  های  مؤلفهکه 

 .کند محتوایی را برآورده می

 

 سازی راهنمای آماده  3-6
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 دهنده توسعه اقدامات های مؤلفه

 عنصر امنیتی  نام خانواده 

 سازیراهنمای آماده

(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.1D: )مؤلفهشماره 

 : مؤلفهشرح 

 . کند سازی ارائه را همراه با سند آماده محصول باید  دهندهتوسعه 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی  نام خانواده 

-راهنمای آماده 

 سازی

(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.1C: )مؤلفهشماره 

 : مؤلفهشرح 

باید آمادهمستندات   امن    سازی  پذیرش  برای  لازم  مراحل  را    محصول تمام  مشتری  توسط 

 شرح دهند.  دهنده توسعههای تحویل  مطابق با رویه

 1سازی نام عنصر: راهنمای آماده  

 (AGD_PRE.1.2C: )مؤلفهشماره 

 : مؤلفهشرح 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی  نام خانواده 

سازی امن محیط  و آماده  محصولسازی باید تمام مراحل لازم برای نصب امن  مستندات آماده

عملیاتی را مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح  

 دهند.

 

 اقدامات ارزیابهای مؤلفه

-راهنمای آماده 

 سازی

(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.1E: )مؤلفهشماره 

 : مؤلفهشرح 

 .کند های محتوایی را برآورده میمؤلفهکه اطلاعات ارائه شده تمام   کند ارزیاب باید تائید 

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2E: )مؤلفهشماره 

 : مؤلفهشرح 

  محصول،  کند سازی شرح داده شده در سند را بکار ببرد تا تائید  های آمادهارزیاب باید رویه

 آماده شود.  کردن تواند به صورت امن برای عمل می

 

 آزمون  کلاس 4-6

 ها آن سازی  هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشمحصول برای بررسی بخش  آزمون

های کارکردی سیستم از طریق  بخش  آزمون شود.  ته میهای امنیتی است، در نظر گرفبرای سیستم دارای آسیب
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 AVA_VANزایی دارند از طریق خانواده  سازی آسیبهایی که طراحی و پیاده بخش  آزمونو    ATE_INDخانواده  

در نظر گرفته    محصولکارکردی که برای    بر اساس   آزمون(  EAL1گیرد. در این سطح از ارزیابی )سطح  صورت می

و    آزمون گردد. نتایج  گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میشده و واسط 

 لحاظ شوند این مسئله در الزامات زیر در نظر گرفته شده است.  آزمون پذیری باید در گزارش تحلیل آسیب

 مستقل  آزمون 6-4-1

« از سند هدف امنیتی و  محصول ول که در بخش »مشخصات امنیتی  محص  کارکرد برای تائید    مستقل«   آزمون »

»راهنمای   میمدیرمستندات  شده، صورت  ارائه  اصلیگیرند.  «  الزامات    آزمون  هدف  برآورده شدن  از  اطمینان 

و نتایج آن    آزمون«، طرح  آزمون . ارزیاب باید در سند »گزارش  است  هدف امنیتی   کارکردی مشخص شده در سند 

 .کند را مستند 

 دهنده توسعه اقدامات های مؤلفه

 عنصر امنیتی  نام خانواده 

 آزمون مستقل 

(ATE_IND) 

 1نام عنصر: آزمون مستقل  

 (ATE_IND.1.1D: )مؤلفهشماره 

 : مؤلفهشرح 

 .کند را ارائه   محصول باید برای آزمودن،  دهندهتوسعه 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی  خانواده نام 

 آزمون مستقل 

(ATE_IND) 

 1نام عنصر: آزمون مستقل  

 (ATE_IND.1.1C: )مؤلفهشماره 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی  خانواده نام 

 : مؤلفهشرح 

 باید مناسب آزمودن باشد.  محصول 

 

 اقدامات ارزیابهای مؤلفه

 آزمون مستقل 

(ATE_IND) 

 1مستقل   آزمون نام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 

 : مؤلفهشرح 

 . کند های محتوایی را برآورده می مؤلفهکه اطلاعات ارائه شده،    کند ارزیاب باید تائید 

 1مستقل   آزموننام عنصر: 

 (ATE_IND.1.2E: )مؤلفهشماره 

 : مؤلفهشرح 

که توابع امنیتی    کند تا تائید    کند   آزمونرا    محصولای از توابع امنیتی  ارزیاب باید زیرمجموعه

 .کنند ه عمل میبه صورت مشخص شد  محصول 

 

 

 ی ریپذ بی آس کلاس 5-6
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 پذیری تحلیل آسیب 6-5-1

 

 دهنده اقدامات توسعه های مؤلفه

 عنصر امنیتی  نام خانواده 

 پذیریآسیب

(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 ( AVA_VAN.1.1D: )مؤلفهشماره 

 : مؤلفهشرح 

 .کند   ارائهرا  محصول باید برای آزمودن،  دهندهتوسعه 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی  نام خانواده 

 پذیریآسیب

(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 ( AVA_VAN.1.1C: )مؤلفهشماره 

 : مؤلفهشرح 

 باید مناسب آزمودن باشد.  محصول 
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی  نام خانواده 

 پذیریآسیب

(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1E: )مؤلفهشماره 

 : مؤلفهشرح 

 .کند های محتوایی را برآورده میمؤلفهکه اطلاعات ارائه شده، تمام   کند ارزیاب باید تائید 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2E: )مؤلفهشماره 

 : مؤلفهشرح 

، در منابع عمومی جستجویی  محصولهای بالقوه در  پذیریارزیاب باید برای شناسایی آسیب

 را انجام دهد.

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3E: )مؤلفهشماره 

 : مؤلفهشرح 

باید   اساس ارزیاب  تا  پذیریآسیب  بر  دهد  انجام  نفوذ  آزمون  شده،  شناسایی  بالقوه  های 

می   محصول مقاومت   مهاجمان صورت  توسط  که  پایه  توان  با  برابر حملات  در  گیرند،  را 

 .کند مشخص 

 کلاس پشتیبانی از چرخه حیات 6-6
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( است  شده  ارائه  حفاظتی  پروفایل  این  که  اطمینانی  سطح  به    (EAL1در  حیات  چرخه  از  پشتیبانی  کلاس 

گردد که توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که  هایی از چرخه حیات محدود می ویژگی 

(  EAL1)  نانیاطماعتماد بودن محصول دارد، بلکه در این سطح  نقش کمرنگی در قابل  دهندهتوسعه سبک و سیاق  

 .تنها به این اطلاعات نیاز است

 های پیکربندی بلیتقا 6-6-1

  است ای که توسط فروشنده ارائه شده،  به صورت مجزا از دیگر محصولات یا نسخه  محصولجهت معرفی    مؤلفهاین  

که ممکن است بخشی از یک محصول باشد به تنهایی،    محصول محصول،    گذاریبرچسب  از )بدین معنی که جدا  

که توسط مرکز    محصول تواند  ترتیب کاربر نهایی می ، نسخه آن و غیره(. بدین  محصولشود، نام    گذاریبرچسب

 گواهی تائید شده است را به آسانی تشخیص دهد.

 

 دهنده توسعه اقدامات های مؤلفه

 عنصر امنیتی  نام خانواده 

های  قابلیت

 پیکربندی

(ALC_CMC) 

 1 محصول  گذاریبرچسب نام عنصر: 

 ( ALC_CMC.1.1D: )مؤلفهشماره 

 : مؤلفهشرح 

 . کند را ارائه  محصولو مرجع   محصول باید  دهندهتوسعه 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی  نام خانواده 

های  قابلیت

 پیکربندی

 1 محصول  گذاریبرچسب نام عنصر: 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی  نام خانواده 

 (ALC_CMC)  مؤلفهشماره( :ALC_CMC.1.1C ) 

 : مؤلفهشرح 

 باید با یک مرجع یکتا برچسب زده شود.  محصول 

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی  نام خانواده 

های  قابلیت

 پیکربندی

 (ALC_CMC) 

 1 محصول  گذاریبرچسب نام عنصر: 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 : مؤلفهشرح 

 .کند های محتوایی را برآورده میمؤلفهکه اطلاعات ارائه شده تمام   کند ارزیاب باید تائید 

 حوزه پیکربندی  6-6-2

 دهنده توسعه اقدامات های مؤلفه

 عنصر امنیتی  نام خانواده 

 حوزه پیکربندی 

 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1D: )مؤلفهشماره 

 : مؤلفهشرح 
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 دهنده توسعه اقدامات های مؤلفه

 عنصر امنیتی  نام خانواده 

 .کند را ارائه   محصول ارزیاب باید لیست پیکربندی  

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی  نام خانواده 

 حوزه پیکربندی 

 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 : مؤلفهشرح 

و مدارک مورد نیاز توسط الزامات تضمین امنیتی    محصوللیست پیکربندی باید شامل خود  

 باشد. 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 : مؤلفهشرح 

 .کند لیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی  
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی  نام خانواده 

 پیکربندی حوزه 

 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 ( ALC_CMS.1.1E: )مؤلفهشماره 

 : مؤلفهشرح 

 .کند های محتوایی را برآورده میمؤلفهکه اطلاعات ارائه شده تمام   کند ارزیاب باید تائید 

 

 )در خواست ارزیابی الزامات اختیاری نداریم(  یاریاخت الزامات  :یک وستیپ 7

که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط محصول مورد ارزیابی  چنان

های  اند. علاوه بر این، دو نوع الزامات دیگر نیز وجود دارند که در پیوسترعایت شوند( در این پروفایل تشریح شده 

ها را  توان آن یوست حاضر( از الزاماتی تشکیل شده است که می ها پرداخته شده است. نوع اول )پیک و دو به آن 

در هدف امنیتی گنجاند، اما برای انطباق با این پروفایل حفاظتی ضروری نیستند. نوع دوم )پیوست دو( از الزاماتی  

. اگر  های انتخاب سایر الزامات کارکرد امنیتی این پروفایل حفاظتی هستند تشکیل شده است که مبتنی بر عبارت 

های خاصی انجام شده باشند، الزامات پیوست مربوطه نیز باید در متن هدف امنیتی گنجانده شوند )مثلاً  انتخاب

 شده در یک الزام کانال امن(.های رمزنگاری انتخابپروتکل 

ملکردی  های عاگر محصول هر کدام از الزامات اختیاری را انجام دهد، توصیه شده است که فروشنده محصول قابلیت 

این گزینه باید  »بنابراین در نکات کاربردی مطرح شده در ادامه، عبارت  ؛  مرتبط را به سند هدف امنیتی اضافه کند 

اما این عبارت همچنین برای تأکید کردن روی این موضوع است که الزام وقتی  ؛ تکرار شده است «انتخاب گردد... 

سط محصول فراهم شده باشد و نیاز نیست که جهت انطباق  های عملکردی مرتبط توگردد که قابلیت انتخاب می 

سازی کند. نویسندگان سند هدف امنیتی  های عملکردی را پیاده با این پروفایل حفاظتی، محصول حتماً قابلیت 

آزاد هستند که؛ هیچ، برخی یا تمامی الزامات مطرح شده در این بخش را انتخاب کنند. این واقعیت که محصول  
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کند، به معنی اضافه کردن تمامی الزامات این بخش به سند هدف  یت عملکردی مشخص پشتیبانی می از یک قابل

 امنیتی نیست. 

 

 ت ی امن  یزیمم کلاس 1-7

های ممیزی در نظر گرفته شده باشد، محصول  در محصول مورد ارزیابی فضای حافظه محلی برای داده   که ی درصورت

کاری  ی« گفته شده است، از دست ز یمم  ی دادهایسازی رو»ذخیره چه در  تواند ادعا کند که مطابق آنمورد ارزیابی می 

داده  عمل  غیرمجاز  به  جلوگیری  ممیزی  دستگاه های  محلی  حافظه  فضای  ذخیره آورد.  برای  شبکه  سازی های 

های ممیزی وجود خواهد داشت.  های ممیزی، محدود است. اگر این حافظه پر شود، امکان از دست رفتن داده داده 

رفته را داشته باشد. های ممیزی ازدستبخواهد اطلاعات مربوط به تعداد داده  سرپرست محصولن است یک ممک

می  تعداد  نشاناین  باشد تواند  سرور  مشکلات  ذخبنابراین،  ؛  دهنده    ی فضا   /3  یزیمم  یهاداده   یسازره ی»محل 

و  یمحل  ی زیمم  یسازره یذخ تهیه    « یمحل   ی زیمم  یسازره یذخ  یفضا  / 3  ی زیمم  یهارویداد   یسازره ی»ذخ« 

 های شبکه را بیان کنند. های اختیاری دستگاه اند تا این قابلیت شده

الزامات اختیاری است. همان های قبلی هم  طور که در بخشهمچنین جدول زیر مربوط به رویدادهای ممیزی 

 صورت نیاز باید به این جدول برای ثبت اطلاعات ممیزی مراجعه کرد.  در  مطرح شده بود، 

 

 اطلاعات ممیزی ثبت شده  رویدادهای ممیزی  الزام  ردیف 

   2و  1ی ز یمم ی دادهایرو یسازره یذخ  .1

ذخیره   .2 داده محل  ممیزی  سازی    ی فضا /    3های 

 ی محل  ی زیمم یسازره یذخ

  

  ی فضا/  6ی  زیمم  یدادهایرو  یسازره یذخ  .3

 ی محل  ی زیمم یسازره یذخ

ذخیره  فضای  بودن  برای  کم  سازی 

 رویدادهای ممیزی. 

 

پروتکل    .4 )X509 (1الزامات  و  داده 2(  تبادل   /) 

 کاربردی داخل محصول 

های ناموفق برای اعتبارسنجی  تلاش 

 نامه. یک گواهی 

 دلیل/دلایل شکست

  ها.سرویس آغاز و توقف  هاسرویس (/ 1) 1کارکرد در محصول   تیریمد   .5

  مدیریت کلیدهای رمزنگاری.  کلیدهای رمزنگاری / 1محصول   یهاداده  تیریمد   .6
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به  راه 1در داخل محصول  ی تیانتقال داده امن  .7 دادن  خاتمه  و  اولیه  اندازی 

 کانال مورد اعتماد. 

 شکست توابع کانال مورد اعتماد.

هدفی   و  آغازکننده  شناسایی 

برقراری    که  در  تلاش 

با کانال اعتماد  مورد  های 

خورده   شکست  آن  آن/برای 

 است 

به  راه / پیوند زدن3و   2،  1مسیر امن    .8 دادن  خاتمه  و  اولیه  اندازی 

 مسیر مورد اعتماد. 

 شکست توابع مسیر مورد اعتماد.

 

ارتباطات فعال   .9 غیرفعال  و  سازی 

 ها. مابین یک جفت از مؤلفه 

نقاط  هویت جفت  های 

غیرفعال    39انتهایی یا  فعال 

 شده

 

 : 39 یکاربرد نکته

که    دهد ی رخ م  ی « در صورتکاربردی داخل محصول  (/ تبادل داده 2( و )1) X509الزامات پروتکل  »  ی زیمم  دادیرو

 را تائید کند: هانامه حاصل کند و گواهی  نانیاطم ر ینتواند از موارد ز یابیمحصول مورد ارز

افزونه   • ا  basicConstraintsوجود  تائید  گواهی   یبرا  CAپرچم    نکه یو  حالت    CA  یهانامه تمام  به 

«TRUEاست شدهم ی« تنظ 

 مورد اعتماد   یسلسله مراتب CA تال یجید  یتائید امضا •

 OCSPبه سرور  یدسترس  ای  CRLبه   یخواندن و دسترس  •

ثبت    ی زیشکست را در سوابق مم  جهیبا نت  ی زیمم  دادی رو  ک ی  د یموارد وجود نداشته باشند، با  نیاز ا  ک یهر    اگر

 کرد. 

 

 الزام  نام الزام  شماره 

 1 یزی مم یهاداده  یسازره یذخ  68

 ی ممیزی جلوگیری کند.هاداده محصول مورد ارزیابی باید از پاک شدن غیرمجاز 

 1 یزی مم یهاداده  یسازره یذخ  69

 
39 Endpoints pairs  
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 ی ممیزی جلوگیری کند. هاداده کاری غیرمجاز  محصول مورد ارزیابی باید از دست

 ی محل یزیمم یسازره یذخ یفضا / 3 یزیمم یهاداده  یسازره یمحل ذخ  70

  ی سیبازنوهای ممیزی ]انتخاب: از بین رفته،  محصول مورد ارزیابی باید در صورت پر شدن حافظه محلی، اطلاعات مربوط به تعداد داده 

اقدامات تعیین   شده از  ارزیابی یکی  ارائه کند. محصول مورد    ی هاسازی داده»محل ذخیرهشده در  را، ]اختصاص: سایر اطلاعات[[ 

 دهد.« را انجام می 3  یزیمم

 : 40 یکاربرد نکته

 این گزینه باید انتخاب گردد، در صورتی که محصول مورد ارزیابی از این کارکرد پشتیبانی کند. 

شده باید به  های مربوط به انتخاب انجامهای ممیزی توسط سرپرست محصول خالی شود، شمارندهکه حافظه محلی داده ی درصورت

مقدار در اکثر موارد صفر است(. سند راهنما باید به سرپرست محصول هشدار دهد که خالی کردن  مقادیر اولیه خود برگردند )این  

 ها شود. حافظه ممکن است سبب از دست رفتن داده 

کند باید سازوکاری را برای سرپرست فراهم آورد  شده، هر مؤلفه که از دست رفتن داده ممیزی را شمارش می برای محصولات توزیع 

 و مدیریت اطلاعات داشته باشد. رسی به اطلاعاتکه امکان دست

اگر این الزام در سند هدف امنیتی بیان گردد آنگاه نویسنده سند هدف امنیتی باید به صورت واضح هر شرایطی را که در آن شمارش  

 گیرد، توضیح دهد. از دست رفتن ممیزی انجام نمی

 ی محل یزیمم یسازره یذخ یفضا  / 6 یزیمم یدادهایرو  یسازره یذخ  71

های ممیزی فراتر رود/سرریز کند، محصول مورد ارزیابی باید  سازی محلی داده های ممیزی از ظرفیت ذخیره در صورتی که حجم داده 

 با تولید اخطار، سرپرست را آگاه کند.

 :41 یکاربرد نکته

که محصول مورد ارزیابی امکان تولید پیام برای سرپرست را وقتی حافظه محلی در نظر گرفته  ی درصورتاین گزینه باید انتخاب گردد،  

ممیزی تنها در حافظه محلی ذخیره  های مربوط به رویدادهای قابل که داده ی درصورتشود، داشته باشد. شده برای داده ممیزی پر می 

 باشد. تواند اهمیت بسیار زیادی داشتهشده باشند، این هشدار می 

توان به اطلاع سرپرست رساند. از را می   « 3  ی زیمم  یهاسازی داده»محل ذخیره در    اشاره   موردباید اطمینان حاصل کرد که هشدار  

توان تضمین کرد که در هنگام رخ دادن این رویداد )پر شدن حافظه(، نشست فعالی برای سرپرست اجرایی وجود  آنجایی که نمی 

 داشته باشد، ارتباط باید از طریق سوابق ممیزی صورت گیرد. 

یا محصول به دلیل حافظه ناکافی با خطر از دست دادن داده مواجه  سازی داده ممیزی پر شد  وقتی که حافظه محلی برای ذخیره 

 شد، پیغام هشدار باید سرپرست را آگاه کند.

کنند، باید توضیح داده شود که کدام مؤلفه این ویژگی را  سازی می شده که امکان نمایش پیغام هشدار را پیاده برای محصولات توزیع 

های محصول آن را پشتیبانی  گردد، نیاز نیس که تمامی مؤلفه برای یک محصول انتخاب می کند )وقتی که این ویژگی  پشتیبانی می 

ها وسیله خودش یا از طریق دیگر مؤلفه کند، باید یک پیغام هشدار را به ای که این ویژگی را پشتیبانی میکنند(. در نهایت هر مؤلفه 

 تولید کند.
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آنگاه نویسنده سند هدف امنیتی باید شرایطی را که تحت آن داده به صورت غیرقابل  اگر این الزام در سند هدف امنیتی آورده شود، 

 شود، ذکر کند.مشاهده حذف می 

 

 کلاس شناسایی و احراز هویت  2-7

 

 الزام  نام الزام  شماره 

 داخل محصول  یکاربرد تبادل داده X509 (1 /) الزامات پروتکل  72

 ها را بر اساس قوانین زیر تائید کند:نامه گواهیمحصول مورد ارزیابی باید 

 کند.نامه پشتیبانی می نامه که از حداقل طول مسیر دو گواهیو تائید مسیر گواهی   RFC 5280نامه تائید گواهی  •

 امن پایان یابد. CAنامه نامه باید با یک گواهی مسیر گواهی  •

وجود دارد و    basicConstraintsامه، اطمینان حاصل کند که افزونه نمحصول مورد ارزیابی باید برای تائید یک مسیر گواهی  •

 شده استیم تنظ« Trueبه حالت » CAهای نامه برای تمام گواهی  CAپرچم 

(  OCSPنامه آنلاین ) نامه را با استفاده از ]انتخاب: پروتکل وضعیت گواهی محصول مورد ارزیابی باید وضعیت فسخ گواهی  •

نامه  ، لیست فسخ گواهی6.3بخش    RFC 5280( مشخص شده در  CRLنامه )، لیست فسخ گواهی RFC 6960مشخص شده در  

(CRL مشخص شده در )RFC 5759  هیچ روش فسخ[ تائید کند. 5بخش ، 

 را بر اساس قوانین زیر تائید کند: extendedKeyUsageمحصول مورد ارزیابی باید فیلد  •

o  شده برای ارائه  های سرورنامهگواهیTLS  باید هدف«Server Authentication» (id-kp1  باOID 1.3.6.1.5.5.7.3.1  )

 .خود داشته باشند  extendedKeyUsageرا در فیلد 

o  شده برای  های کلاینت ارائه نامهگواهیTLS  « باید هدفClient Authentication  »(id-kp1    باOID 1.3.6.1.5.5.7.3.2  )

 .خود داشته باشند  extendedKeyUsageرا در فیلد 

o  های  نامهگواهیOCSP  پاسخ  مورد برای  »  OCSPهای  استفاده  هدف  )OCSP Signingباید   »id-kp9    باOID 

 خود داشته باشند. extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.9

 

 : 42نکته کاربردی 

توزیع  محصول  که  صورتی  در  گردد،  انتخاب  باید  الزام  و  این  باشد  )شده  الزام  پروتکل  در  شده  انتخاب  از   FPT_ITT.1های( 

  FCO_CPC_EXT.1ای در الزام  برای احراز هویت نظیر استفاده کنند. در این مورد، از آنجایی که الزامات اضافه   X.509های  نامهگواهی 

وجود دارد، استفاده از لیست فسخ اختیاری است. در صورتی که بررسی لیست فسخ پشتیبانی   ITTل کانال  در رابطه با فعال و غیرفعا

در صورت پشتیبانی، نویسنده سند    حالرا انتخاب کند. به هر    «هیچ روش فسخ »شود، نویسنده سند هدف امنیتی باید گزینه  نمی

 گردد. ی استفاده م  RCLیا  OCSPهدف امنیتی باید مشخص کند که از 
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نامه  که محصول باید از یک سلسله مراتب گواهی   نامه پشتیبانی کند. بدین معنی محصول باید از حداقل طول مسیر برای دو گواهی 

 نامه هویت محصول تشکیل شده باشد، پشتیبانی کند. و گواهی  40امضاء -نامه ریشه خودکه حداقل از گواهی 

رود که وقتی از  گیرد. انتظار میسند خلاصه مشخصات محصول باید مشخص کند که چه مواقعی بررسی وضعیت فسخ انجام می

فقط وقتی که    X509نامه  گردد، وضعیت فسخ نیز بررسی گردد. بررسی وضعیت یک گواهی نامه در احراز هویت استفاده می گواهی 

 شود، کافی نیست. روی دستگاه بارگذاری می 

کند، این وضعیت باید در سند خلاصه  پشتیبانی نمی   extendedKeyUsageکدام از موارد مطرح شده در قوانین  اگر محصول از هیچ

 مشخصات محصول شرح داده شود. 

 داخل محصول  یکاربرد تبادل داده X509 (2 /) الزامات پروتکل  73

«  TRUEبه حالت »  CAباشد و پرچم    شدهمیتنظ از پیش    basicConstraintsکه افزونه مربوط به  ی درصورتمحصول مورد ارزیابی تنها  

 پذیرد.می  CAنامه  نامه را به عنوان گواهی شده باشد، یک گواهی یم تنظ

 

 : 43نکته کاربردی 

شود که توسط محصول مورد ارزیابی بکار رفته و پردازش شده باشند. این الزام همچنین  هایی اعمال می نامه این الزام در مورد گواهی 

 کند.را محدود می  CAهای معتبر  نامه ها به لیست گواهی نامهاضافه شدن گواهی 

 

 کلاس مدیریت امنیت  3-7

 الزام  نام الزام  شماره 

 هاسرویس(/ 1) 1کارکرد در محصول  تی ریمد  74

 ها و توابع را به سرپرست امنیتی محدود کند.محصول مورد ارزیابی باید توانایی فعال و غیرفعال کردن سرویس 

 : 44 یکاربرد نکته

ها را داشته باشد. در این مورد  این گزینه فقط زمانی باید انتخاب گردد که سرپرست امنیتی محصول توانایی آغاز و توقف سرویس 

 انتخاب گردد. FAU_GEN.1.1الزام  « انتخاب»باید در  «هاآغاز و توقف سرویس »گزینه 

 توضیح داده شده است.  FAU_GEN.1.1نیز در نکته کاربردی دوم مطرح شده در الزام  «سرویس»همچنین عبارت 

 یرمزنگار یدهایکل/ 1محصول  یهاداده  تی ریمد  75

 محصول مورد ارزیابی باید توانایی مدیریت کردن کلیدهای رمزنگاری را به سرپرست امنیتی محدود کند. 

 : 45 یکاربرد نکته

 
40 Self-signed root certificate 
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مدیریت   امکان  امنیتی  سرپرست  که  گردد  انتخاب  باید  زمانی  گزینه  حذف،  این  اصلاح،  مثال؛  )برای  رمزنگاری  کلیدهای 

سرپرست به  را  رمزنگاری  کلیدهای  مدیریت  الزام  این  باشد.  داشته  را  می تولید/واردکردن(  محدود  امنیتی  عبارت های  کند. 

"CryptoKeys"  برای جداسازی این تکرار الزامFMT_MTD.1  از تکرار اجباری آن با نامFMT_MTD.1/CoreData .است 

 

 ی ابیارز  مورد  محصول از حفاظت کلاس 4-7

 الزام  نام الزام  شماره 

 1در داخل محصول  یت یانتقال داده امن  76

های مختلف  کاری/اصلاح در داده را وقتی که بین قسمتمحصول باید از آشکارسازی داده توابع امنیتی محصول حفاظت کند و دست 

 شود، تشخیص دهد. مخابره می  ] IPsec ،SSH ،TLS ،DTLS  ،HTTPSانتخاب: [محصول از طریق 

 : 46 کاربردی نکته

های محصول از طریق  کند که تمام ارتباطات میان مؤلفه و اطمینان پیدا می   اعمال است شده قابل  این الزام فقط برای محصولات توزیع 

وسیله  شود، به ای که از طریق این کانال ارتباطی مورد اعتماد عبور داده میگیرد. داده یک کانال ارتباطی رمزگذاری شده، حفاظت می 

های مورد استفاده  ها و پروتکل ویسنده هدف امنیتی باید کانال گردد. ناین الزام، رمزگذاری می   « انتخاب»پروتکل انتخاب شده در عبارت  

 های یک ارتباط را مشخص کند.توسط هر کدام از مؤلفه 

، توضیح داده شده است( استفاده  FCO_CPC_EXT.1.2نام در الزام  نام )داخل فرآیند ثبتاین کانال ممکن است به عنوان کانال ثبت

 گردد. 

 زدن  وندیپ/ 1مسیر امن   77

که به طور منطقی از مسیرهای ارتباطی دیگر متمایز است   41حصول مورد ارزیابی باید مسیر ارتباطی میان خود و یک مؤلفه پیوندی م

را به    ]انتخاب: نقطه پایانی توابع امنیتی محصول، هر دو مورد )مؤلفه پیوندی و نقطه پایانی توابع امنیتی محصول([و  فراهم کند  را  

 محافظت کند. ]انتخاب: و افشاء، هیچ مورد دیگری[های تبادلی را در برابر تغییر صورت مطمئن شناسایی کرده و داده 

 زدن  وندی پ / 2مسیر امن   78

 آغاز کنند. اجازه دهد که ارتباطات را از طریق کانال امن   ]انتخاب: توابع امنیتی محصول، مؤلفه پیوندی[محصول مورد ارزیابی باید به  

 زدن  وندی پ / 3مسیر امن   79

مؤلفه  پیوند  برای  باید  ارزیابی  راهنمای  محصول مورد  تعریف شده که در  امنیتی تحت شرایط/قیدهای محیط عملیاتی  توابع  به  ها 

 عملیاتی مورد اشاره قرار گرفته است، استفاده از کانال امن را الزامی کند.

 :47نکته کاربردی 

 
41 Joining 
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سازی بیان شده است، پیاده   FCO_CPC_EXT.1.2در الزام    «انتخاب»یکی از انواع کانال را که در اولین    (،FTP_TRP.1/Joinاین الزام )

کند از طریق فرآیند  است که تلاش می   IT/پیوند زدن« در واقع یک موجودیت  1در الزام »مسیر امن    «مؤلفه پیوندی»کند. عبارت  می 

 پیوندد. شده بنام، به محصول توزیع ثبت

 ها امکان ارتباط با یک شیوه امن در زمان تشکیل توابع امنیتی فراهم گردد. هدف از الزام این است که برای مؤلفه 

کند که در برخی موارد، کانال ممکن است محرمانگی )حفاظت  /پیوند زدن« در واقع بیان می 1در الزام »مسیر امن   «انتخاب»دومین 

بنابراین، نویسنده هدف امنیتی باید در خلاصه مشخصات محصول بیان کند که در این مورد آیا  ؛  از آشکارسازی داده( را فراهم نکند 

در همین الزام( یا اینکه داده   « شرایط/قیدهای محیط عملیاتی تعریف شده»کند )از طریق  محصول محرمانگی را روی محیط الزام می 

 تبادل شده نیاز به محرمانگی ندارد. 

از   این کانال نمی برای کانال ثبت  FTP_TRP.1/Joinتوجه شود که وقتی  تواند به عنوان یک کانال عادی  نام استفاده شود، سپس 

 استفاده شود.  FTP_ITC.1یا  FPT_ITT.1استفاده قرار گیرد. باید از ای مورد ارتباطات میان مؤلفه 

 

 کلاس ارتباطات  5-7

 الزام  نام الزام  شماره 

 1نام مؤلفه کانال ثبت  فیتعر   80

 فعال ها یک ارتباط  محصول باید سرپرست امنیتی را ملزم کند که قبل از اتفاق افتادن ارتباط میان هر جفت مؤلفه از محصول، برای آن 

 کند.

 2نام مؤلفه کانال ثبت  فیتعر   81

ها یک کانال ارتباطات را منتشر و استفاده کنند که این کانال  سازی کند که در آن مؤلفه نام را پیاده محصول باید یک فرآیند ثبت

 انتخاب: [حداقل برای داده توابع امنیتی محصول از 

 رعایت کند.  ] FTP_ITC.1 ،FPT_ITT.1انتخاب: [یک کانال که الزامات کانال امن را مطابق  •

 رعایت کند.  FTP_TRP.1/Joinنام امن را مطابق یک کانال که الزامات کانال ثبت •

 استفاده کند. ]هیچ کانالی •

 3نام مؤلفه کانال ثبت  فیتعر   82

 واند کانال ارتباطات میان هر جفت مؤلفه از محصول را غیرفعال کند. محصول باید یک سرپرست امنیتی را فعال کند که بت

 :48 یکاربرد نکته

شده باشد و در نتیجه چند مؤلفه داشته باشد که نیاز به ارتباط از طریق  ( فقط وقتی که محصول توزیع FCO_CPC_EXT.1این الزام )

 کانال داخلی داشته باشند، قابل اعمال است.

اساساً یک انتخاب است بین اینکه از یک کانال امن معمولی که معادل است با    «2نام مؤلفه  کانال ثبت   فی »تعر  الزامانتخاب کانال در  

شود، یا ب(  ( استفاده می FPT_ITT.1های محصول )( یا مؤلفه FTP_ITC.1های خارجی )الف( کانالی که برای ارتباط با موجودیت 
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(، استفاده شود. در صورتی که محصول به دلیل امکان اقدامات پیکربندی قابل  FTP_TRP.1/Joinرود )نام بکار میکانالی که برای ثبت 

نام کانال ثبت   فی »تعربرای انتخاب الزام    «هیچ کانالی»نام نداشته باشد، آنگاه گزینه  انجام توسط سرپرست محصول، نیاز به کانال ثبت 

 شود.« برگزیده می 2مؤلفه 

را برگزیند، آنگاه سند خلاصه مشخصات محصول باید تکرارهایی از   FPT_ITT.1/FTP_ITC.1تی، کانال اگر نویسنده سند هدف امنی

انتخاب گردد، سند خلاصه    FTP_TRP.1/Joinی که  در صورتالزام را که برای مشخص کردن استفاده محصول لازم است، تشریح کند.  

کند تشریح  هایی را که استفاده می مشخصات محصول )در صورت امکان با کمک سند راهنمای عملیاتی( باید جزییات کانال و سازوکار 

 کند.

عنوان    نام به را برگزیند، آنگاه در سند هدف امنیتی باید کانال ثبت  FPT_ITT.1/FTP_ITC.1اگر نویسنده سند هدف امنیتی، کانال  

(، در قالب نکته کاربردی به الزام  FPT_ITT.1/Joinبا یک نام مشخص )مثال؛    FTP_ITC.1یا    FPT_ITT.1یکی از تکرارهای الزام  

 « اضافه و اجرا گردد. 1نام مؤلفه  کانال ثبت ف یتعر»

 

 انتخاب بر یمبتن الزامات : دو وستیپ 8

لزامات اولیه )الزاماتی که باید توسط محصول مورد ارزیابی  در مقدمه این پروفایل حفاظتی نیز گفته شد، ا  کهچنان

هایی که در  اند. بر اساس انتخابمربوطه رعایت شوند( در متن این پروفایل حفاظتی گنجانده شده   هایپلتفرم یا  

انجام می بخش به  های مختلف این پروفایل حفاظتی  الزامات زیر  نیز مطرح خواهند شد.  الزامات دیگری  شوند، 

 اند. همین منظور ارائه شده 

های قبلی  که در بخش  طورهمان.  استامات مبتنی بر انتخاب  رویدادهای ممیزی مربوط به الز  همچنین جدول زیر 

 صورت نیاز باید به این جدول برای ثبت اطلاعات ممیزی مراجعه کرد.  در  هم مطرح شده بود،

 

 اطلاعات ممیزی ثبت شده  رویدادهای ممیزی  الزام  ردیف 

 دلایل شکست DTLSیک نشست  در ایجاد شکست  DTLS Clientالزامات پروتکل   .1

2.  
پروتکل    /DTLS Client  الزامات 

 احراز هویت 

 دلایل شکست DTLSیک نشست  در ایجاد شکست 

 تشخیص حملات تکرار 
  مثلاً؛ آدرس )  هویت منبع حمله تکرار

IP ) 

 دلایل شکست DTLSیک نشست  در ایجاد شکست  DTLS Server الزامات پروتکل   .3
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 اطلاعات ممیزی ثبت شده  رویدادهای ممیزی  الزام  ردیف 

 تشخیص حملات تکرار 
  مثلاً؛ آدرس )  هویت منبع حمله تکرار

IP ) 

4.  
پروتکل   / DTLS Server  الزامات 

 دوطرفه   احراز هویت

 دلایل شکست DTLSیک نشست  در ایجاد شکست 

 تشخیص حملات تکرار 
  مثلاً؛ آدرس )  هویت منبع حمله تکرار

IP ) 

 دلایل شکست HTTPSیک نشست    در ایجادشکست   HTTPSالزامات پروتکل   .5

 IPSECالزامات پروتکل   .6
یک   ایجاد  در  به    مربوط   SAشکست 

 IPSECپروتکل 
 دلایل شکست

 SSH Clientپروتکل الزامات   .7

 دلایل شکست SSHیک نشست  در ایجاد شکست 

 SSHموفقیت در کلید دهی مجدد  
محصول   غیر  پایانی  نقاط  با  ارتباط 

 ( IP آدرس )

 SSH Server الزامات پروتکل  .8

 شکستدلایل  SSHیک نشست  در ایجاد شکست 

 SSHموفقیت در کلید دهی مجدد  
محصول   غیر  پایانی  نقاط  با  ارتباط 

 ( IP آدرس )

9.  
احراز    / TLS Client  الزامات پروتکل 

 هویت
 دلایل شکست TLSشکست در ایجاد یک نشست 

10.  
احراز    / TLS Client  الزامات پروتکل 

 هویت دو طرفه 
 دلایل شکست TLSشکست در ایجاد یک نشست 

11.  
  / TLS Server  پروتکلالزامات  

 احراز هویت 
 دلایل شکست TLSشکست در ایجاد یک نشست 

12.  
پروتکل   / TLS Server  الزامات 

 احراز هویت دو طرفه 
 دلایل شکست TLSشکست در ایجاد یک نشست 

13.  
) X509 (1پروتکل  الزامات   و   )2  /)

 ابطال

اعتبارسنجی  تلاش  برای  ناموفق  های 

 نامه. یک گواهی 

 دلایل شکست

 - - ( 4( و )3) X509پروتکل الزامات   .14

 - - ( 6( و )5) X509پروتکل الزامات   .15

 شکست در خودآزمایی  2  یابی ارز  مورد   محصول   یی خودآزما  .16
)دلایل   شناساشکست  ننده شامل 

 ( نامعتبرهای نامهگواهی 
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 اطلاعات ممیزی ثبت شده  رویدادهای ممیزی  الزام  ردیف 

 روزرسانی شکست در به  5و   4 امن  روزرسانیبه الزامات   .17
)دلایل   شناساشکست  ننده شامل 

 ( نامعتبرهای نامهگواهی 

18.  
محصول    تیریمد  در  /  1کارکرد 

 روزرسانی خودکاربه 

و  فعال جستجوی    غیرفعالسازی 

ب یا    ها روزرسانی ه خودکار 

 خودکار هایروزرسانیه ب

- 

19.  
محصول    تیریمد  در  /  1کارکرد 

 توابع 

داده   مخابره  رفتار؛  تغییر  یا  اصلاح 

موجودیت   به  خارجی،    ITممیزی 

کنترل داده ممیزی، قابلیت عملکردی  

محلی   فضای  که  وقتی  ممیزی 

 سازی ممیزی پر باشد.ذخیره 

- 

 

 : 49 یکاربرد نکته

نتواند   یابیکه محصول مورد ارز  دهد ی رخ م ی« در صورتابطال(/  2( و )1) X509پروتکل  الزامات  » یز یمم  دادیرو

 کند: تائید را  هانامه گواهی و  کند حاصل   نانیاطم ر یاز موارد ز

افزونه   • حالت    CA  یهانامه گواهی تمام    یبرا  CAپرچم    نکه یا  تائید و    basicConstraintsوجود  به 

«TRUEاست شدهم ی« تنظ 

 مورد اعتماد   یسلسله مراتب CA تال یجید  یامضا تائید  •

 OCSPبه سرور  یدسترس  ای  CRLبه   یخواندن و دسترس  •

ثبت    ی زیشکست را در سوابق مم  جهیبا نت  ی زیمم  دادی رو  ک ی  د یموارد وجود نداشته باشند، با  نیاز ا  ک یهر    اگر

 . کرد

 )عدم انتخاب مرتبط با این بخش( DTLS Clientالزامات پروتکل   1-8

 الزام  نام الزام  شماره 

 DTLS Client (1 )پروتکل  الزامات  83

 : کند   یسازاده یپ  را  ر یز  رمز  یهامجموعه   از  یبانیپشت   بارا  [  DTLS 1.2 (RFC 6347)،  DTLS 1.0 (RFC 4347)]انتخاب:    د یبا  محصول

 ]انتخاب: •

o TLS_RSA_WITH_AES_128_CBC_SHA  با   مطابقRFC 3268 
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o TLS_RSA_WITH_AES_192_CBC_SHA  با   مطابقRFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  با   مطابقRFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با  مطابقRFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA با  مطابقRFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با  مطابقRFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با  مطابقRFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256 با  مطابقRFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256 با  مطابقRFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با  مطابقRFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256 با  مطابقRFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با  مطابقRFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256 با  مطابقRFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256 با  قمطابRFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

•  .] 

 

 : 50کاربردی  نکته

 اند. شده الزام محدود  نیآزمون شوند، توسط ا شدهی ابیارز یکربند یدر پ   د یرمز که با یهامجموعه 

  ی کربند یدر پ  تواند می رمز که    یهاعه مجموهای رمز پشتیبانی شده را انتخاب کند. محدود کردن  نویسنده سند هدف امنیتی باید مجموعه 

در    TLS_RSA_WITH_AES_128_CBC_SHAضروری است.    شده سرپرستی بر روی سرور در محیط آزمون، استفاده گردند،یابیارز

 است. ی الزام، RFC 6347این پروفایل حفاظتی اجباری نیست ولی در صورت ادعای انطباق با 

 گردد. برای همه محصولات الزامی می  DTLS v1.2های آتی این پروفایل حفاظتی، در نسخه 

 DTLS Client (2)الزامات پروتکل   84

 .تائید کند  ،RFC 6125  از 6بخش  با توجه بهشده با شناسه مرجع را ارائه 42شناسه  مطابقت د یبا محصول 

 :51نکته کاربردی 

  URL  کی)مثلاً واردکردن    سرپرستتوسط    مرجع شناسه  اند.شده  داده   حیتوض  RFC  6125از    6در بخش    شناسه  مربوط به تائید   نیقوان

توسط    ایسرور احراز هویت(    ای  لیمیسرور ا  کینام    ی کربند ی)مثلاً پ  یکربند ی (، توسط پنکیل  ک ی  یکردن رو   کیکل  ایدر مرورگر وب  

دامنه منبع و نوع    یبر مبنا  کلاینت.  شودی م  نییتع  ، یبرنامه کاربردسرویس  ( بر اساس  API  ک یپارامتر از    ک ی)مثلاً    یبرنامه کاربرد  کی

  ر ی نظ؛  قبولمرجع قابل  یهافرد، همه شناسه مرجع منحصربه   مربوط به یک شناسه  ( HTTP ،  SIP،  LDAP  ؛)مثلاً   ی برنامه کاربرد  سرویس

به بزرگ و کوچک بودن حروف(  نام  و  نامهگواهی   از   Name   Subjectقسمت    ی برا  Common Name  کی و    DNS ،  URI  )حساس 

می   Subject Alternative Name  قسمت  ی برا  سرویس منتشر  قابل   یهاشناسه   همه   ستیل  کلاینتسپس    کند.را  با  مرجع  را  قبول 

 .کند ی م سه یمقا DTLSسرور  یشده در گواه ارائه  یهاشناسه

کند. تائید  ها استفاده می ، یا سرویس DNS  ،URIهای  است که از نام   Subject Alternative Nameروش ترجیحی برای تائید شناسه،  

در    IPهای  ، الزامی است. به علاوه، استفاده از آدرس 43زمینه ری پس برای اهدافی مانند سازگا  Common Nameشناسه با استفاده از  

های شود. همچنین کلاینت نباید برای ساختن شناسهسازی گردد ولی توصیه نمی تواند پیاده هرکدام از دو روش ذکر شده، اگرچه می 

 استفاده کند. wildcardsمرجع از 

 DTLS Client (3)الزامات پروتکل   85

نامه سرور نامعتبر به نظر رسید، محصول  . اگر گواهی سازد  برقرار   نامه سرور معتبر بودن گواهی  صورت   در   فقط   را امن  کانال د یبا  محصول 

 .]]اختصاص: دیگر اقدامات[انتخاب: ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، [باید 

 : 52ی کاربرد نکته

ابطال    ت یانقضاء و وضع  خیتار  ، یگواه  ر یمس  ،شناسهتأییدیه    له یوس به   اعتبار انتخاب گردد، آنگاه    DTLSپروتکل    FTP_ITCدر الزام  اگر  

 .شودی مآزموده  FIA_X509_EXT.1/Revالزام  بر اساس  یاعتبار گواههمچنین . گرددی م  نییتع  RFC 5280مطابق با 

 
42 Identifier 
43 Background  
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 .شودی م آزموده  FIA_X509_EXT.1/ITTالزام  بر اساس  یاعتبار گواهانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITTدر الزام اگر 

 DTLS Client (4)الزامات پروتکل   86

همراه    بهرا    Supported Elliptic Curves Extensionارائه نکند،  را    Supported Elliptic Curves Extension  انتخاب:[  د یبا  محصول

NIST curve انتخاب: یها[ secp256r1, secp384r1, secp521r1 [  یگری د منحنی   چیهو]  ام یدر پ ClientHello .ارائه دهد 

 

 : 53ی کاربرد نکته

  ا ی   ک در این الزام باید ی،  گردند انتخاب    ی ضو یب های  دارای منحنی رمز    یهامجموعه  « DTLS Client  (1)پروتکل    الزامات »الزام  در    اگر

  های دارای منحنی  رمز یهااز مجموعه  کدامچ یه« DTLS Client  (1 )الزامات پروتکل »الزام در   اگر. انتخاب شود های چند مورد از منحن

رمز    هایوعه مجم الزام    ن یانتخاب شود. ا  باید   «ارائه نکند را    Supported Elliptic Curves Extension»عبارت  ،  نگردد  انتخاب  ی ضویب

برا   ی ضویب کل  ی مجاز  توافق  و  هویت  به    د یاحراز  الزام NIST ی  هامنحنی را  و    FCS_CKM.1و    FCS_COP.1/SigGenهای  از 

FCS_CKM.2 است یالزام کنند،ی م ی بانیپشت یضوی رمز ب یهاکه از مجموعه  هایکلاینت  ی افزونه برا نی. اسازدی محدود م. 

 

 

 )عدم انتخاب مرتبط با این بخش( /احراز هویت DTLS Clintالزامات پروتکل   2-8

 نام الزام  شماره الزام 

 1احراز هویت  / DTLS Clientالزامات پروتکل   87

 : کند   یسازاده یپ  را  ر یز  رمز  یهامجموعه   از  یبانیپشت   بارا  [  DTLS 1.2 (RFC 6347)،  DTLS 1.0 (RFC 4347)]انتخاب:    د یبا  محصول

 ]انتخاب: •

o TLS_RSA_WITH_AES_128_CBC_SHA   با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA   با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA   با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA   با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA   با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA   با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با   بقمطاRFC 4492 
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o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با   مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

•  .] 

 

 : 54کاربردی  نکته

  ی کربند یدر پ  تواند می رمز که    یهامجموعه های رمز پشتیبانی شده را انتخاب کند. محدود کردن  نویسنده سند هدف امنیتی باید مجموعه 

در    TLS_RSA_WITH_AES_128_CBC_SHAضروری است.    شده سرپرستی بر روی سرور در محیط آزمون، استفاده گردند،یابیارز

 است. ی الزام، RFC 6347این پروفایل حفاظتی اجباری نیست ولی در صورت ادعای انطباق با 

 گردد. برای همه محصولات الزامی می  DTLS v1.2های آتی این پروفایل حفاظتی، در نسخه 

 2احراز هویت   / DTLS Clientالزامات پروتکل   88
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 .تائید کند  ،RFC 6125  از 6بخش  با توجه بهع را شده با شناسه مرجارائه 44شناسه  مطابقت د یبا محصول 

 : 55نکته کاربردی 

  URL  کی)مثلاً واردکردن    سرپرستتوسط    مرجع شناسه  اند.شده  داده   حیتوض  RFC  6125از    6در بخش    شناسه  مربوط به تائید   نیقوان

توسط    ایسرور احراز هویت(    ای  لیمیسرور ا  کینام    ی کربند ی)مثلاً پ  یکربند ی (، توسط پنکیل  ک ی  یکردن رو   کیکل  ایدر مرورگر وب  

دامنه منبع و نوع    یبر مبنا  کلاینت.  شودی م  نییتع  ، یبرنامه کاربردسرویس  ( بر اساس  API  ک یپارامتر از    ک ی)مثلاً    یبرنامه کاربرد  کی

  ر ی نظ؛  قبولمرجع قابل  یهافرد، همه شناسه مرجع منحصربه   مربوط به یک شناسه  ( HTTP ،  SIP،  LDAP  ؛)مثلاً   ی برنامه کاربرد  سرویس

به بزرگ و کوچک بودن حروف(  نام  و  نامهگواهی   از   Name   Subjectقسمت    ی برا  Common Name  کی و    DNS ،  URI  )حساس 

می   Subject Alternative Name  قسمت  ی برا  سرویس منتشر  قابل   یهاشناسه   همه   ستیل  کلاینتسپس    کند.را  با  مرجع  را  قبول 

 .کند ی م سه یمقا DTLSسرور  یشده در گواه ارائه  یهاشناسه

کند. تائید  ها استفاده می ، یا سرویس DNS  ،URIهای  است که از نام   Subject Alternative Nameروش ترجیحی برای تائید شناسه،  

در    IPهای  ، الزامی است. به علاوه، استفاده از آدرس 45نه زمیبرای اهدافی مانند سازگاری پس   Common Nameشناسه با استفاده از  

های شود. همچنین کلاینت نباید برای ساختن شناسهسازی گردد ولی توصیه نمی تواند پیاده هرکدام از دو روش ذکر شده، اگرچه می 

 استفاده کند. wildcardsمرجع از 

 3احراز هویت   / DTLS Clientالزامات پروتکل   89

نامه سرور نامعتبر به نظر رسید، محصول  . اگر گواهی سازد  برقرار   نامه سرور معتبر بودن گواهی  صورت   در   فقط   را امن  کانال د یبا  محصول 

 .]]اختصاص: دیگر اقدامات[انتخاب: ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، [باید 

 : 56ی کاربرد نکته

ابطال    ت یانقضاء و وضع  خیتار  ، یگواه  ر یمس  ،شناسهتأییدیه    له یوس به   اعتبار انتخاب گردد، آنگاه    DTLSپروتکل    FTP_ITCدر الزام  اگر  

 .شودی مآزموده  FIA_X509_EXT.1/Revالزام  بر اساس  یاعتبار گواههمچنین . گرددی م  نییتع  RFC 5280مطابق با 

 .شودی م آزموده  FIA_X509_EXT.1/ITTالزام  بر اساس  یاعتبار گواهانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITTدر الزام اگر 

 4احراز هویت  / DTLS Clientالزامات پروتکل   90

همراه    بهرا    Supported Elliptic Curves Extensionارائه نکند،  را    Supported Elliptic Curves Extension  انتخاب:[  د یبا  محصول

NIST curve انتخاب: یها[ secp256r1, secp384r1, secp521r1 [  یگری د منحنی   چیهو]  ام یدر پ ClientHello .ارائه دهد 

 

 :57ی کاربرد نکته

در این الزام  ،  گردند انتخاب    ی ضویبهای  دارای منحنی رمز    یهامجموعه   « 1احراز هویت    / DTLS Clientپروتکل    الزامات»الزام  در    اگر

  ی هااز مجموعه  کدامچ یه «1احراز هویت  /DTLS Clientپروتکل  الزامات»الزام در  اگر. انتخاب شود هایچند مورد از منحن  ای کباید ی

  ن یانتخاب شود. ا  باید   «ارائه نکند را    Supported Elliptic Curves Extension»عبارت  ،  نگردد  انتخاب  یضویب  هایدارای منحنی   رمز

 
44 Identifier 
45 Background  
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ب  هایوعه مجمالزام   برا  یضو یرمز  کل  ی مجاز  توافق  و  به    د یاحراز هویت  الزام NIST ی  ها منحنی را  و    FCS_COP.1/SigGenهای  از 

FCS_CKM.1    وFCS_CKM.2  ی الزام   کنند، ی م  یبانیپشت  ی ضو یرمز ب  یهاکه از مجموعه   هایکلاینت   ی افزونه برا  نی. اسازدی محدود م  

 . است

 5احراز هویت   / DTLS Clientالزامات پروتکل   91

 پشتیبانی کند. X509v3های نامه محصول باید احراز هویت دوطرفه را با استفاده از گواهی 

 :58 یکاربرد نکته

شود که  ارائه شده است. در این الزام بیان می  FIA_X509_EXT.2.1در الزام   DTLSبرای پروتکل  X509v3های نامه استفاده از گواهی 

 ارائه کند.  DTLSنامه به سرور ، قادر باشد یک گواهی DTLSکلاینت باید برای احراز هویت دوطرفه 

 6احراز هویت   / DTLS Clientالزامات پروتکل   92

صدا رکورد را دور  خاتمه دهد، بی  DTLSانتخاب: به نشست  [کند،  نامعتبر دریافت می   MACمحصول باید هنگامی که یک پیام حاوی  

 .]بریزد

 : 59 یکاربرد نکته

شرح داده شده است. این کد    FCS_COP.1/KeyedHashدر واقع یک تابع هش کلید است که در الزام    (MAC)کد احراز هویت پیام  

،  DTLSهای است که از طرف فرستنده در مبادله داده  شود و برای حفاظت از جامعیت پیام مخابره می   DTLSتکانی  در طی فاز دست 

 صدا دور انداخته شود.شکست بخورد، نشست باید خاتمه یابد یا رکورد دریافت شده، بی  MACشود. اگر تائید دریافت می 

 7احراز هویت  / DTLS Clientالزامات پروتکل   93

 صدا دور بیندازد: برای موارد زیر را تشخیص و بی  شده 46های تکرار/بازپخشمحصول باید پیام 

 که قبلاً دریافت شده است.  DTLSرکوردهای  •

 شود.که برای پنجره لغزنده، قدیمی محسوب می   DTLSرکوردهای  •

 : 60 یکاربرد نکته

تشریح شده است.    DTLS v1.0 (RFC 4347)از    4.1.2.5  و بخش   DTLS v1.2 (RFC 6347)از    4.1.2.6  تشخیص بازپخش در بخش 

کند که شماره توالی رکورد دریافتی در پنجره لغزنده دریافت تعریف شده باشد و قبلاً  کننده بررسی می برای هر رکورد دریافتی، دریافت

 یعنی  پیام تکرار نباشد.؛ توسط رکوردهای دریافت شده، استفاده نشده باشد 

 

 

 )عدم انتخاب مرتبط با این بخش( DTLS Serverالزامات پروتکل   3-8

 نام الزام  شماره الزام 

 
46 Replayed  
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 DTLS Server  (1 )پروتکل  الزامات  94

 : کند   یسازاده یپ  را  ر یز  رمز  یهامجموعه   از  یبانیپشت   بارا  [  DTLS 1.2 (RFC 6347)،  DTLS 1.0 (RFC 4347)]انتخاب:    د یبا  محصول

 ]انتخاب: •

o TLS_RSA_WITH_AES_128_CBC_SHA   با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA   با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA   با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA   با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA   با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA   با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  قمطاب RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با   مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با   مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  
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o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

•  .] 

 

 : 61کاربردی  نکته

 اند. شده الزام محدود  نیآزمون شوند، توسط ا شدهی ابیارز یکربند یدر پ   د یرمز که با یهامجموعه 

  ی کربند یدر پ  تواند می رمز که    یهامجموعه های رمز پشتیبانی شده را انتخاب کند. محدود کردن  نویسنده سند هدف امنیتی باید مجموعه 

در    TLS_RSA_WITH_AES_128_CBC_SHAضروری است.    شده سرپرستی بر روی سرور در محیط آزمون، استفاده گردند،یابیارز

 است. ی الزام، RFC 6347فایل حفاظتی اجباری نیست ولی در صورت ادعای انطباق با این پرو

 گردد. برای همه محصولات الزامی می  DTLS v1.2های آتی این پروفایل حفاظتی، در نسخه 

 DTLS Server (2 )الزامات پروتکل   95

 ، ارتباطات را ایجاد نکند. ]هیچ موردی[های دارای درخواست برای کلاینت  د یبا محصول 

 :62نکته کاربردی 

های  کند. در نسخه آتی این پروفایل حفاظتی درخواستنمی   DTLS v1.0این پروفایل حفاظتی، محصول را ملزم به رد کردن درخواست  

DTLS v1.0  .باید توسط تمامی محصولات، رد شود 

 DTLS Server (3 )وتکل الزامات پر   96

 . تکانی ارتباط را پیش ببردتلاش دست   ،DTLS Clientنباید در صورت شکست خوردن اعتبارسنجی  محصول 

 :63ی کاربرد نکته

تشریح شده   DTLS v1.0 (RFC 4347)و    DTLS v1.2 (RFC 6347)از    4.2.1  در بخش   DTLS Clientفرآیند اعتبارسنجی کردن  

تکانی(،  توسط توابع امنیتی محصول و در طی برقراری ارتباط )دست  ServerHelloرا قبل از ارسال پیام    DTLS Clientاست. محصول  

کند. کوکی  را از کوکی به کلاینت ارسال می  HelloVerifyRequest، یک پیغام ClientHelloکند. سرور بعد از دریافت اعتبارسنجی می 

است. کلاینت دوباره یک پیغام    FCS_COP.1/KeyedHashپیام امضاء شده با استفاده از توابع هش معرفی شده در الزام  درواقع یک  

ClientHello   تائید کردن کوکی ارسالی کلاینت، مطمئن می را به همراه کوکی امضاء شده ارسال می شود که  کند، سرور در صورت 

 ست.جعلی استفاده نکرده ا IPکلاینت از آدرس 

 DTLS Server (4 )الزامات پروتکل   97
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اجرا کند؛ پارامترهای    ]بیت4096بیت،  3072بیت،  2048انتخاب:  [را با اندازه کلید    RSAاستقرار کلید مبتنی بر   انتخاب:[  د یبا  محصول 

EC- یهامنحنی   همراه  بهرا    هلمندیفی  NIST   :انتخاب[ secp256r1, secp384r1, secp521r1  [    ی، تولید کند؛  گرید  منحنی  چیهو

 .]تولید کند  ]بیت3072بیت، 2048انتخاب: [هلمن را با اندازه پارامترهای دیفی 

 

 : 64ی کاربرد نکته

را ارائه کرده باشد، نویسنده    ECDHEو    DHEرمز    یهامجموعه   « DTLS Server  (1)پروتکل    الزامات »الزام  سند هدف امنیتی در    اگر

پارامترهای    پیکربندی  FMT_SMF.1را در الزام بگنجاند. الزام    NISTهای  هلمن یا منحنیسند هدف امنیتی باید امکان انتخاب دیفی 

 کند که از لحاظ امنیتی قوی باشد. ملزم می  DTLSتوافق کلید را برای برقراری یک ارتباط 

 DTLS Server (5 )الزامات پروتکل   98

صدا رکورد را دور  خاتمه دهد، بی  DTLSانتخاب: به نشست  [کند،  نامعتبر دریافت می   MACمحصول باید هنگامی که یک پیام حاوی  

 .]بریزد

 : 65نکته کاربردی 

شرح داده شده است. این کد    FCS_COP.1/KeyedHashدر واقع یک تابع هش کلید است که در الزام    (MAC)کد احراز هویت پیام  

،  DTLSهای است که از طرف فرستنده در مبادله داده  شود و برای حفاظت از جامعیت پیام مخابره می   DTLSتکانی  در طی فاز دست 

 صدا دور انداخته شود.یابد یا رکورد دریافت شده، بی  شکست بخورد، نشست باید خاتمه MACشود. اگر تائید دریافت می 

 DTLS Server (6 )الزامات پروتکل   99

 صدا دور بیندازد: های تکرار/بازپخش شده برای موارد زیر را تشخیص و بی محصول باید پیام 

 که قبلاً دریافت شده است.  DTLSرکوردهای  •

 شود.ی که برای پنجره لغزنده، قدیمی محسوب م  DTLSرکوردهای  •

 :66نکته کاربردی 

تشریح شده است.    DTLS v1.0 (RFC 4347)از    4.1.2.5  و بخش   DTLS v1.2 (RFC 6347)از    4.1.2.6  تشخیص بازپخش در بخش 

کند که شماره توالی رکورد دریافتی در پنجره لغزنده دریافت تعریف شده باشد و قبلاً  کننده بررسی می برای هر رکورد دریافتی، دریافت

 یعنی  پیام تکرار نباشد.؛ توسط رکوردهای دریافت شده، استفاده نشده باشد 

 گونه پاسخی بسته را دور بیندازد. یعنی محصول بدون هیچ   « صدا دور بیندازدبی »عبارت 

 

 

پروتکل   4-8 دوطرفه  DTLS Serverالزامات  هویت  این   /احراز  با  مرتبط  انتخاب  )عدم 

 بخش( 



 ASPA WAF   سند هدف امنیتی  143| 112

 شرکت فنی مهندسی آینده سازان پردازش امن 

 1.1نسخه  ST-ASPA WAF-V3.6.51.3111 ]1400ماه خرداد [
 

 

 نام الزام  شماره الزام 

 1 دوطرفه احراز هویت / DTLS Serverپروتکل  الزامات  100

 : کند   یسازاده یپ  را  ر یز  رمز  یهامجموعه   از  یبانیپشت   بارا  [  DTLS 1.2 (RFC 6347)،  DTLS 1.0 (RFC 4347)]انتخاب:    د یبا  محصول

 ]انتخاب: •

o TLS_RSA_WITH_AES_128_CBC_SHA   با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA   با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA   با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA   با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA   با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA   با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با   مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با   مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  بقمطا RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 
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o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

•  .] 

 

 : 67کاربردی  نکته

 اند. شده الزام محدود  نیآزمون شوند، توسط ا شدهی ابیارز یکربند یدر پ   د یرمز که با یهامجموعه 

  ی کربند یدر پ  تواند می رمز که    یهامجموعه های رمز پشتیبانی شده را انتخاب کند. محدود کردن  نویسنده سند هدف امنیتی باید مجموعه 

در    TLS_RSA_WITH_AES_128_CBC_SHAضروری است.    گردند،شده سرپرستی بر روی سرور در محیط آزمون، استفاده  یابیارز

 است. ی الزام، RFC 6347این پروفایل حفاظتی اجباری نیست ولی در صورت ادعای انطباق با 

 گردد. برای همه محصولات الزامی می  DTLS v1.2های آتی این پروفایل حفاظتی، در نسخه 

 2دوطرفه احراز هویت  / DTLS Serverالزامات پروتکل   101

 ، ارتباطات را ایجاد نکند. ]هیچ موردی[های دارای درخواست برای کلاینت  د یبا محصول 

 : 68نکته کاربردی 

های  کند. در نسخه آتی این پروفایل حفاظتی درخواستنمی   DTLS v1.0این پروفایل حفاظتی، محصول را ملزم به رد کردن درخواست  

DTLS v1.0  .باید توسط تمامی محصولات، رد شود 

 3احراز هویت دوطرفه  / DTLS Serverالزامات پروتکل   102

 . تکانی ارتباط را پیش ببردتلاش دست   ،DTLS Clientنباید در صورت شکست خوردن اعتبارسنجی  محصول 

 :69ی کاربرد نکته

تشریح شده   DTLS v1.0 (RFC 4347)و    DTLS v1.2 (RFC 6347)از    4.2.1  در بخش   DTLS Clientفرآیند اعتبارسنجی کردن  

تکانی(،  توسط توابع امنیتی محصول و در طی برقراری ارتباط )دست  ServerHelloرا قبل از ارسال پیام    DTLS Clientاست. محصول  

کند. کوکی  را از کوکی به کلاینت ارسال می  HelloVerifyRequest، یک پیغام ClientHelloافت کند. سرور بعد از دریاعتبارسنجی می 

است. کلاینت دوباره یک پیغام    FCS_COP.1/KeyedHashدرواقع یک پیام امضاء شده با استفاده از توابع هش معرفی شده در الزام  

ClientHello   تائید کردن کوکی ارسالی کلاینت، مطمئن می کند، سرورا به همراه کوکی امضاء شده ارسال می شود که  ر در صورت 

 جعلی استفاده نکرده است. IPکلاینت از آدرس 

 4احراز هویت دوطرفه  / DTLS Serverالزامات پروتکل   103
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اجرا کند؛ پارامترهای    ]بیت4096بیت،  3072بیت،  2048انتخاب:  [را با اندازه کلید    RSAاستقرار کلید مبتنی بر   انتخاب:[  د یبا  محصول 

EC- یهامنحنی   همراه  بهرا    هلمندیفی  NIST   :انتخاب[ secp256r1, secp384r1, secp521r1  [    ی، تولید کند؛  گرید  منحنی  چیهو

 .]تولید کند  ]بیت3072بیت، 2048انتخاب: [هلمن را با اندازه پارامترهای دیفی 

 

 :70ی کاربرد نکته

را ارائه    ECDHEو    DHEرمز    یهامجموعه   « 1  دوطرفه   احراز هویت  /DTLS Serverپروتکل    الزامات »الزام  سند هدف امنیتی در    اگر

 FMT_MOF.1را در الزام بگنجاند. الزام    NISTهای  هلمن یا منحنی کرده باشد، نویسنده سند هدف امنیتی باید امکان انتخاب دیفی 

 کند که از لحاظ امنیتی قوی باشد.ملزم می  DTLSلید را برای برقراری یک ارتباط پارامترهای توافق ک پیکربندی

 5احراز هویت دوطرفه  / DTLS Serverالزامات پروتکل   104

صدا رکورد را دور  خاتمه دهد، بی  DTLSانتخاب: به نشست  [کند،  نامعتبر دریافت می   MACمحصول باید هنگامی که یک پیام حاوی  

 .]بریزد

 :71نکته کاربردی 

شرح داده شده است. این کد    FCS_COP.1/KeyedHashدر واقع یک تابع هش کلید است که در الزام    (MAC)کد احراز هویت پیام  

،  DTLSنده در مبادله داده  های است که از طرف فرستشود و برای حفاظت از جامعیت پیام مخابره می   DTLSتکانی  در طی فاز دست 

 صدا دور انداخته شود.شکست بخورد، نشست باید خاتمه یابد یا رکورد دریافت شده، بی  MACشود. اگر تائید دریافت می 

 6احراز هویت دوطرفه  / DTLS Serverالزامات پروتکل   105

 صدا دور بیندازد: بی های تکرار/بازپخش شده برای موارد زیر را تشخیص و  محصول باید پیام 

 که قبلاً دریافت شده است.  DTLSرکوردهای  •

 شود.که برای پنجره لغزنده، قدیمی محسوب می   DTLSرکوردهای  •

 :72نکته کاربردی 

تشریح شده است.    DTLS v1.0 (RFC 4347)از    4.1.2.5  و بخش   DTLS v1.2 (RFC 6347)از    4.1.2.6  تشخیص بازپخش در بخش 

کند که شماره توالی رکورد دریافتی در پنجره لغزنده دریافت تعریف شده باشد و قبلاً  کننده بررسی می افتی، دریافتبرای هر رکورد دری

 یعنی  پیام تکرار نباشد.؛ توسط رکوردهای دریافت شده، استفاده نشده باشد 

 گونه پاسخی بسته را دور بیندازد. یعنی محصول بدون هیچ   « صدا دور بیندازدبی »عبارت 

 7احراز هویت دوطرفه  / DTLS Serverالزامات پروتکل   106

 پشتیبانی کند.  X509v3های  نامهرا با استفاده از گواهی   DTLSهای محصول باید احراز هویت دوطرفه کلاینت 

 8احراز هویت دوطرفه  / DTLS Serverالزامات پروتکل   107

نامه سرور نامعتبر به نظر رسید، محصول  . اگر گواهی سازد  برقرار   نامه سرور معتبر بودن گواهی  صورت   در   فقط   را امن  کانال د یبا  محصول 

 .]]اختصاص: دیگر اقدامات[انتخاب: ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، [باید 

 :73ی کاربرد نکته
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شود که  ارائه شده است. در این الزام بیان می  FIA_X509_EXT.2.1در الزام   DTLSبرای پروتکل  X509v3های نامه استفاده از گواهی 

 پشتیبانی گردند.  DTLSت باید برای احراز هویت دوطرفه های سمت کلایننامهگواهی 

ابطال    ت یانقضاء و وضع  خیتار  ، یگواه  ر یمس  ،شناسهتأییدیه    له یوس به   اعتبار انتخاب گردد، آنگاه    DTLSپروتکل    FTP_ITCدر الزام  اگر  

 .شودی مآزموده  FIA_X509_EXT.1/Revالزام  بر اساس  یاعتبار گواههمچنین . گرددی م  نییتع  RFC 5280مطابق با 

 .شودی م آزموده  FIA_X509_EXT.1/ITTالزام  بر اساس  یاعتبار گواهانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITTدر الزام اگر 

 9احراز هویت دوطرفه  / DTLS Serverالزامات پروتکل   108

کلاینت انتظار بوده    49نامه، با آنچه از شناسانندهموجود در گواهی   48یا نام دیگر فاعل   47محصول در صورت مطابقت نداشتن؛ نام متمایز 

 است، نباید کانال امن را برقرار سازد. 

 :74 یکاربرد نکته

ید  نامه باشد. شناساننده مورد انتظار با یا افزونه نام دیگر فاعل مربوط به یک گواهی   subjectشناساننده کلاینت ممکن است در فیلد  

گردد، مقایسه گردد.  ، یا آدرس ایمیل که توسط نظیر استفاده می IPپیکربندی گردد. این شناساننده ممکن است با نام دامنه، آدرس  

 همچنین ممکن است این شناساننده برای مقایسه، به یک دایرکتوری سرور داده شود. 

 

 HTTPS  پروتکل الزامات 5-8

 الزام  نام الزام  شماره 

 HTTPS  (1)پروتکل  الزامات  109

 اجرا کنند.   RFC 2818مطابق با را  HTTPSمحصول مورد ارزیابی باید پروتکل 

 :75نکته کاربردی 

شده سازی این پروتکل، مطابق استانداردهای تعریف باید اطلاعات کافی را فراهم آورد و مشخص کند که پیاده   سند هدف امنیتینویسنده  

 اضافه کرد.  خلاصه مشخصات محصول توان عناصری را به این مؤلفه افزود یا اطلاعاتی را به . برای انجام این کار می است

 HTTPS  (2)پروتکل  الزامات  110

 اجرا کند.  TLSرا با استفاده از  HTTPSاید پروتکل محصول مورد ارزیابی ب

 HTTPS  (3)پروتکل  الزامات  111

 باید هیچ اقدام دیگری انجام ندهد.نامعتبر باشد، محصول مورد ارزیابی  ارائه شده باشد و   همتا نامهگواهی  که ی درصورت

 

 : 76نکته کاربردی 

 
47 Distinquish Name (DN) 
48 Subject Alternative Name (SAN) 
49 Identifier  
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  ، یگواه  ر یمس  ،شناسه  تأییدیه  له یوس به   اعتبارانتخاب گردد، آنگاه    HTTPSپروتکل    FTP_TRP.1/Adminیا    FTP_ITC.1در الزام  اگر  

 FIA_X509_EXT.1/Revالزام   بر اساس   نامهیاعتبار گواههمچنین  .  گرددیم   نییتع  RFC 5280ابطال مطابق با    تیو وضع  انقضاء  خیتار

 .شودی مآزموده  

الزام  اگر   آنگاه    HTTPSپروتکل    FTP_ITT.1در  گردد،  گواهانتخاب  اساس   نامهی اعتبار  آزموده    FIA_X509_EXT.1/ITTالزام   بر 

 .شودی م

 

 )عدم انتخاب مرتبط با این بخش(  IPsec پروتکل الزامات 6-8

های شبکه ممکن است با یکدیگر فاصله منطقی یا جغرافیایی داشته باشند، یا ممکن  نقاط پایانی ارتباطات دستگاه 

اعتماد دیگر بگذرد. کارکرد امنیتی دستگاه شبکه باید این قابلیت  است مسیر ارتباط از تعداد زیادی سیستم غیرقابل 

کند )مانند ترافیک سرپرست محصول، ترافیک احراز  شده حفاظت  را داشته باشد که از ترافیک حساس منتقل 

های ایجاد کانال ارتباطی بین دستگاه شبکه و یک  هویت، ترافیک ممیزی و موارد دیگری از این دست(. یکی از راه 

 است. IPsecای که این ارتباط را بتوان از هر دو طرف احراز هویت کرد، استفاده از خارجی، به گونه  ITموجودیت 

 IPsec   آید. اگر یک محصول مورد ارزیابی از پروتکل  های ضروری این پروفایل حفاظتی به شمار نمیجزء مؤلفه

IPsec    انجام دهد. همچنین نیاز است    مسیر امن«»و/یا    « امن»کانال  استفاده کند، آنگاه باید انتخاب مربوطه را در

 الزامات این پروتکل به سند هدف امنیتی اضافه گردد.  

IPsec   .یک پروتکل همتا به همتا است و بنابراین نیازی به تفکیک الزامات کلاینت و سرور وجود ندارد 

 نام الزام  شماره الزام 

 IPSEC (1)پروتکل  الزامات  112

 سازی کند.  مشخص شده است، پیاده  RFC 4301را بر اساس آنچه در  IPsecمحصول مورد ارزیابی باید پروتکل 

 

 :77نکته کاربردی 
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( استفاده  SPDمشی امنیتی ) داده خط باید از یک پایگاه  IPجهت محافظت از ترافیک    IPSECسازی  برای پیاده   RFC 4301بر اساس  

 چگونه باید مدیریت شوند:  IPهای ان تعیین کرد که بسته تو می  SPDکرد. با استفاده از 

1- «PROTECT »  ها(ها )مثلاً رمزگذاری آن از بسته 

2-  «BYPASS »  های سرویسIPSEC   )مثلاً عدم رمزگذاری( 

3-  «DISCARD»  .)بسته )مثلاً دور ریختن بسته 

های کنترل دسترسی به مسیریاب،  توان به لیست که از آن جمله می   سازی کرد های مختلفی پیاده توان به روش داده مذکور را می پایگاه 

نظر از روشی که به کار گرفته  و مواردی از این دست اشاره کرد. صرف   سنتی SPDمجموعه قوانین فایروال، استفاده از یک پایگاه داده 

 گیرد.  کنند و در نتیجه یک اقدام انجام می می   «مطابقت»ها با آن وجود دارد که بسته  «50قانون »ی به  نام شود، مفهوممی 

باید ابزارهایی برای مرتب کردن این قوانین وجود داشته باشد، ولی داشتن یک رویکرد عمومی در این زمینه الزام نشده است. قاعده  

ها اعمال کند. ممکن است چند  را از یکدیگر تمایز دهد و قوانین مربوطه را در مورد آن   IPای  هباید بتواند بسته   SPDکلی این است که  

SPD    .وجود داشته باشند )یک پایگاه داده برای هر واسط شبکه(، اما الزامی در این زمینه وجود ندارد 

 IPSEC (2)پروتکل  الزامات  113

ها را طبق آن مقدار/قانون  برای تمام موارد غیر منطبق داشته باشد و آن   ،SPDمحصول مورد ارزیابی باید مقدار/قانون در پایگاه داده  

 دور بریزد. 

 IPSEC (3)پروتکل  الزامات  114

 سازی کند.  محصول مورد ارزیابی باید ]انتخاب: مد انتقال، مد تونل[ را پیاده 

 :78 یکاربرد نکته

 را مشخص کند.  IPSecنویسنده سند هدف امنیتی باید مدهای عملیاتی پشتیبانی شده برای 

 IPSEC (4)پروتکل  الزامات  115

های  با استفاده از الگوریتم   را   IPSECاز پروتکل    ESPگفته شده است فریمورک    RFC 4303محصول مورد ارزیابی باید بر اساس آنچه در  

به    ](، هیچ الگوریتم دیگریRFC 3602)تشریح شده در    AES-CBC-128  ،AES-CBC-128  ،AES-CBC-128  انتخاب: [رمزنگاری  

 
50rule 
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-HMAC-SHA-1  ،HMAC-SHA-256  ،HMAC-SHAانتخاب:  [(  SHAسازی امن ) درهم الگوریتم  مبتنی بر    HMACهمراه یک  

384  ،HMAC-SHA-512انتخاب:  [و    ]، هیچ الگوریتم دیگریAES-GCM-128  ،AES-GCM-192  ،AES-GCM-256    تشریح شده(

 سازی کند. پیاده  ](، هیچ الگوریتم دیگریRFC 4106در 

 :79 یکاربرد نکته

انتخاب    AES-GCMنیز باید انتخاب شود. اگر یک    SHAمبتنی بر    HMACانتخاب گردد، حداقل یک    AES-CBCوقتی که الگوریتم  

کند. در صورتی که برای  محرمانگی و جامعیت را به وجود فراهم می   AES-GCMانتخاب شود زیرا    HMACگردد، نیاز نیست که  

IPSec    خاصی از   با توجه به خروجی مورد انتظار، نوعHMAC    مبتنی برSHA    ،ًمثلا(HMAC  انتخاب گردد، در خلاصه  51کوتاه شده )

 مشخصات محصول باید مشخص شود. 

 IPSEC (5)پروتکل  الزامات  116

 ها را به کار گیرد: ]انتخاب: محصول مورد ارزیابی باید یکی از این پروتکل 

• IKEv1برای انتقال در فاز اول، طبق آنچه در    52، با استفاده از مد اصلیRFCs 2407, 2408, 2409, RFC 4109 :انتخاب[ ،

، سازتوابع درهم   یبرا  گر ید  RFC  چ یهو ]انتخاب:    [ افتهیبسط   ی اعداد متوال  یبرا  RFC4304،  افتهیبسط   ی متوالاعداد    ی برا   گر ید  RFC  چیه

RFC 4868 بیان شده است. [سازتوابع درهم   یبرا 

 

• IKEv2 مطابق با آنچه در ،RFC 5996  :53 شیمایاز پ یبانیپشت بدونو ]انتخابNAT ،ش یمایاز پ ی اجبار یبانیپشت با NAT  

توابع    یبرا  RFC 4868،  سازتوابع درهم   یبرا  گرید  RFC  چیهو ]انتخاب:    [شده است  حیتشر  RFC 5996از    2.23که در بخش  چنان

 [ تشریح شده است. سازدرهم 

 .] 

 :80نکته کاربردی 

استفاده کند، نویسنده سند هدف امنیتی    SHA-2ساز  از الگوریتم درهم   IKEv2یا    IKEv1اگر محصول مورد ارزیابی برای دو پروتکل  

استفاده کند، باید در خلاصه    RFC 4868شده مطابق با  ، کوتاه SHAمبتنی بر    HMACsرا انتخاب کند. اگر محصول از    RFC 4868باید  

 مشخصات محصول، مشخص گردد. 

 
51 Truncated  
52 Main Mode 
53 NAT traversal 
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 IPSEC (6)پروتکل  الزامات  117

[، از  IKEv1  ،IKEv2شده در پروتکل ]انتخاب:  رمزگذاری   54بار(آیند )پایه پیمحصول مورد ارزیابی باید اطمینان حاصل کند که برای  

-AES-GCM(،  RFC 3602)تشریح شده در    AES-CBC-128  ،AES-CBC-192  ،AES-CBC-256  انتخاب:[  رمزنگاریهای  الگوریتم 

128 ،AES-GCM-192 ،AES-GCM-256   تشریح شده( درRFC 5282 )  شود.  استفاده می 

 

 :81نکته کاربردی 

و    AES-GCM-128  ،AES-GCM-192تعریف کرده باشد،    IKEv1را برای    AES-GCMوجود ندارد که    RFCاز آنجایی که  هیچ  

AES-GCM-256  شوند که تنها در صورتی انتخاب میIKEv2 .نیز انتخاب شده باشد 

 IPSEC (7)پروتکل  الزامات  118

 محصول مورد ارزیابی باید اطمینان حاصل کند که ]انتخاب:

 را بر اساس ]انتخاب:    IKEv1فاز اول  SAتواند طول عمر  سرپرست محصول می  •

o  ها؛ تعداد بایت 

o پیکربندی کند.  [[ ساعت قرار داد؛  24توان در بازه ]اختصاص: اعداد صحیح شامل  که مقدار آن را می  زمانمدت 

 را بر اساس ]انتخاب: IKEv2 SAطول عمر  تواند ی م محصول  سرپرست •

o  ها؛ تعداد بایت 

o پیکربندی کند. [   داد؛ قرار ساعت[ 24  شامل صحیح اعداد]اختصاص:   بازه در  توانمی  را  آن  مقدار  که زمانمدت 
 

 :82نکته کاربردی 

  « IPSEC  (5 )الزامات پروتکل  »)و یا هر دو، بسته به انتخابی که در    IKEv2یا الزامات    IKEv1نویسنده سند هدف امنیتی الزامات  

ترکیبی از  ) کند. نویسنده سند هدف امنیتی همچنین طول عمر را بر اساس مقادیر یا بر اساس زمان صورت گرفته است( را انتخاب می 

می  انتخاب  دو(  که مدت این  است  الزام، لازم  این  رعایت  برای  اساس کند.  )بر  باشد  پیکربندی  قابل  توسط سرپرست محصول  زمان 

 
54 Payload 
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های  زمانهای مربوط به تنظیم پارامترها شامل مدت اند(. به طور کلی، دستورالعمل شرح محصول ذکر شده هایی که در سند  دستورالعمل 

SA  .را باید در سند شرح محصول در نظر گرفت 

 IPSEC (8)الزامات پروتکل   119

 محصول مورد ارزیابی باید اطمینان حاصل کند که ]انتخاب:

 را بر اساس ]انتخاب:   IKEv1فاز دوم  SAتواند طول عمر  سرپرست محصول می  •

o  ها؛ تعداد بایت 

o پیکربندی کند.  [[ ساعت قرار داد؛  8توان در بازه ]اختصاص: اعداد صحیح شامل  که مقدار آن را می  زمانمدت 

 را بر اساس ]انتخاب:   IKEv2 Child SAطول عمر  تواند ی م محصول  سرپرست •

o ها؛ ت تعداد بای 

o پیکربندی کند. [ [ ساعت قرار داد؛  8توان در بازه ]اختصاص: اعداد صحیح شامل  که مقدار آن را می  زمانمدت 
 

 :83نکته کاربردی 

  « IPSEC  (5 )الزامات پروتکل  »)و یا هر دو، بسته به انتخابی که در    IKEv2یا الزامات    IKEv1نویسنده سند هدف امنیتی الزامات  

ترکیبی از  ) کند. نویسنده سند هدف امنیتی همچنین طول عمر را بر اساس مقادیر یا بر اساس زمان صورت گرفته است( را انتخاب می 

می  انتخاب  دو(  که مدت این  است  الزام، لازم  این  رعایت  برای  اساس کند.  )بر  باشد  پیکربندی  قابل  توسط سرپرست محصول  زمان 

های  زمانهای مربوط به تنظیم پارامترها شامل مدت اند(. به طور کلی، دستورالعمل شرح محصول ذکر شده هایی که در سند  دستورالعمل 

SA  .را باید در سند شرح محصول در نظر گرفت 

 IPSEC (9)پروتکل  الزامات  120

استفاده از تولیدکننده بیت تصادفی  رود، با  ( به کار می mod pxgدر    x)  IKE DiffieHellmanرا که در تبادل کلید    xمحصول باید مقدار  

های )یک یا بیش از یک( باشد که  کم طول آن ]اختصاص: تعداد بیت« مشخص شده است و دست 1  ی تصادف  ت یب  د یتولکه در الزام » 

 باشد[ تولید کند.  مذاکره شده  Diffie-Hellmanحداقل دو برابر قدرت امنیتی گروه 

 

 :84نکته کاربردی 
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 است.  gای برای ضریب نقطه  "x"هلمن، مقدار  دیفی   20و    19های در گروه 

الزامات  »مجاز باشند الزام    SAدر مذاکره برای استفاده در    Diffie-Hellmanهای مختلف  سازی ممکن است گروه از آنجایی که در پیاده 

  2مورد پشتیبانی، از جدول    DHوه  تواند مقادیر متعددی داشته باشند. نویسند سند هدف امنیتی برای هر گر می   «IPSEC  (9 )پروتکل  

های بخش اول: عمومی« برای تعیین قدرت امنیتی )»تعداد بیت   – هایی برای مدیریت کلید  »توصیه   NIST SP 800-57در دفترچه  

رود. برای مثال،  فرد برای پر کردن قسمت اختصاص به کار میراهنمایی بگیرد. سپس هر مقدار منحصربه   DHامنیتی«( مربوط به گروه  

( پشتیبانی  NISTدر   Curve P-384با استفاده  ECDH) 20( و گروه 2048-bit MODP) DH 14سازی گروه اگر فرض کنیم در پیاده 

 است. 192،  20و برای گروه   112،  14گروه   های امنیتی برای، تعداد بیت2شود، با توجه به جدول  می 

 IPSEC (10)پروتکل  الزامات  121

 [ را با طول ]انتخاب:IKEv1 ،IKEv2در تبادلات ]انتخاب:    مورداستفادههای محصول باید نانس

 [؛ مذاکره شده Diffie-Hellman]اختصاص: قدرت امنیتی مربوط به گروه  ▪

 تولید کند. [ (PRFمذاکره شده ) 55تصادفی سازی نیمه اندازه خروجی تابع درهم بیت اندازه و حداقل نصف  128حداقل  ▪

 :85نکته کاربردی 

اجباری شده است(، نویسنده سند هدف امنیتی باید دومین گزینه را برای    RFC5996طور که در  انتخاب شده باشد )همان  IKEv2اگر  

 انتخاب کند.   IKEv1ها را برای هر یک از گزینه طول نانس انتخاب کند. نویسنده سند هدف امنیتی مجاز است 

در ساخت   Diffie-Hellmanهای مختلف  سازی ممکن است برای استفاده از گروه در اولین گزینه برای طول نانس، از آنجایی که در پیاده 

ند مقادیر متعددی داشته  توا« می IPSEC  (10)الزامات پروتکل  »های امنیتی، مذاکره کردن مجاز باشد، اختصاص مربوط به  تضمین

 باشد. 

هایی برای مدیریت  »توصیه   NIST SP 800-57در دفترچه  2مورد پشتیبانی، از جدول    DHنویسنده سند هدف امنیتی برای هر گروه  

راهنمایی بگیرد. سپس هر مقدار    DHهای امنیتی«( مربوط به گروه  بخش اول: عمومی« برای تعیین قدرت امنیتی )»تعداد بیت  –کلید  

به کار می منحصربه  پر کردن قسمت اختصاص  برای  پیاده فرد  در  اگر فرض کنیم  مثال،  برای   DH  14  (2048-bitسازی گروه  رود. 

MODP  20( و گروه  (ECDH    با استفادهCurve P-384    درNIST پشتیبانی می )  های امنیتی  ، تعداد بیت 2شود، با توجه به جدول

مذاکره شود، مبادله    DHینکه گروه  اها ممکن است پیش از  است. به این دلیل که نانس   192،  20و برای گروه    112،  14برای گروه  

 
55 Pseudorandom Function hash 
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شده در تبادل را پشتیبانی  باشد که همه پیشنهادهای محصول انتخاب کاررفته به اندازه کافی بزرگ  شود نانس به شوند، بنابراین توصیه می 

 کند.

 IPSEC (11)پروتکل  الزامات  122

باید اطمینان حاصل کند که پروتکل   bit-256)  19( و  bit MODP-2048)  14]انتخاب:    DH)های(  ، همه گروه IKEهای  محصول 

Random ECP ،)20 (384-bit Random ECP ،)24 (2048-bit MODP  256به همراه-bit POS)[  کنند. پشتیبانی می را 

 : 86 کاربردی نکته

رود. این الزام  اضافه پشتیبانی شده است، بکار می   DHهای  در این الزام جهت مشخص کردن این موضوع که گروه   « انتخاب»قسمت  

 گردد. اعمال می  IKEv2و  IKEv1برای هر دو 

 IPSEC (12)پروتکل  الزامات  123

های کلید( که برای حفاظت  فرض بتواند اطمینان حاصل کند که قدرت الگوریتم متقارن )از نظر تعداد بیت محصول باید به صورت پیش 

های  از نظر تعداد بیت )[ مذاکره شده است، بیشتر یا مساوی قدرت الگوریتم متقارنی  IKEv1  ،IKEv2 IKE_SA  1از اتصال ]انتخاب: فاز  

 [ مذاکره شده است، باشد.IKEv1 ،IKEv2 CHILD_SA 2از اتصال ]انتخاب: فاز  کلید( که برای حفاظت

 

 :87نکته کاربردی 

شود، انتخاب  سازی می ینکه کدام یک توسط محصول پیاده ارا بر اساس    IKEهای  نویسنده سند هدف امنیتی یکی یا هر دوی انتخاب 

 ، باید سازگار باشد.IPSecنه فقط در این الزام بلکه در تمامی الزامات بخش  IKE)های(  کند. انتخاب نسخه می 

 IPSEC (13)پروتکل  الزامات  124

پروتکل  که همه  کند  اطمینان حاصل  باید  ]انتخاب:    IKEهای  محصول  از  استفاده  با  را  از  RSA  ،ECDSAاحراز هویت همتا  که   ]

 دهند.کند، انجام می اشتراکی، هیچ روش دیگری[ استفاده می و ]انتخاب: کلیدهای پیش RFC4945مطابق با  X.509v3های گواهی 

 :88 کاربردی نکته
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برای انطباق با این پروفایل حفاظتی، حداقل یک روش احراز هویت همتا مبتنی بر کلید عمومی لازم است؛ نویسنده سند هدف امنیتی  

نشان  که  متناسب  رمزنگاری  کلاس  الزامات  که  کند  حاصل  اطمینان  الگوریتم باید  کلیدهای  دهنده  سازگاری  )و  شده  استفاده  های 

ها مورد  انتخابی است، ارائه شده باشد. خلاصه مشخصات محصول باید تشریح کند که چگونه الگوریتم   تولیدشده( برای پشتیبانی روش 

کند، هر کدام که استفاده  سه روش احراز هویت با استفاده از کلید عمومی را مشخص می   RFC 2409گیرند )برای مثال؛  استفاده قرار می 

 شود باید در خلاصه مشخصات محصول ذکر گردد(. می 

 IPSEC (14)پروتکل  الزامات  125

نامه دریافتی با شناساننده مرجع پیکربندی شده انطباق  محصول باید کانال امن را فقط در صورتی که شناساننده موجود در گواهی 

 باشند:  داشته باشد، برقرار کند. شناساننده مرجع و ارائه شده از انواع زیر می 

انتخاب: دیگر  [انتخاب: هیچ نوع شناساننده مرجع دیگری،  [و ](57DNکاربر، نام متمایز شده )   IP ،56FQDN  ،FQDN: آدرس  بانتخا  [

 .]] انواع شناساننده مرجع پشتیبانی شده

 :89 یکاربرد نکته

های  گردد، شناساننده مرجع و ارائه شده یکی از فرم برای احراز هویت همتا استفاده می   ECDSAیا    RSAهای  نامهوقتی که از گواهی 

FQDN ،DN آدرس ،IP  یاFQDN  ای است که  کند. لازم به ذکر است که شناساننده مرجع، در واقع همان شناسانندهکاربر را پیدا می

نامه  ای است که در بدنه گواهی ن شناساننده ارائه شده، شناسانندهاحراز هویت کاربر دریافت کند. همچنی  IKEمحصول انتظار دارد از  

 شود. ارائه می 

کند. تائید  ها استفاده می ، یا سرویس DNS  ،URIهای  است که از نام   Subject Alternative Nameروش ترجیحی برای تائید شناسه،  

در    IPهای  ، الزامی است. به علاوه، استفاده از آدرس 58نه زمیبرای اهدافی مانند سازگاری پس   Common Nameشناسه با استفاده از  

 شود.سازی گردد ولی توصیه نمی تواند پیاده هرکدام از دو روش ذکر شده، اگرچه می 

 

 )عدم انتخاب مرتبط با این بخش( SSH Client پروتکل الزامات 7-8

 
56 Fully Qualified Domain Name 
57 Distinquished Name 
58 Background  
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 نام الزام  شماره الزام 

 SSH Client (1 )پروتکل   الزامات  126

باید پروتکل   با    SSHمحصول    RFC، هیچ  6668،  6187،  5656،  5647،  4254،  4253،  4252،  4251ی ]انتخاب:  ها  RFCرا مطابق 

 سازی کند. دیگری[ پیاده 

 

 : 90نکته کاربردی 

مطابقت وجود دارد. توجه کنید که این موضوع باید با انتخاب    ها   RFCکند که با کدام یک از  نویسنده سند هدف امنیتی انتخاب می 

های رمزنگاری مشخص را  الگوریتم   RFC 4253های رمزنگاری معتبر(.  سایر الزامات مطرح شده، مطابقت داشته باشند )مثلاً؛ الگوریتم 

الگوریتم )موردنیاز( هستند، تعیین می   "REQUIRED"که   ینکه صرفاً  اسازی شود، نه  ها باید پیادهکند. در نتیجه، پشتیبانی از این 

باشند، می  "REQUIRED"هایی که به صورت  ها وجود داشته باشد. مشخص کردن اینکه کدام یک از الگوریتم امکان استفاده از آن 

 گیرد.سازی نشده است، در حوزه فعالیت ارزیابی این الزام قرار نمی لیست شده ولی پیاده 

 SSH Client (2)پروتکل   الزامات  127

توضیح    RFC 4252های احراز هویت زیر مطابق با آنچه در  ، روش SSHسازی پروتکل  محصول باید اطمینان حاصل کند که در پیاده 

 . ]انتخاب: احراز هویت مبتنی بر گذرواژه، هیچ روش دیگری[شوند: احراز هویت مبتنی بر کلید عمومی، است، پشتیبانی می  شدهداده 

 SSH Client (3)پروتکل   الزامات  128

های بیشتر از ]اختصاص:  های دارای بایتمحصول باید اطمینان حاصل کند که بسته است،    شدهداده توضیح    RFC 4253طور که در  همان

  ، کنار گذاشته شوند.SSHها[ در یک ارتباطات انتقال  تعداد بایت 

 

 :91نکته کاربردی 
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 نام الزام  شماره الزام 

RFC 4253  شند یا اینکه کنار  ها باید »طول معقولی« داشته با کند، با این اخطار که بسته های بزرگ« را فراهم می امکان پذیرش »بسته

پذیرش شود این اختصاص توسط نویسنده هدف امنیتی با در نظر گرفتن بیشترین اندازه بسته که قابل شوند. توصیه می گذاشته می 

 تا به این وسیله »طول معقول« برای محصول تعریف شود.   است پر شود

 SSH Client (4)پروتکل   الزامات  129

-AES128-CBC  ،AES-256های رمزنگاری ]انتخاب:  ، از الگوریتم SSH  سازی پروتکلکه در پیاده محصول باید اطمینان حاصل کند  

CBC  ،AES128-CTR  ،AES256-CTR  ،AEAD_AES_128_GCM  ،AEAD_AES_256_GCM می استفاده  سایر  [  و  شود 

 شوند.های رمزنگاری رد میالگوریتم 

 : 92 یکاربرد نکته

RFC 5647 های استفاده از الگوریتمAEAD_AES_128_GCM  وAEAD_AES_256_GCM   را درSSH   کند. چنانکه  مشخص می

نیز انتخاب    MACهای برای  توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتم مطرح شده است، در صورتی می   RFCدر این  

 گردند. 

 SSH Client (5 )پروتکل   الزامات  130

-ecdsaانتخاب:  [[ و  ssh-rsa, ecdsa-sha2-nistp256انتخاب:  ]، از  SSHسازی پروتکل انتقال  محصول باید اطمینان حاصل کند که پیاده 

sha2-nistp384  ،ecdsa-sha2-nistp521  ، x509v3-ecdsa-sha2-nistp256  ، x509v3-ecdsa-sha2-nistp384  ، x509v3-ecdsa-

sha2-nistp521های دیگر  )های( کلید عمومی خود استفاده کند و همه الگوریتم به عنوان الگوریتم   ]، هیچ الگوریتم کلید عمومی دیگری

 را رد کند. 

 : 93 یکاربرد نکته

آنگاه  انتخ  x509v3-ecdsa-sha2-nistp256  ، x509v3-ecdsa-sha2-nistp384  ، x509v3-ecdsa-sha2-nistp521اگر   گردند،  اب 

 قابل اعمال خواهند بود.   FCS_X509_EXTانتخاب شود و الزامات    FCS_SSHC_EXT.1.9لیستی از مراجع گواهی امن باید در الزام  

 SSH Client (6)پروتکل   الزامات  131
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 نام الزام  شماره الزام 

-hmac-sha1  ،hmac-sha1-96  ،hmac-sha2، از ]انتخاب:  SSHسازی پروتکل انتقال  محصول باید اطمینان حاصل کند که در پیاده 

256  ،hmac-sha2-512  [    و]  :انتخابAEAD_AES_128_GCM  ،AEAD_AES_256_GCM  الگوریتم به    ]دیگری  MAC،  هیچ 

 شوند. ها رد می صحت داده   MACهای الگوریتم  و سایر  شودها استفاده می صحت داده  MACهای الگوریتم  عنوان

 : 94 یکاربرد نکته

RFC 5647 های استفاده از الگوریتمAEAD_AES_128_GCM  وAEAD_AES_256_GCM   را درSSH   کند. چنانکه  مشخص می

نیز انتخاب    MACهای برای  توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتم مطرح شده است، در صورتی می   RFCدر این  

 کند. مشخص می  SSHرا در   sha2استفاده از  RFC 6668گردند. 

 SSH Client (7 )پروتکل   الزامات  132

-ecdh-sha2 [ و ]انتخاب:  diffie-hellman-group14-sha1  ,ecdh-sha2-nistp256 محصول باید اطمینان حاصل کند که ]انتخاب:  

nistp384 ،ecdh-sha2-nistp521 ،  تبادل کلید هستند که برای پروتکل   مجاز  هایهیچ روش دیگری[ تنها روشSSH  روند.به کار می 

 SSH Client (8 )پروتکل   الزامات  133

، کلیدهای نشست یکسانی برای حد آستانه؛ طول نشست بیشتر از یک ساعت SSHمحصول باید اطمینان پیدا کند که در یک ارتباط  

گردد. در صورت پر شدن حد آستانه هر کدام از موارد ذکر  گیگابایت نباشد، استفاده می   1و حجم داده مخابره شده بیشتر از    نباشد 

 مجددسازی کلید باید صورت بگیرد. شده، 

 : 95 یکاربرد نکته

تواند با یک  ای که می تواند استفاده گردد و حداکثر مقدار داده هایی را برای حداکثر زمانی که یک کلید نشست می این الزام حد آستانه 

ی کلید نیز وقتی هر کدام از دو مورد مذکور  سازی گردد و مجددسازکند. هر دو حد آستانه باید پیادهکلید نشست انتقال یابد، تعیین می 

شوند باید هایی که به محصول وارد و از محصول خارج می سر برسد، باید به کار گرفته شود. برای محاسبه حداکثر داده انتقالی، داده 

ورودی و خروجی اعمال  محاسبه گردد. مجددسازی کلید باید روی تمام کلیدهای نشست )رمزنگاری، حفاظت از جامعیت( برای ترافیک  

 گردد. 
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 )عدم انتخاب مرتبط با این بخش(SSH Server  پروتکل الزامات 8-8

 

 نام الزام  شماره الزام 

 سازی کند.  تواند مقادیری کمتر از مقادیر حد آستانه ذکر شده در این الزام را پیادهمحصول همچنین می 

ها و همچنین چگونگی امکان تعریف مقادیر کمتر از حد  سند راهنمای محصول، باید نحوه پیکربندی این مقادیر و نحوه سر رسیدن آن 

 ند. آستانه را تشریح ک

 SSH Client (9)پروتکل   الزامات  134

نام هر  ی که  داده محل  گاهیپا  کیاز    SSHکند. سرور  احراز هویت می   را  SSHسرور    ،SSH  کلاینتحاصل کند که    نانیاطم  د یبا  محصول

 RFCشده در    حی تشر)[  یگرید  روش   چ یه  ،ی مطمئنگواه  صدور   مراجع از    ی ]انتخاب: فهرست  ا یمتناظر آن    یعموم   د یکل   را با   زبانیم

   کند.استفاده می  کند،( همراه می 4.1بخش   4251

 

 :96 یکاربرد نکته

صورت   تنها از»   نهی گز  توانی م  یدر  گواه  مراجع  فهرستی  مطمئن صدور  که    «ی  کرد  انتخاب   ،x509v3-ecdsa-sha2-nistp256را 

x509v3-ecdsa-sha2-nistp384  یا x509v3-ecdsa-sha2-nistp521« الزامات پروتکل درSSH Client  (5) »شده باشد. انتخاب 

 الزام  نام الزام  شماره 

 SSH Server(1 ) پروتکل الزامات  135

باید پروتکل   با    SSHمحصول    RFC، هیچ  6668،  6187،  5656،  5647،  4254،  4253،  4252،  4251ی ]انتخاب:  ها  RFCرا مطابق 

 سازی کند. دیگری[ پیاده 
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 :97نکته کاربردی 

مطابقت وجود دارد. توجه کنید که این موضوع باید با انتخاب    ها   RFCکند که با کدام یک از  نویسنده سند هدف امنیتی انتخاب می 

های رمزنگاری مشخص را  الگوریتم   RFC 4253های رمزنگاری معتبر(.  ؛ الگوریتم سایر الزامات مطرح شده، مطابقت داشته باشند )مثلاً

الگوریتم )موردنیاز( هستند، تعیین می   "REQUIRED"که   ینکه صرفاً  اسازی شود، نه  ها باید پیادهکند. در نتیجه، پشتیبانی از این 

باشند، می  "REQUIRED"هایی که به صورت  ز الگوریتم ها وجود داشته باشد. مشخص کردن اینکه کدام یک اامکان استفاده از آن 

 گیرد.سازی نشده است، در حوزه فعالیت ارزیابی این الزام قرار نمی لیست شده ولی پیاده 

 SSH Server(2 ) پروتکل الزامات  136

احراز    یهاشده است، روش داده   حیتوض  RFC 4252طور که در  همان   ، SSHپروتکل    یسازاده یحاصل کند که در پ  نانیاطم  د یبا  محصول 

 بر گذرواژه.  ی احراز هویت مبتن ،یعموم  د یبر کل ی : احراز هویت مبتنشوند ی م یبانیپشت ر یهویت ز

 SSH Server(3 ) پروتکل الزامات  137

های بیشتر از ]اختصاص:  های دارای بایتمحصول باید اطمینان حاصل کند که بسته است،    شدهداده توضیح    RFC 4253طور که در  همان

  ، کنار گذاشته شوند.SSHها[ در یک ارتباطات انتقال  تعداد بایت 

 

 :98نکته کاربردی 

RFC 4253  شند یا اینکه کنار  ها باید »طول معقولی« داشته با کند، با این اخطار که بسته های بزرگ« را فراهم می امکان پذیرش »بسته

پذیرش شود این اختصاص توسط نویسنده هدف امنیتی با در نظر گرفتن بیشترین اندازه بسته که قابل شوند. توصیه می گذاشته می 

 تا به این وسیله »طول معقول« برای محصول تعریف شود.   است پر شود

 SSH Server(4 ) پروتکل الزامات  138
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-AES128-CBC  ،AES-256های رمزنگاری ]انتخاب:  ، از الگوریتم SSH  سازی پروتکلکه در پیاده محصول باید اطمینان حاصل کند  

CBC  ،AES128-CTR  ،AES256-CTR  ،AEAD_AES_128_GCM  ،AEAD_AES_256_GCM می استفاده  سایر  [  و  شود 

 شوند.های رمزنگاری رد میالگوریتم 

 : 99نکته کاربردی 

RFC 5647 های استفاده از الگوریتمAEAD_AES_128_GCM  وAEAD_AES_256_GCM   را درSSH   کند. چنانکه  مشخص می

نیز انتخاب    MACهای برای  توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتم مطرح شده است، در صورتی می   RFCدر این  

 گردند. 

 SSH Server(5  ) پروتکل الزامات  139

-ecdsaانتخاب:  [[ و  ssh-rsa, ecdsa-sha2-nistp256انتخاب:  ]، از  SSHسازی پروتکل انتقال  محصول باید اطمینان حاصل کند که پیاده 

sha2-nistp384  ،ecdsa-sha2-nistp521  ، x509v3-ecdsa-sha2-nistp256  ، x509v3-ecdsa-sha2-nistp384  ، x509v3-ecdsa-

sha2-nistp521  های دیگر  )های( کلید عمومی خود استفاده کند و همه الگوریتم به عنوان الگوریتم   ]کلید عمومی دیگری، هیچ الگوریتم

 را رد کند. 

 :100نکته کاربردی 

آنگاه    x509v3-ecdsa-sha2-nistp256  ، x509v3-ecdsa-sha2-nistp384  ، x509v3-ecdsa-sha2-nistp521اگر   گردند،  انتخاب 

 قابل اعمال خواهند بود.  FCS_X509_EXTالزامات 

 SSH Server(6 ) پروتکل الزامات  140

-hmac-sha1  ،hmac-sha1-96  ،hmac-sha2، از ]انتخاب:  SSHسازی پروتکل انتقال  محصول باید اطمینان حاصل کند که در پیاده 

256  ،hmac-sha2-512  [    و]  :انتخابAEAD_AES_128_GCM  ،AEAD_AES_256_GCM  الگوریتم به    ]دیگری  MAC،  هیچ 

 شوند. ها رد می صحت داده   MACهای الگوریتم  شود و سایرها استفاده می صحت داده  MACهای الگوریتم  عنوان

 :101نکته کاربردی 
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RFC 5647 های استفاده از الگوریتمAEAD_AES_128_GCM  وAEAD_AES_256_GCM   را درSSH   کند. چنانکه  مشخص می

نیز انتخاب    MACهای برای  توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتم مطرح شده است، در صورتی می   RFCدر این  

 کند.مشخص می  SSHرا در   sha2استفاده از  RFC 6668گردند. 

 SSH Server(7 ) پروتکل الزامات  141

-ecdh-sha2 [ و ]انتخاب:  diffie-hellman-group14-sha1  ,ecdh-sha2-nistp256 محصول باید اطمینان حاصل کند که ]انتخاب:  

nistp384 ،ecdh-sha2-nistp521 ،  تبادل کلید هستند که برای پروتکل   مجاز  هایهیچ روش دیگری[ تنها روشSSH  روند.به کار می 

 SSH Server(8 ) پروتکل الزامات  142

، کلیدهای نشست یکسانی برای حد آستانه؛ طول نشست بیشتر از یک ساعت SSHمحصول باید اطمینان پیدا کند که در یک ارتباط  

گردد. در صورت پر شدن حد آستانه هر کدام از موارد ذکر  گیگابایت نباشد، استفاده می   1و حجم داده مخابره شده بیشتر از    نباشد 

 مجددسازی کلید باید صورت بگیرد. شده، 

 : 102نکته کاربردی 

تواند با  ای که می تواند استفاده گردد و حداکثر مقدار داده هایی را برای، حداکثر زمانی که یک کلیدهای نشست می این الزام حد آستانه 

کلید نیز وقتی هر کدام از دو مورد مذکور  سازی گردد و یک مجددسازی  یک کلیدهای نشست، انتقال یابد. هر دو حد آستانه باید پیاده 

شوند باید هایی که به محصول وارد و از محصول خارج می سر برسد، باید بکار گرفته شود. برای محاسبه حداکثر داده انتقالی، داده 

ی و خروجی اعمال  محاسبه گردد. مجددسازی کلید باید روی تمام کلیدهای نشست )رمزنگاری، حفاظت از جامعیت( برای ترافیک ورود 

 گردد. 

 سازی کند.  تواند مقادیری کمتر از مقادیر حد آستانه ذکر شده در این الزام را پیادهمحصول همچنین می 

ها و همچنین چگونگی امکان تعریف مقادیر کمتر از حد  سند راهنمای محصول، باید نحوه پیکربندی این مقادیر و نحوه سر رسیدن آن 

 آستانه را تشریح کند. 
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 TLS Client  پروتکل الزامات 9-8

 الزام  نام الزام  شماره 

 TLS Client (1 )پروتکل  الزامات  143

  از   یبانیپشت  بارا    TLSرا رد کند. همچنین    SSLو    TLSهای  سازی کند و دیگر نسخه را پیاده   TLS 1.2 (RFC 5246)  د یبا  محصول

 : کند  یسازاده یپ را  ریز رمز  یهامجموعه 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

 

 : 103کاربردی  نکته

 اند. شده الزام محدود  نیآزمون شوند، توسط ا شدهی ابیارز یکربند یدر پ   د یرمز که با یهامجموعه 

  ی کربند یدر پ  تواند می رمز که    یهامجموعه های رمز پشتیبانی شده را انتخاب کند. محدود کردن  نویسنده سند هدف امنیتی باید مجموعه 

در    TLS_RSA_WITH_AES_128_CBC_SHAضروری است.    شده سرپرستی بر روی سرور در محیط آزمون، استفاده گردند،یابیارز

 است. ی الزام، RFC 5246ولی در صورت ادعای انطباق با  این پروفایل حفاظتی اجباری نیست

 گردد. برای همه محصولات الزامی می  TLS v1.2های آتی این پروفایل حفاظتی، در نسخه 

 TLS Client (2)پروتکل  الزامات  144

 .تائید کند  ،RFC 6125  از 6بخش  با توجه بهشده با شناسه مرجع را ارائه  شناسه مطابقت د یبا محصول 

 :104نکته کاربردی 

  URL  کی)مثلاً واردکردن    سرپرستتوسط    مرجع شناسه  اند.شده  داده   حیتوض  RFC  6125از    6در بخش    شناسه  مربوط به تائید   نیقوان

توسط    ایسرور احراز هویت(    ای  لیمیسرور ا  کینام    ی کربند ی)مثلاً پ  یکربند ی (، توسط پنکیل  ک ی  یکردن رو   کیکل  ایدر مرورگر وب  

دامنه منبع و نوع    یبر مبنا  کلاینت.  شودی م  نییتع  ، یبرنامه کاربردسرویس  ( بر اساس  API  ک یپارامتر از    ک ی)مثلاً    یبرنامه کاربرد  کی

  ر ی نظ؛  قبولمرجع قابل  یهافرد، همه شناسه مرجع منحصربه   مربوط به یک شناسه  ( HTTP ،  SIP،  LDAP  ؛)مثلاً   ی برنامه کاربرد  سرویس

به بزرگ و کوچک بودن حروف(  نام  و  نامهگواهی   از   Name   Subjectقسمت    ی برا  Common Name  کی و    DNS ،  URI  )حساس 

می   Subject Alternative Name  قسمت  ی برا  سرویس منتشر  قابل   یهاشناسه   همه   ستیل  کلاینتسپس    کند.را  با  قبمرجع  را  ول 

 .کند ی م سه یمقا  TLSسرور  یشده در گواه ارائه  یهاشناسه

کند. تائید  ها استفاده می ، یا سرویس DNS  ،URIهای  است که از نام   Subject Alternative Nameروش ترجیحی برای تائید شناسه،  

در هرکدام    IPهای  زمینه، الزامی است. به علاوه، استفاده از آدرس برای اهدافی مانند سازگاری پس   Common Nameشناسه با استفاده از  

های مرجع از  شود. همچنین کلاینت نباید برای ساختن شناسهسازی گردد ولی توصیه نمی تواند پیاده از دو روش ذکر شده، اگرچه می 

wildcards .استفاده کند 

 TLS Client (3)پروتکل  الزامات  145

نامه سرور نامعتبر به نظر رسید، محصول  . اگر گواهی سازد  برقرار   نامه سرور معتبر بودن گواهی  صورت   در   فقط   را امن  کانال د یبا  محصول 

 .ارتباط را برقرار نسازد باید 
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 : 105ی کاربرد نکته

  خ یتار  ،ی گواه  ریمس ،شناسهتأییدیه    لهیوس به   اعتبارانتخاب گردد، آنگاه    TLSپروتکل   FTP_ITCیا    FTP_TRP.1/Adminدر الزام  اگر  

آزموده    FIA_X509_EXT.1/Revالزام   بر اساس   یاعتبار گواههمچنین  .  گرددی م  نییتع  RFC 5280ابطال مطابق با    تیانقضاء و وضع

 .شودی م

 . شودی مآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس  ی اعتبار گواهانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITTدر الزام اگر 

 TLS Client (4)پروتکل  الزامات  146

 ارائه دهد.  ClientHello ام یدر پ  ارائه نکند را   Supported Elliptic Curves Extension د یبا محصول 

 

 : 106ی کاربرد نکته

چند    ای  کدر این الزام باید ی،  گردند انتخاب    یضوی بهای  دارای منحنی رمز    یهامجموعه   «TLS Client  (1 )الزامات پروتکل  »الزام  در    اگر

  ی ضو یب  هایدارای منحنی   رمز   یهااز مجموعه   کدامچیه   «TLS Client  (1)الزامات پروتکل  »الزام  در    اگر .  انتخاب شود  های مورد از منحن

  ی ضو یرمز ب  هایوعه مجم الزام    ن یانتخاب شود. ا  باید   « ارائه نکند را    Supported Elliptic Curves Extension»عبارت  ،  نگردد  انتخاب

  FCS_CKM.2و    FCS_CKM.1و    FCS_COP.1/SigGenهای  از الزامNIST ی  هامنحنی را به    د یاحراز هویت و توافق کل  ی مجاز برا 

 . است یالزام کنند،ی م یبانیپشت ی ضویرمز ب یهامجموعهکه از   هایکلاینت  یافزونه برا نی. اسازدی محدود م

 

 

 احراز هویت  / TLS Client  پروتکل الزامات 10-8

 

 الزام  نام الزام  شماره 

 1احراز هویت  / TLS Clientپروتکل الزامات   147

  از   یبانیپشت  بارا    TLSرا رد کند. همچنین    SSLو    TLSهای  سازی کند و دیگر نسخه را پیاده   TLS 1.2 (RFC 5246)  د یبا  محصول

 : کند  یسازاده یپ را  ریز رمز  یهامجموعه 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

 

 :107کاربردی  نکته

 اند. شده الزام محدود  نیآزمون شوند، توسط ا شدهی ابیارز یکربند یدر پ   د یرمز که با یهامجموعه 
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  ی کربند یدر پ  تواند می رمز که    یهامجموعه های رمز پشتیبانی شده را انتخاب کند. محدود کردن  نویسنده سند هدف امنیتی باید مجموعه 

در    TLS_RSA_WITH_AES_128_CBC_SHAضروری است.    شده سرپرستی بر روی سرور در محیط آزمون، استفاده گردند،یابیارز

 است. ی الزام، RFC 5246این پروفایل حفاظتی اجباری نیست ولی در صورت ادعای انطباق با 

 گردد. برای همه محصولات الزامی می  TLS v1.2های آتی این پروفایل حفاظتی، در نسخه 

 2احراز هویت  / TLS Clientپروتکل الزامات   148

 .تائید کند  ،RFC 6125  از 6بخش  با توجه بهشده با شناسه مرجع را ارائه  شناسه مطابقت د یبا محصول 

 :108نکته کاربردی 

  URL  کی)مثلاً واردکردن    سرپرستتوسط    مرجع شناسه  اند.شده  داده   حیتوض  RFC  6125از    6در بخش    شناسه  مربوط به تائید   نیقوان

توسط    ایسرور احراز هویت(    ای  لیمیسرور ا  کینام    ی کربند ی)مثلاً پ  یکربند ی (، توسط پنکیل  ک ی  یکردن رو   کیکل  ایدر مرورگر وب  

دامنه منبع و نوع    یبر مبنا  کلاینت.  شودی م  نییتع  ، یبرنامه کاربردسرویس  ( بر اساس  API  ک یپارامتر از    ک ی)مثلاً    یبرنامه کاربرد  کی

  ر ی نظ؛  قبولمرجع قابل  یهافرد، همه شناسه مرجع منحصربه   مربوط به یک شناسه  ( HTTP ،  SIP،  LDAP  ؛)مثلاً   ی برنامه کاربرد  سرویس

به بزرگ و کوچک بودن حروف(  نام  و  نامهگواهی   از   Name   Subjectقسمت    ی برا  Common Name  کی و    DNS ،  URI  )حساس 

می   Subject Alternative Name  قسمت  ی برا  سرویس منتشر  قابل   یهاشناسه   همه   ستیل  کلاینتسپس    کند.را  با  مرجع  را  قبول 

 .کند ی م سه یمقا  TLSسرور  یشده در گواه ارائه  یهاشناسه

کند. تائید  ها استفاده می ، یا سرویس DNS  ،URIهای  است که از نام   Subject Alternative Nameروش ترجیحی برای تائید شناسه،  

در هرکدام    IPهای  زمینه، الزامی است. به علاوه، استفاده از آدرس ی پس برای اهدافی مانند سازگار  Common Nameشناسه با استفاده از  

های مرجع از  شود. همچنین کلاینت نباید برای ساختن شناسهسازی گردد ولی توصیه نمی تواند پیاده از دو روش ذکر شده، اگرچه می 

wildcards .استفاده کند 

 3احراز هویت  / TLS Clientپروتکل الزامات   149

نامه سرور نامعتبر به نظر رسید، محصول  . اگر گواهی سازد  برقرار   نامه سرور معتبر بودن گواهی  صورت   در   فقط   را امن  کانال د یبا  محصول 

 .ارتباط را برقرار نسازدباید 

 : 109ی کاربرد نکته

  خ یتار  ،ی گواه  ریمس ،شناسهتأییدیه    لهیوس به   اعتبارانتخاب گردد، آنگاه    TLSپروتکل   FTP_ITCیا    FTP_TRP.1/Adminدر الزام  اگر  

آزموده    FIA_X509_EXT.1/Revالزام   بر اساس   یاعتبار گواههمچنین  .  گرددی م  نییتع  RFC 5280ابطال مطابق با    تیانقضاء و وضع

 .شودی م

 . شودی مآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس  ی اعتبار گواهانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITTدر الزام اگر 

 4احراز هویت  / TLS Clientپروتکل الزامات   150

 ارائه دهد.  ClientHello ام یدر پ  ارائه نکند را   Supported Elliptic Curves Extension د یبا محصول 

 

 :110ی کاربرد نکته
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در این الزام باید  ،  گردند انتخاب    یضویبهای  دارای منحنی رمز    یهامجموعه   «1احراز هویت    /TLS Clientپروتکل  الزامات  »الزام  در    اگر

  رمز   یهااز مجموعه   کدامچ یه«  1احراز هویت    /TLS Clientپروتکل  الزامات  الزام » در    اگر.  انتخاب شود  های چند مورد از منحن   ای  کی

الزام    ن یانتخاب شود. ا  باید   «ارائه نکند را    Supported Elliptic Curves Extension»عبارت  ،  نگردد  انتخاب  ی ضویب  هایدارای منحنی 

ب  هایوعه مجم برا  یضو یرمز  کل  یمجاز  توافق  و  هویت  به    د یاحراز  الزامNIST ی  هامنحنی را  و    FCS_COP.1/SigGenهای  از 

FCS_CKM.1    وFCS_CKM.2  ی الزام   کنند، ی م  یبانیپشت  ی ضو یرمز ب  یهاکه از مجموعه   هایکلاینت   ی افزونه برا  نی. اسازدی محدود م  

 . است

 5احراز هویت  / TLS Clientپروتکل الزامات   151

 پشتیبانی کند. X509v3های نامه محصول باید احراز هویت دوطرفه را با استفاده از گواهی 

 :111 یکاربرد نکته

شود که  ارائه شده است. در این الزام بیان می   FIA_X509_EXT.2.1در الزام    TLSبرای پروتکل    X509v3های  نامه استفاده از گواهی 

 ارائه کند.   TLSنامه به سرور ، قادر باشد یک گواهی TLSکلاینت باید برای احراز هویت دوطرفه 

 

 TLS Serverالزامات پروتکل   11-8

 

 نام الزام  شماره الزام 

 TLS Server (1 )پروتکل  الزامات  152

  از   یبانیپشت  بارا    TLSرا رد کند. همچنین    SSLو    TLSهای  سازی کند و دیگر نسخه را پیاده   TLS 1.2 (RFC 5246)  د یبا  محصول

 : کند  یسازاده یپ را  ریز رمز  یهامجموعه 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

 

 :112کاربردی  نکته

 . اند شده محدود الزام  نیشوند، توسط ا  آزمون شدهی ابیارز یکربند یدر پ   د یرمز که با یهامجموعه 

  ی کربند یدر پ  تواند می رمز که    یهامجموعه های رمز پشتیبانی شده را انتخاب کند. محدود کردن  نویسنده سند هدف امنیتی باید مجموعه 

در    TLS_RSA_WITH_AES_128_CBC_SHAضروری است.    شده سرپرستی بر روی سرور در محیط آزمون، استفاده گردند،یابیارز

 است. ی الزام، RFC 5246ولی در صورت ادعای انطباق با  این پروفایل حفاظتی اجباری نیست

 گردد. برای همه محصولات الزامی می  TLS v1.2های آتی این پروفایل حفاظتی، در نسخه 

 TLS Server (2 )الزامات پروتکل   153

 ارتباطات را ایجاد نکند.   SSL 2.0 ،SSL 3.0 ،TLS 1.0های دارای درخواست برای کلاینت  د یبا محصول 
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 :113 نکته کاربردی

انتخاب نگردد،    «TLS Server  (1)پروتکل    زاماتال»که در الزام   TLSای از  شوند. هر نسخه رد می   TLS v1.0و   SSLهای  تمامی نسخه 

 باید در الزام آورده شود.  

 TLS Server (3 )الزامات پروتکل   154

  ی ها منحنی   همراه  به را    هلمندیفی - ECپارامترهای    .اجرا کند   بیت   2048را با اندازه کلید    RSAاستقرار کلید مبتنی بر    د یبا  محصول 

NIST  secp384r1  بیت، تولید کند.2048هلمن را با اندازه ، تولید کند؛ پارامترهای دیفی یگرید  منحنی چیهو 

 

 :114 یکاربرد نکته

را ارائه کرده باشد، نویسنده    ECDHEو    DHEرمز    یهامجموعه   «TLS Server  (1)پروتکل    الزامات»الزام  سند هدف امنیتی در    اگر

پارامترهای    پیکربندی  FMT_SMF.1را در الزام بگنجاند. الزام    NISTهای  هلمن یا منحنیسند هدف امنیتی باید امکان انتخاب دیفی 

 کند که از لحاظ امنیتی قوی باشد.ملزم می   TLSی یک ارتباط توافق کلید را برای برقرار 

 

 

 دو طرفه احراز هویت / TLS Server  پروتکل الزامات  12-8

 

 نام الزام  شماره الزام 

 1  دوطرفه احراز هویت / TLS Serverپروتکل  الزامات  155

  از   یبانیپشت  بارا    TLSرا رد کند. همچنین    SSLو    TLSهای  سازی کند و دیگر نسخه را پیاده   TLS 1.2 (RFC 5246)  د یبا  محصول

 : کند  یسازاده یپ را  ریز رمز  یهامجموعه 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

 

 :115کاربردی  نکته

 . اند شده محدود الزام  نیشوند، توسط ا  آزمون شدهی ابیارز یکربند یدر پ   د یرمز که با یهامجموعه 

  ی کربند یدر پ  تواند می رمز که    یهامجموعه های رمز پشتیبانی شده را انتخاب کند. محدود کردن  نویسنده سند هدف امنیتی باید مجموعه 

در    TLS_RSA_WITH_AES_128_CBC_SHAضروری است.    شده سرپرستی بر روی سرور در محیط آزمون، استفاده گردند،یابیارز

 است. ی الزام، RFC 5246این پروفایل حفاظتی اجباری نیست ولی در صورت ادعای انطباق با 

 گردد. برای همه محصولات الزامی می  TLS v1.2های آتی این پروفایل حفاظتی، در نسخه 

 2دوطرفه   احراز هویت / TLS Serverالزامات پروتکل   156
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 ارتباطات را ایجاد نکند.   SSL 2.0 ،SSL 3.0 ،TLS 1.0 ، TLS 1.1های دارای درخواست برای کلاینت  د یبا محصول 

 : 116 نکته کاربردی

دوطرفه   احراز هویت  /TLS Serverپروتکل  الزامات»که در الزام  TLSای از شوند. هر نسخه رد می  TLS v1.0و  SSLهای تمامی نسخه 

 انتخاب نگردد، باید در الزام آورده شود.  «1

 3دوطرفه   احراز هویت / TLS Serverالزامات پروتکل   157

  ی هامنحنی   همراه  بهرا    هلمندیفی - ECپارامترهای    اجرا کند؛  بیت2048را با اندازه کلید    RSAاستقرار کلید مبتنی بر    د یبا  محصول

NIST   secp384r1 بیت تولید کند.2048هلمن را با اندازه کند؛ پارامترهای دیفی ، تولید یگرید  منحنی چیهو 

 

 :117 یکاربرد نکته

را ارائه کرده    ECDHEو    DHEرمز    یهامجموعه   «1دوطرفه    احراز هویت  /TLS Serverپروتکل    الزامات»الزام  سند هدف امنیتی در    اگر

 پیکربندی   FMT_SMF.1را در الزام بگنجاند. الزام    NISTهای  هلمن یا منحنی باشد، نویسنده سند هدف امنیتی باید امکان انتخاب دیفی 

 کند که از لحاظ امنیتی قوی باشد.ملزم می   TLSپارامترهای توافق کلید را برای برقراری یک ارتباط 

 4دوطرفه   احراز هویت / TLS Serverالزامات پروتکل   158

 پشتیبانی کند.  X509v3های نامهرا با استفاده از گواهی  TLSهای محصول باید احراز هویت دوطرفه کلاینت 

 5دوطرفه   احراز هویت / TLS Serverالزامات پروتکل   159

نامه سرور نامعتبر به نظر رسید، محصول  . اگر گواهی سازد  برقرار   نامه سرور معتبر بودن گواهی  صورت   در   فقط   را امن  کانال د یبا  محصول 

 ارتباط را برقرار نسازد.باید 

 :118 یکاربرد نکته

شود که  ارائه شده است. در این الزام بیان می   FIA_X509_EXT.2.1در الزام    TLSبرای پروتکل    X509v3های  نامه استفاده از گواهی 

 پشتیبانی گردند.  TLSهای سمت کلاینت باید برای احراز هویت دوطرفه نامهگواهی 

و    انقضاء  خیتار  ،یگواه   ریمس  ، شناسه  تأییدیه  لهیوس به   اعتبارانتخاب گردد، آنگاه    TLSپروتکل    FTP_ITCیا    FTP_TRPدر الزام  اگر  

 .شودی مآزموده   FIA_X509_EXT.1/Revالزام  بر اساس  ی اعتبار گواههمچنین . گرددی م  نییتع RFC 5280ابطال مطابق با  تیوضع

 . شودی مآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس  ی اعتبار گواهانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITTدر الزام اگر 

 6دوطرفه   احراز هویت / TLS Serverالزامات پروتکل   160

کلاینت انتظار بوده است،    59نامه، با آنچه از شناسانندهموجود در گواهی   محصول در صورت مطابقت نداشتن؛ نام متمایز یا نام دیگر فاعل

 نباید کانال امن را برقرار سازد.

 :119 یکاربرد نکته

 
59 Identifier  
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نامه باشد. شناساننده مورد انتظار باید  یا افزونه نام دیگر فاعل مربوط به یک گواهی   subjectشناساننده کلاینت ممکن است در فیلد  

گردد، مقایسه گردد.  ، یا آدرس ایمیل که توسط نظیر استفاده می IPپیکربندی گردد. این شناساننده ممکن است با نام دامنه، آدرس  

 ی سرور داده شود. همچنین ممکن است این شناساننده برای مقایسه، به یک دایرکتور 

 

 

 الزامات شناسایی و احراز هویت  13-8

 

 

 الزام  نام الزام  شماره 

 ابطالX509 (1 /) الزامات پروتکل  161

 ها را بر اساس قوانین زیر تائید کند:نامه محصول مورد ارزیابی باید گواهی

 کند.نامه پشتیبانی می نامه که از حداقل طول مسیر دو گواهیو تائید مسیر گواهی   RFC 5280نامه تائید گواهی  •

 امن پایان یابد. CAنامه نامه باید با یک گواهی مسیر گواهی  •

وجود دارد و    basicConstraintsنامه، اطمینان حاصل کند که افزونه محصول مورد ارزیابی باید برای تائید یک مسیر گواهی  •

 شده استیم تنظ« Trueبه حالت » CAهای نامه ی تمام گواهی برا  CAپرچم 

 تائید کند. هیچ روش فسخنامه را با استفاده از محصول مورد ارزیابی باید وضعیت فسخ گواهی  •

 را بر اساس قوانین زیر تائید کند: extendedKeyUsageمحصول مورد ارزیابی باید فیلد  •

o هدف »  د یبا  ، ییاجرا  یصحت کدها  ی امن و اعتبارسنج  یهایروزرسانبه تائید    یمورداستفاده برا  یهانامهی گواهCode 

Signing( »id-kp 3  باOID 1.3.6.1.5.5.7.3.3را در ف ) یلد extendedKeyUsage  خود داشته باشند 

o  شده برای های سرور ارائه نامهگواهیTLS  باید هدف«Server Authentication» (id-kp1  باOID 1.3.6.1.5.5.7.3.1  )

 .خود داشته باشند  extendedKeyUsageرا در فیلد 

o  شده برای  های کلاینت ارائه نامهگواهیTLS  « باید هدفClient Authentication»  (id-kp1    باOID 1.3.6.1.5.5.7.3.2  )

 .خود داشته باشند  extendedKeyUsageرا در فیلد 

o  های  نامهگواهیOCSP  پ  مورد برای  »  OCSPهای  اسخاستفاده  هدف  )OCSP Signingباید   »id-kp9    باOID 

 خود داشته باشند. extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.9

   

 ابطالX509 (2 /) الزامات پروتکل  162
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«  TRUEبه حالت »  CAباشد و پرچم    شدهمیتنظ از پیش    basicConstraintsکه افزونه مربوط به  ی درصورتمحصول مورد ارزیابی تنها  

 پذیرد. می  CAنامه  نامه را به عنوان گواهی شده باشد، یک گواهی یم تنظ

 

 : 120نکته کاربردی 

کند. نویسنده سند هدف امنیتی باید مشخص  ها را فهرست مینامه« قوانین برای تائید گواهی ابطالX509  (1  /)  الزامات پروتکل»الزام  

ها را نامه های مسیر/کانال امن ممکن است استفاده از گواهی گیرد. پروتکل انجام می   CRLsیا    OCSPکند که تائید ابطال بر اساس  

اگر محصول قابلیت عملکردی که از انواع  بررسی و تائید شده باشند.  باید  ExtendedKeyUsageالزامی کنند؛ در این صورت، قوانین 

کند، این وضعیت باید در سند خلاصه  کند را پشتیبانی نمی استفاده می   ExtendedKeyUsageهای فهرست شده در قوانین  نامهگواهی 

 مشخصات محصول شرح داده شود. 
نامه  که محصول باید از یک سلسله مراتب گواهی   نامه پشتیبانی کند. بدین معنی گواهی محصول باید از حداقل طول مسیر برای دو  

 نامه هویت محصول تشکیل شده باشد، پشتیبانی کند. امضاء و گواهی -نامه ریشه خودکه حداقل از گواهی 

تائید گواهیانتظار می  تا یک گواهی رود که  اعتماد در داخل یک منبع ر  CAنامه  ها  وسیله پلتفرم مدیریت  یشه که به ریشه مورد 

 شود، انجام گیرد. می 

رود که وقتی از  گیرد. انتظار میسند خلاصه مشخصات محصول باید مشخص کند که چه مواقعی بررسی وضعیت فسخ انجام می

قط وقتی که  ف  X509نامه  گردد، وضعیت فسخ نیز بررسی گردد. بررسی وضعیت یک گواهی نامه در احراز هویت استفاده می گواهی 

 شود، کافی نیست. روی دستگاه بارگذاری می 

 ها ضروری نیست. ، حین روشن شدن و خودآزماییX509های نامهبررسی و تائید کردن وضعیت ابطال گواهی 

پردازش    شود که توسط محصول مورد ارزیابی بکار رفته وهایی اعمال مینامه « در مورد گواهی ابطالX509  (2  /)  الزامات پروتکل»الزام  

 کند.را محدود می  CAهای معتبر نامه ها به لیست گواهی نامه شده باشند. این الزام همچنین اضافه شدن گواهی 

انتخاب گردد و احراز هویت   FPT_ITT.1یا  FTP_ITC.1در   SSHنویسنده سند هدف امنیتی در تمامی موارد به جزء؛ وقتی فقط  

  الزامات پروتکل محدود شده باشد، باید الزامات » ssh-sha2-nistp521یا/و  ssh-rsa ،ssh-sha2-nistp256 ،ssh-sha2-nistp384به 

X509 (1( و )2 /)را وارد کند. به علاوه، وقتی که در ابطال »FPT_TUD_EXT  یاFPT_TST_EXT  استفاده از گواهیX509  

 آورده شود. « باید  ابطال(/ 2( و ) 1) X509 الزامات پروتکل انتخاب گردد، الزامات »

 X509 (3 ) الزامات پروتکل  163

شده  یف تعر  X.509v3های  نامه از گواهی  و  هیچ کاربرد دیگر  HTTPS محصول مورد ارزیابی باید جهت پشتیبانی احراز هویت برای  

 استفاده کند.   RFC 5280در 

 X509 (4 ) الزامات پروتکل  164

 نامه را بپذیرد. نامه را برقرار کند، باید  گواهی مورد نیاز برای تائید اعتبار یک گواهی تواند اتصال  زمانی که محصول مورد ارزیابی نمی 
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 :121نکته کاربردی 

شود در صورتی که  می   HTTPS، یا  IPsec  ،TLS، انتخاب نویسنده سند هدف امنیتی شامل  «X509  (3 )  الزامات پروتکل»در الزام  

الزامات  این پروتکل  -ssh-rsa  ،ecdsa-sha2گنجانده شده باشند. اگر احراز هویتی غیر از    FPT_ITT.1یا    FTP_ITC.1.1های در 

nistp256  ،ecdsa-sha2-nistp384    و/یاecdsa-sha2-nistp521  الزام در  پروتکل  »،  یا  SSH Client  (5الزامات  باشد  بیان شده   »)

( استفاده  FPT_TST_EXT.2( و تائید جامعیت )FPT_TUD_EXT.2افزار سیستم )های امن نرم روزرسانیهای آن برای به هنامگواهی 

 را نیز شامل گردد.   SSHباید پروتکل  « X509 (3) الزامات پروتکل »الزام شده باشد، آنگاه 

و هم برای    CRLنامه باید اتصالی را برقرار کرد. این اتصال هم برای دانلود کردن یک  برای بررسی وضعیت فسخ یک گواهی   معمولاً

توان تعیین کرد که اگر برقراری این اتصال ممکن  در این الزام، می   « انتخاب»لازم است. با استفاده از    OCSPجستجو با استفاده از  

X509  (1  )  الزامات پروتکلدر الزامات »  مورداشارهنباشد، باید چه اقدامی را انجام داد. اگر محصول مورد ارزیابی بر اساس تمام قوانین  

نامه  دهنده عدم تائید گواهی یرد. اگر هر یک از این قوانین نشان تواند آن را بپذ نامه معتبر است، می « به این نتیجه برسد که گواهی (2و )

باشند، محصول مورد ارزیابی نباید آن را بپذیرد. اگر نویسنده هدف امنیتی انتخاب اول را انجام دهد و به سرپرست محصول قدرت  

،  FCS_IPSEC_EXT.1.14ید با الزامات  را نیز انتخاب کند. این انتخاب با  FMT_SMF.1گیری بدهد، باید تابع مربوطه از  تصمیم 

FCS_TLSC_EXT.1.3  وFCS_TLSC_EXT.2.3  .سازگار باشد 

برای آن انتخاب شده باشد، بررسی وضعیت فسخ گواهی،    FIA_X509_EXT.1/ITTشده باشد و الزام  در صورتی که محصول توزیع 

 اختیاری است.

 X509 (5 ) الزامات پروتکل  165

تولید کند و بتواند    Certificate Request Messageتشریح شده است، یک    RFC 2986طابق با آنچه در  ید مبامحصول مورد ارزیابی  

 را در درخواست فراهم کند. Common Name ،Orgsnization ،Organization Unit، Countryاطلاعات؛ کلید عمومی و 

 

 : 122نکته کاربردی 

 شدهداده شرح   FCS_CKM.1خصوصی است که بر اساس آنچه در -کلید عمومی در واقع بخش عمومی از جفت کلیدهای عمومی

 شود. َ است، توسط محصول مورد ارزیابی تولید می 

 X509 (6 ) الزامات پروتکل  166

 دریافت شده اعتبارسنجی کند.  CAهای  را بر اساس پاسخ گواهینامه CA Rootها از نامه محصول مورد ارزیابی باید زنجیره گواهی 

 

 

 )عدم انتخاب مرتبط با این بخش( یاب یارز مورد محصول ییخودآزما الزامات  14-8
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امضای دیجیتال استفاده شود نیاز است    سازوکاراز    هابرای خودآزمایی  : در صورتی که42از الزام    تذکر

که این   « از پیوست دو را تکمیل کرده و به سند هدف امنیتی اضافه گردد2»خودآزمایی محصول    الزام

 . کار صورت نمیگیرد

 

 نام الزام  شماره الزام 

 2 یاب یارز  مورد محصول ییخودآزما  167

باشد، محصول باید در آزمون خودآزمایی    شدهاعلام  نامعتبر نامه  نامه استفاده شود و آن گواهی های خودآزمایی از یک گواهی اگر برای آزمون 

 ناموفق باشد.

 

 : 123ی کاربرد نکته

می نامهگواهی  را  آزمون   صورتبه توان  ها  برای  کرد  اختیاری  استفاده  خودآزمایی  آزمون FPT_TST_EXT.1.1)های  برای  اگر  های (. 

از گواهی  در  نامه خودآزمایی  اگر  باشد.  مورد  این  باید شامل  امنیتی  استفاده شود، سند هدف  « مقدار  X509  (3)پروتکل    الزامات»ها 

اعتبار  « باشد. 2 یابی ارز مورد محصول  یی خودآزما» باشد، سند هدف امنیتی باید شامل  شدهانتخاب  «امضای کد برای تائید یکپارچگی»

 گردد. تعیین می  FIA_X509_EXT.1/Revو وضعیت ابطال مطابق با   انقضاءنامه، تاریخ مسیر گواهی  لهیوس به 

 4 امن  یروزرسانبه  الزامات  168

 باشد، نباید آن را نصب کند،.  نامعتبر روزرسانی نامه امضای کد یک به گواهی  که ی درصورتمحصول 

 5 امن  یروزرسانبه  الزامات  169

انقضای آن،  گواهی   که یهنگام باید ]انتخاب: اجازه بدهد که در این موارد سرپرست   شدهاعلام   معتبر  ر یغنامه به علت  است، محصول 

 ند، گواهی را بپذیرد، گواهی را نپذیرد[. گیری کگواهی تصمیم  رش یموردپذ محصول در 

 

 : 124نکته کاربردی 

(. FPT_TUD_EXT.1.3)استفاده کرد    ستمیافزار س نرم   یهای روزرسانکدها در به   یامضا  ی برااختیاری    صورتبه توان  را می   هانامهگواهی 

باشد، سند هدف امنیتی    شدهانتخاب  «افزار سیستمهای نرم روزرسانی به امضای کد برای  »« مقدار  X509  (3)پروتکل    الزامات»اگر در  

های امن پشتیبانی  روزرسانیهای انتشار یافته برای به « باشد. در صورتی که فقط از هش 2  یابیارز  مورد  محصول  یی خودآزما»باید شامل  

 قابل اعمال نیست.   X509گردد، گواهی 

گواهی   لهیوس به اعتبار   تاریخ  مسیر  تمامی    انقضاءنامه،  با  مطابق  ابطال  وضعیت  می   FIA_X509_EXT.1/Revو  برای  تعیین  گردد. 

گیری در خصوص پذیرش  نامه پذیرفته شود، رد شود یا تصمیم کند که گواهی نده هدف امنیتی انتخاب می های منقضی، نویسنامهگواهی 

 نامه به سرپرست محصول واگذار شود. یا رد گواهی 
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 )عدم انتخاب مرتبط با این بخش(  امن  یروزرسانبه  الزامات  15-8

 

 نام الزام  شماره الزام 

 خودکار  یروزرسان/ به1 یابیکارکرد در محصول مورد ارز  تی ریمد  170

  ]روزرسانی خودکارهای خودکار، به روزرسانیانتخاب: جستجو برای به [توابع  ]کردن و غیرفعال کردن  فعال انتخاب: [محصول باید قابلیت 

 را به سرپرست امنیتی محصول محدود کند. 

 

 : 125نکته کاربردی 

خودکار  ی  روزرسانبه و/یا    های خودکارروزرسانیی است که محصول امکان پشتیبانی از  جستجو برای به سازادهیپاین الزام تنها زمانی قابل  

های خودکار  روزرسانیکردن و غیرفعال کردن جستجو برای به   فعالها را بدهد.  فراهم کند و اجازه فعال و غیرفعال کردن این قابلیت   را

ممکن است فقط وقتی انتخاب    «روزرسانی خودکاربه »های امنیتی محصول محدود شده است. گزینه  روزرسانی خودکار به سرپرستبه و/یا  

 روزرسانی امن استفاده گردد. شود که از امضاء دیجیتال برای تائید به 

 توابع / 1 یابیکارکرد در محصول مورد ارز  تی ریمد  171

خارجی،    ITانتخاب: مخابره داده ممیزی به موجودیت  [مربوط به توابع     ]61، تغییر/اصلاح رفتار60انتخاب: تعیین رفتار [محصول باید قابلیت  

 را به سرپرست امنیتی محصول محدود کند.   ]سازیکنترل داده ممیزی، قابلیت عملکردی ممیزی در صورت پر بودن فضای محلی ذخیره 

 

 : 126کاربردی نکته 

 گردد که یک یا چند مورد از سناریوهای زیر اعمال شوند:این الزام در صورتی انتخاب می

تعریف شده است، قابل    FAU_STG_EXT.1.1خارجی که در الزام    ITاگر پروتکل انتقال برای ارسال داده ممیزی به موجودیت   •

 انتخاب شده باشد. «خارجی ITارسال داده ممیزی به موجودیت »پیکربندی باشد و  

باشد،   • پیکربندی  قابل  ممیزی  داده  کنترل  ممیزی »اگر  داده  عبارت    «کنترل  گردد.  انتخاب  ممیزی»باید  داده  به    « کنترل 

الزامات  گزینه  در  اختصاص  و  انتخاب  برای  مختلفی  و    FAU_STG_EXT.1.2  ،FAU_STG_EXT.1.3های 

FAU_STG_EXT.2/LocSpace  .اشاره دارد 
 

60 Determine the behaviour  
61 Modify the behaviour  
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قابلیت  » سازی ممیزی پر است، قابل پیکربندی باشد. عبارت  تار قابلیت عملکردی ممیزی وقتی که فضای محلی ذخیره اگر رف •

 باید انتخاب گردد.  «سازیعملکرد ممیزی در صورت پر بودن فضای محلی ذخیره 
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